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Die folgende Dokumentation enthalt kurze Management-Summaries zu den im Se-
minar besprochenen Themen.

Die in den Vortragen gezeigten Folien werden im Anschluss an die Veranstaltungs-
reihe allen Teilnehmern als PDF zur Verfligung gestellt.
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Aktualisierte Agenda

14:00 — 14:10 BegrifBung

14:10 — 14:40 Governance, Risk Management und Compliance
14:40 - 15:10 MOSS, Lotus Quickr und ECM

15:10 — 15:30 SAP und ECM (alternativ ECM & RFID)
15:30 — 15:50 Web 2.0, Enterprise 2.0, ECM 2.0
15:50 - 16:20 Kaffeepause

16:20 — 16:50 ILM und Archivierung

16:50 — 17:20 Records Management und MoReqg2
17:20-17:40 Verfahrensdokumentation
17:40-18.10 Trends far 2008

18:10 — 18:45 Fragen & Antworten; Diskussion
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PROJECT CONSULT Unternehmensprofil

Die PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH mit
Sitz in Hamburg ist seit 1992 als produkt- und herstellerneutrale Unternehmensbera-
tung im Umfeld von Informationstechnologien/Document Related Technologies
(DRT) tatig.

Die Arbeitsgebiete und Schwerpunkte beinhalten:
e Dokumentenmanagement

e Elektronische Archivierung

e E-Mail-Management

e Enterprise Content Management

¢ Information Lifecycle Management

e Collaboration & Wissensmanagement

e Compliance

o Workflow & BPM Business Process Management
e Portaltechnologien

e Elektronische Signatur

Newsletter, Artikel und Blcher der PROJECT CONSULT bieten Anwendern und An-
bietern Basiswissen und einen guten Uberblick u.a. Gber Markt und Trends, rechtli-
che Belange, Normen und Standards.

Zu den Beratungsleistungen fir nationale und internationale Unternehmen und Or-
ganisationen gehdren:

e Projekimanagement

e |T-Strategieberatung

e fachliche Beratung

e Coaching

e Ausschreibungen

e Konzeption, Schulung und Design von Lésungen
e Standardisierung

e Verfahrensdokumentation

e Tests und Systemabnahmen

e Fort- und Weiterbildung: Vortrage, Workshops und Seminare bis hin zur Zertifizie-
rung CDIA+ Certified Document Imaging Architech

PROJECT CONSULT ist in internationalen Standardisierungsgremien und Organisa-
tionen vertreten.

Weitere Informationen: www.project-consult.com
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GRC - Governance, Risk Management und Compliance

Risikomanagement, Compliance und Governance haben sich in den letzten Jahren
zu wichtigen Treibern fUr Investitionen in IT entwickelt. Zunehmend mehr Gesetze
und Richtlinien — gleichermafBen auf nationaler Ebene wie auch landertbergreifend,
sowohl von den Gesetzgebern als auch von Banken, Auftraggebern oder verbunde-
nen Unternehmen — fordern Transparenz im Umgang mit Daten sowie die Trennung,
Uberwachung und Dokumentation von Geschaftsprozessen. Gleichzeitig steigen die
Risiken durch Nicht-Einhaltung der Anforderungen. Unternehmen stehen heute vor
der groBen Herausforderung, ihr Geschaft in Einklang mit den bestehenden und zu-
kinftigen Regularien zu bringen und ein effektives Risikomanagement zu betreiben.
Bislang wurden diese Aufgabenkomplexe als einzelne Saulen aufgefasst und auf
verschiedene Bereiche und Rollen verteilt sowie in spezifischen Lésungen umge-
setzt. GRC fordert die ganzheitliche Betrachtung und Umsetzung der Anforderungen
und damit auch eine technische Infrastruktur, die die Implementierung und Uberwa-
chung von Prozessen, die Definition und Kontrolle von Risiken, sowie die Dokumen-
tation und Archivierung von Geschaftsvorféllen ermdglicht.

Fir GRC kommen auf verschiedenen Ebenen sehr unterschiedliche Gesetze, Richt-
linien und Standards zur Geltung. Diese reichen von nationalen und internationalen
Corporate Governance Richtlinien wie den ,Principles of Corporate Governance” der
OECD und dem Corporate-Governance-Kodex in Deutschland, Uber Verfahrensmo-
delle und Werkzeuge der IT-Governance wie COBIT und ITIL bis hin zu standardi-
sierten Bewertungs- und Vorgehensmodellen des Risikomanagements wie die ISO-
Norm 14971. Standig neue Gesetze und Verordnungen beeinflussen die Politiken flr
Compliance und Risikomanagement bezlglich der Dokumentationspflicht und Nach-
vollziehbarkeit der Entstehungs-, Nutzungs- und Speicherprozesse der Information.
Aktuell sind hier besonders die 8. EU-Richtlinie zur Abschlussprifung von Unter-
nehmen, das europaische Dienstleistungsgesetz, sowie die erwartete Uberarbeitung
der GDPdU hervorzuheben.

GRC ist vor allem eine organisatorische Aufgabe, die jedoch in der Regel nicht ohne
Investitionen in die technische Infrastruktur bewaltigt werden kann. ECM bietet vor
allem mit den Komponenten Records Management und elektronische Archivierung,
E-Mail-Management und Business Process Management (BPM) eine Lésung, um
Informationen aus unterschiedlichen Systemen zusammenzufihren, die Prozesse
nachvollziehbar zu machen und die Informationen sicher und langfristig zu speichern.
Waren GRC-Lésungen urspringlich im Portfolio von ERP-Anbietern zu finden, so
bieten jetzt auch verstarkt ECM-Anbieter integrierte Lésungen an: ,fdderierte Reposi-
tories®, die auch Daten aus den operativen Anwendungen aufnehmen, bieten einen
einheitlichen, kontrollierten Zugriff auf alle Informationen. GRC ist die verbindende
Schicht, die von ,Anfang-bis-Ende” alle Informationen Uber die Geschéaftsprozesse
und ihre Daten und Dokumente sowie die verbundenen Transaktionen und Audittrails
verwaltet. Spezialldésungen zur Handhabung von Einzelproblemen aus dem GRC-
Umfeld im Angebot — z.B. Lésungen zur Archivierung von GDPdU-Daten, SAP- oder
Exchange-Datenauslagerung, E-Mail-Archive usw. -, werden durch Universalarchive
mit einer Ubergreifenden Verwaltung aller Informationen und der Erganzung um
BPM-Lésungen abgeldst.
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Kernpunkte 2008

J 8. EU Richtlinie

Die Neufassung der Abschlusspriferrichtlinie, die bis Juni 2008 in den natio-
nalen Gesetzgebungen der Mitgliedsstaaten umzusetzen ist, regelt die Zulas-
sung als Abschlussprufer, sowie seine Unabhéangigkeit und Pflichten, be-
stimmt die bei der Prifung zu beachtenden Prifungsgrundsatze, verpflichtet
zu einer externen Qualitatskontrolle und fordert eine unabhéngige Berufsauf-
sicht sowie bestimmte Sondervorschriften fir Unternehmen im 6ffentlichen In-
teresse.

. Européische Dienstleistungsrichtlinie

Die bis Ende 2009 in nationales Recht umzusetzende Richtlinie fordert die e-
lektronische Abwicklung aller Verfahren und Formalitaten, die die Aufnahme
oder Auslbung einer Dienstleistungstatigkeit betreffen, sowie den Aufbau ei-
nes Informations- und Kommunikationssystem fir die Verwaltungszusammen-
arbeit.

o Verscharfung der GDPdU

Nach der Bestatigung der Urteile des Finanzgerichts Disseldorf zur Auswei-
tung der GDPdU durch den BFH, darf die Finanzbehérde im Rahmen des
steuerlichen Datenzugriffs auch auf solche Konten der handelsrechtlichen Fi-
nanzbuchhaltung zugreifen, auf denen steuerlich nicht abzugsfahige Be-
triebsausgaben verbucht werden. Weiterhin missen in dem Fall, dass Ein-
gangsbelege beim Steuerpflichtigen gescannt, gespeichert und die Originale
anschlieBend vernichtet, werden, diese Belege digital einsehbar vorgehalten
werden, und der Steuerpflichtige muss diese Datenbestédnde so organisieren,
dass bei einer zulassigen Einsichtnahme keine geschitzten Bereiche des Un-
ternehmens tangiert werden.

Eine ausfihrliche Darstellung ist im separaten ,Compliance“-Whitepaper enthalten.

Ansprechpartner bei PROJECT CONSULT

Dr. Ulrich Kampffmeyer, Dr. Joachim Hartmann
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MOSS, Lotus Quickr und ECM

Der MOSS 2007 findet bei den Unternehmen immer mehr Beachtung. Mit dem Col-
laboration Toolkit von Microsoft lassen sich schnell und einfach Informationsaus-
tauschplattformen z.B. fir Projekte erstellen. Mit den Teamsites, Dokumentenar-
beitsbereichen und den Messaging Funktionen erleichtert der MOSS 2007 die Zu-
sammenarbeit.

Mit Lotus Quickr bietet auch IBM seit Juni 2007 zum ersten Mal eine Web2.0 Colla-
boration Software, die Wiki Funktionalitat und gangige Office Applikationen integriert.
Der zentrale Dreh- und Angelpunkt von Lotus Quickr sind Konnektoren. Dabei han-
delt es sich um kleine Applikationen, die die vorhandenen Anwendungen mit Quickr
verbinden. Zum Beispiel kbnnen Anwender direkt von Lotus Notes, Lotus Sametime,
Microsoft Windows Explorer oder Microsoft Office aus auf Content zugreifen, der in
einer gemeinsam genutzten Quickr Library liegt.

Durch das schnelle Anwachsen von Informationsbesténden sto3en Unternehmen
aber auch haufig schnell an die Grenzen des MOSS und Lotus Quickr und es mani-
festiert sich ein Erweiterungsbedarf, da die Dokumentenmanagementfunktionen nicht
mit klassischen ECM Systemen mithalten kénnen. Der Hunger der Anwender ist
durch Berichte in der Presse Uber virtuelle Sichten auf Dokumentenbestédnde ge-
weckt, kann aber von den beiden Collaboration Toolkits nicht gestillt werden.

Da in Projekten auch unternehmenswichtige Informationen erzeugt werden, stellt
sich auch die Frage nach der Relevanz der Dokumente in Hinsicht auf Compliance-
Anforderungen. Die Nachvollziehbarkeit z.B. von kaufméannischem Handeln ist auch
fir die Informationen innerhalb des MOSS und Lotus Quickr gefordert. Daher erge-
ben sich Anforderungen wie Langfristigkeit etc., die in den Produkten nicht vorgese-
hen sind. Um die erarbeiteten Informationen weiter nutzen zu kénnen, ist eine geziel-
te Erweiterung der Collaboration Funktionen um ECM-typische Funktionen erforder-
lich.

Die ECM Hersteller haben diesen Trend bei den Anwendern erkannt und fast jedes
System bietet heute eine Schnittstelle zum MOSS an. Lotus Quickr steht hier noch
am Anfang und bietet auch nicht die Verbreitung wie MOSS. IBM Kunden mit Lotus
Notes und Sametime kdénnen sich jedoch jetzt schon Uber die enge Integration mit
Lotus Quickr freuen. Dabei sind neben Featurefragen auch ganz grundsatzliche
Themen (Mit welchem Client werden meine Kunden in Zukunft ihre Informationen
verwalten wollen? MS Outlook, Lotus Notes, MOSS, Lotus Quickr, ECM- Client...) zu
klaren. Da hier neben Marktkenntnissen auch hellseherische Féhigkeiten von Vorteil
sind, geht die Integration und die Funktionstiefe der Schnittstellen oft nicht weit ge-
nug und durch ein entschlossenes ,sowohl-als-auch” versucht man auf jeden Fall mit
zu schwimmen ohne allzu viel zu investieren.

Durch den Marktdruck nach Lésungen fir die Frage der Langzeitspeicherung von
Sharepoint/Quickr-Dokumenten und den Bedarf, die eingesetzten ECM Lésungen mit
Scan, Klassifizierung etc. auch fir Sharepoint und Quickr nutzen zu kénnen, entwi-
ckeln die Hersteller und ihre Partner projektgetrieben die vom Markt angeforderten
Funktionalitaten.
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Kernpunkte 2008

Webparts machen Appetit

Viele Unternehmen sammeln die ersten Erfahrungen mit den kostenlosen
Webparts. Die Moglichkeit sehr schnell eine Kommunikationsplattform bereit-
stellen zu kdnnen, weckt den Bedarf bei den Anwendern. Gleichzeitig kommen
auf die IT- und Organisations-Abteilungen die Fragen der Relevanz von Daten
und Dokumenten, Langzeitspeicherung und Compliance zu.

Lotus Quickr bietet Basisfunktionalitat

Da Lotus Quickr erst kurze Zeit am Markt ist, sind noch nicht so viele Konnek-
toren und Vorlagen verflgbar. Hier besteht ein dringender Bedarf, wenn alle
Anwendungen Quickr benutzen sollen und mehr Funktionalitdt geboten wer-
den soll. Von Vorteil ist gegeniber MOSS die Offline Funktionalitadt mit Repli-
kation.

MOSS und Lotus Quickr brauchen ECM

Die Speicherung unternehmenswichtiger Daten verlangt eine Interaktion zwi-
schen Collaboration Software und den vorhandenen ECM L&sungen. Die in
Sharepoint ,fehlenden“ Funktionalitdten werden nicht durch Microsoft nachge-
liefert. IBM ist auch noch nicht so weit, hat jedoch eine Integration mit den
hauseigenen ECM Systemen wie FileNet P8 angekindigt.

Die Hersteller ziehen nach

Nach den ersten Erfahrungen mit MOSS, der Klarung der technischen M&g-
lichkeiten und einer eingehenden Marktbeobachtung durch die Hersteller wer-
den die Funktionstiefe und der Funktionsumfang der Sharepoint Schnittstellen
zunehmen. Da von Microsoft zurzeit keine Erganzungen erwartet werden, bie-
tet sich hier eine unbesetzte Nische fur die Hersteller. Integrationsfragen, ins-
besondere zu den Suchfunktionen, drangen sich in den Vordergrund.

Lotus Quickr soll in Zukunft mit IBM eigenen ECM Systemen ,verheiratet"
werden. Es ist noch nicht ganz klar wie die anderen Hersteller von ECM-
Systemen auf diese Situation reagieren. Es ist damit zu rechnen, dass sie mit
Microsoft lieber einen Hersteller unterstitzen, der kein so machtiges ECM im
eigenen Hause anbietet.

Ansprechpartner bei PROJECT CONSULT
Stefan Meinhold, Dr. Rainer Kossow
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SAP und ECM

Nimmt man die ECM-Definition der AlIM als Grundlage, so kann man heute feststel-
len, das SAP in zahlreichen Bereichen ECM-Komponenten integriert hat oder selbst
als Zusatzprodukte anbietet. Dies gilt besonders flr das Dokumentenmanagement
(SAP DVS, SAP EP KPro), Business Process Management (SAP Business
Workflow, SAP WebFlow), Records Management (SAP Records Management),
Speicherung von Inhalten (SAP Content Server) etc. SAP betrachtet dabei unstruktu-
rierte und schwach strukturierte Informationen fast ausschlieB3lich als anderen Daten-
typ oder als Anhangsel zu Datensatzen in den SAP-Datenbanken. Dies zeigt sich
besonders beim Thema Archivierung. Hier werden Uber Pointer die Objekte in einem
Archivsystem verwaltet. Eine eigenstandige Verwaltungsdatenbank eines Archivsys-
tems ist nicht notwendig, da Logik und Zugriff Gber SAP realisiert sind.

Durch Netweaver werden ECM-Funktionalitaten auch in Intranet-Anwendungen und
B2B-Anwendungen bereitgestellt. Eine Reihe von Anwendern hat daher auf zusatzli-
che ECM- oder WCM-Produkte verzichtet und nutzt ebenfalls SAP Infrastrukturen fir
Intranets. Bei SAP muss auBerdem bedacht werden, dass eine Reihe von Kompo-
nenten zwar ahnliche Namen fihren wie im ECM-Umfeld genutzt, die Module — wie
z.B. Records Management — aber andere Funktionalitat besitzen.

Eine Reihe von ECM-Funktionalitidten und ECM-Komponenten werden nicht selbst
von SAP bereitgestellt sondern Uber Partner angebunden. Hierzu gehdren insbeson-
dere:

e Elektronische Archivierung
SAP verkauft selbst die Lésungen von Open Text (ehemals IXOS), unterstitzt
aber zahlreiche andere Produkte Uber Archivelink und http-Schnittstelle. Der
Trend geht allerdings zur Nutzung von direkt angeschlossenen |LM-
Infrastrukturen ohne zusatzliche Archivverwaltungskomponenten

e Papiererfassung und automatische Klassifikation
Wahrend im ECM-Umfeld Dokumente gescannt und inhaltlich ausgewertet
werden um einerseits in den Prozessen genutzt und andererseits revisionssi-
cher archiviert zu werden, sind Capture-Subsysteme im SAP-Umfeld haupt-
sachlich Lieferanten von Daten, die gegen vorhandene Daten im SAP abge-
glichen werden und diese erganzen.

e Output-Management
Beim Outputmanagement sind verschiedene Ansatze zu sehen. Einmal die
Ausgabekanéle fir Dokumente, die in Druck und Archiv minden. Hier werden
sowohl strukturierte Daten als auch aufbereitete Einzeldokumente verarbeitet.
Daneben stehen klassische Anwendungen im COLD- und Listenumfeld, die
den Zugriff auf SAP-Daten auch auBerhalb von SAP ermdglichen und eben-
falls fur die Archivierung entsprechend GDPdU sorgen.

e Collaboration
Im Collaborationsumfeld und beim Thema E-Mail werden von SAP unter-
schiedliche Strategien verfolgt. Zum einen werden durch Standardprodukte
von Microsoft integrierte LOsungen geschaffen, zum anderen werden spezielle
E-Mail-Subsysteme mit SAP-Komponenten verbunden.
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Kernpunkte 2008

Positionierung von SAP im ECM-Umfeld

Bei Gartner und anderen Analysten ist SAP im unteren linken Quadranten po-
sitioniert. Es besteht die Mdglichkeit, dass sich SAP entschliet durch den
Aufkauf eines Softwareanbieters sich verstarkt in diesem Umfeld mit eigenen
Produkten zu positionieren. Insbesondere da Hauptwettbewerber wie Oracle,
IBM oder Microsoft sich durch Zukaufe absetzen kénnte SAP bereits in 2008
nachziehen.

Nutzung welcher Software fiir welchen Zweck

Besonders bei Unternehmen, die sehr stark auf SAP fokussiert sind, ist abzu-
wagen, welche Funktionalitat innerhalb von SAP mit SAP-Mitteln abgebildet
werden soll. Hier kommt hinzu, dass mit Datenbanken (Oracle, IBM) und Of-
fice-Software (IBM, Microsoft) weitere ECM-Funktionalitat standardmafig mit-
geliefert wird und Entscheidungen getroffen werden muissen, welche Funktio-
nalitat in welchem Produkt NICHT genutzt wird.

Abwagung der Trennung unstrukturierter und strukturierter Informationen

Wahrend SAP sich bisher auf strukturierte Informationen in Datenbanktabellen
konzentrierte, werden zunehmend unstrukturierte Informationen direkt adres-
siert. Im Rahmen einer langfristigen IT-Strategie ist zu entscheiden, ob und in
welchem Umfang SAP Uberhaupt fir ECM genutzt werden soll.

Unabhéngige, féderierte Repositories

Der Ansatz unabhangiger, féderierter und einheitlicher Repository-Systeme fur
alle Informationen unabhéngig von der Quelle ist unter Wirtschaftlichkeits-,
Nutzungs- und Compliance-Gesichtspunkten zu prifen. SAP ware in einem
solchen Fall nur eines der Systeme, das Informationen ins Repository abgibt
und von dort wieder nutzt. Die Informationen kénnen aber auch von anderen
Systemen genutzt werden und bieten so die Mdglichkeit der Schaffung von
Sichten auf zusammenhangende Informationen unabhéngig vom erzeugenden
System.

Ansprechpartner bei PROJECT CONSULT

Andreas Petersen, Christoph Jeggle, Dr. Joachim Hartmann
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Web 2.0, Enterprise 2.0, ECM 2.0

Zunehmend rlckt das Web 2.0 und seine kollaborativen Anwendungen ins Bewusst-
sein der Unternehmen und ECM-Anbieter. Mit den Schlagwértern Enterprise 2.0 und
ECM 2.0 werden BemUhungen beschrieben, diese in Unternehmen zu nutzen und
entsprechende Angebote in ECM-Systeme zu integrieren. Unter dem Begriff Web 2.0
werden social networking und collaboration Werkzeuge verstanden, die dem User
eine aktivere Rolle in der Informationsgenerierung und -verbreitung ermdglichen.
Diese sind u.a. Wikis und Blogs, RSS-Feeds, Bookmark-Sharing und Voting, Social
Tagging/Folksonomies, Instant Messaging sowie Networking- und Expertenfinder-
systeme.

Zwar ist alles 2.0 viel Hype und entsprechend mit Skepsis zu betrachten, aber eine
Integration ausgewé&hlter Technologien in die ECM-Produkte, womit viele Anbieter
bereits begonnen haben, kann, sinnvoll eingesetzt, dazu beitragen den Informations-
fluss in Unternehmen effizienter zu gestalten. Die Verbindung von Community Soft-
ware mit Wikis, zentralen Informationsrepositories und Foren ermdglicht die systema-
tische und schnellere Nutzung des kollaborativen Wissens aller Beteiligten. Mit die-
ser Renaissance des Wissensmanagements kdnnen mit einfachen Mitteln und ge-
trieben durch den Anwender Wissensbasen einfacher als in der Vergangenheit auf-
gebaut werden. Abonnementfunktionen wie RSS-Feeds und Suche nach Inhalt er-
moglichen den Mitarbeitern einen neuen Umgang mit der Informationsflut: jeder kann
entscheiden, ob, wann und welche Informationen er erhalten mdchte. Klassifikation
zusammen mit Folksonomy, Voting und Tagging erlaubt neue Wege der Erschlie-
Bung und Navigation durch Informationsbestande jenseits herkdmmlicher Taxono-
mien und Indizierung mit Metadaten.

Einige grundlegende Aspekte sind jedoch flr eine erfolgreiche Nutzung des Potenti-
als der Web 2.0 Technologien in Unternehmen zu berutcksichtigen. Zur Vermeidung
zu vieler paralleler Informationskanéle ist eine sinnvolle Auswahl der angebotenen
Tools zu treffen. Die Lésungen sollten unternehmensweit und abteilungsibergreifend
eingesetzt werden; ansonsten entstehen lediglich neue Insellésungen, die eine Uber-
greifende, effiziente Informationsgenerierung und -nutzung verhindern. Wichtig ist
auch die Integration der nutzergenerierten Inhalte in bestehende Anwendungen und
eine sinnvolle Verknipfung mit redaktionellen Inhalten.

Genau wie im Web ist die Suche der Ausgangspunkt fir eine erfolgreiche Enterprise
2.0 Umsetzung. Ohne eine umfassende ErschlieBung der Inhalte der Blogs, Wikis
etc. und die Integration in eine Enterprise Search Lésung ist das kollektive Wissen
nicht nutzbar. Hier kbnnen social tagging und Voting Konzepte zu einer Verbesse-
rung der Suchergebnisse beitragen. Ein Trend wird zukiinftig die Standardisierung
von Enterprise Search Plattformen sein. Nicht jedes Unternehmen braucht eine um-
fassende, aufwandig an seine Bedlrfnisse angepasste Plattform, vielmehr werden
zunehmend kompakte, standardisierte Losungen wie die Google Appliance, auf den
Markt kommen.

Auch in der 2.0 Welt spielt Compliance eine wichtige Rolle: Die Inhalte aus Wikis,
Blogs, Foren oder Instant Messaging Konversationen kénnen genauso geschéftsre-
levant sein wie herkdmmliche Dokumente; sie missen archiviert werden und langfris-
tig zur Verfigung gestellt werden kdnnen. Dieser Aspekt ist bisher vollkommen ver-
nachlassigt worden und in den ersten Lésungen der ECM-Anbieter nicht zu finden.
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Kernpunkte 2008

. Web 2.0 erreicht Unternehmen

Das bereits langer bestehende Interesse, Web 2.0 Technologien in Unter-
nehmen einzusetzen wird sich in wirkliche Projekte umsetzen. Der Druck der
Mitarbeiter, mit den neuen Technologien arbeiten zu wollen wird immer gro-
Ber, gleichzeitig ermdglicht die Integration der neuen Technologien in ECM-
Lésungen den unternehmensweiten Einsatz.

o Enterprise 2.0 strategisch angehen

Zur Vermeidung von Insellésungen und einem Wildwuchs von eigenstandig i-
nitiilerten Abteilungs- oder Projektwikis und-blogs, bedarf es einer unterneh-
mensweiten Strategie zum Einsatz der neuen Technologien: dies beinhaltet
zum einen die sinnvolle Auswahl aus dem breiten Angebotsspektrum, Policies
zur Verwendung der verschiedenen Tools und ein Konzept fur die Archivie-
rung der kollaborativen Inhalte

o Integration von Web 2.0 Technologien in ECM-Systeme

Web 2.0 Technologien werden zunehmend in ECM-Systeme integriert; dabei
kommen auch immer mehr Open Source Produkte zum Einsatz. Strengge-
nommen gibt es keine Berechtigung von ECM 2.0 zu sprechen, angesichts der
Tatsache, dass die erste Version der ECM-Systeme langst nicht bei jedem
Anbieter ausgereift ist. Sieht man aber ECM 2.0 so wie es marketingtechnisch
gemeint ist, namlich als Erweiterung der ECM-Systeme um Web 2.0-
Technologien ist der Begriff durchaus brauchbar.

° ,Die nachste Welle ist bereits am Horizont sichtbar”

Kaum hat sich Web 2.0 durchgesetzt und man ist sich mehr oder weniger dar-
Uber einig, was damit gemeint ist, kommt schon das nachste Buzzword auf:
Web 3.0 als Erweiterung des Webs um semantische Technologien und Su-
chen. Auch das war schon mal da, da hieB3 es aber ganz sachlich ,Semantic
Web* und darauf warten wir immer noch.

Ansprechpartner bei PROJECT CONSULT
Dr. Ulrich Kampffmeyer, Stefan Meinhold, Sarah Risse
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ILM und Archivierung

Unternehmen stehen heute im Dateimanagement vor groBen Herausforderungen,
um die schnell wachsenden Datenbestande sicher und wirtschaftlich zu verwalten.
Zuwéchse von 70 % des Datenbestandes p.a. sind keine Seltenheit.

Die Antwort der Hersteller von Lésungen fiir das Speichermanagement auf diese
Herausforderungen heiB3t ILM — Information Lifecycle Management. Noch vor zwei
Jahren konnte man ILM als ein neues ,Schlagwort® der Anbieter abtun und als eine
Ergadnzung von Speichersubsystemen mit Software zur Verwaltung des Lebenszyk-
lus von Daten verstehen. Heute sind ernsthafte Lésungsanséatze bereits auf dem
Markt und ILM-Technologien entwickeln sich teilweise als Wettbewerb zu klassi-
schen Archiviésungen. Anders als elektronische Archivierung herkdmmlichen Ansat-
zes positioniert sich ILM als Speicherinfrastruktur. Digital Preservation, Langzeitar-
chivierung, ist daher auch nur eine Untermenge von ILM.

ILM basiert auf der Idee, die Datenbestande regelbasiert immer an dem Ort zu ver-
walten, der im Hinblick auf die Anforderungen an den Zugriff und die Speicherkosten
den optimalen Nutzen bieten kann. Im Dokumentenmanagement haben die klassi-
schen Archivsysteme hier ausnahmsweise einen Vorteil gegeniber dem Storage
Management in den Rechenzentren: HSM (Hierarchical Storage Management) er-
laubt schon lange die optimierte Speicherung der Dokumente auf schnellem (Nearli-
ne) Plattenspeicher, Speichermedien mit mittlerer Zugriffszeit (Nearline) oder sogar
Uber die Verwaltung extern ausgelagerter Medien (Offline).

Speichervirtualisierung ist die maBgebliche Basistechnik zur Realisierung von ILM-
Lésungen. Im ILM kommen hierzu Regeln zum Einsatz, die die Daten je nach Anfor-
derungen an die Verfugbarkeit an den Speicherort verschieben, der unter Nutzenge-
sichtspunkten optimal ist.

Die Realisierung eines ILM-Konzepts wird kaum in einem ,,Top Down“ Ansatz reali-
sierbar sein. Man sollte vielmehr in mehreren Schritten vorgehen:

1. Konsolidierung der Speicherlandschaft und Einflhrung von L&ésungen zur
Speichervirtualisierung

2. Durchfihrung Datenklassifizierungsanalyse und Definition von Service Levels
fur die einzelnen Datenklassen

3. Abbildung des kompletten Lebenszyklus der Daten fir eine einzelne konkrete
Anwendung

4. Bildung einer Reihe von ,ILM-Inseln® fir verschiedene Anwendungen, die in
sich automatisiert sind

5. Integration der Insellésungen zu einem integrierten ILM
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Kernpunkte 2008

Virtualisierung von Speichersystemen

Die Virtualisierung von Speichersystemen bietet neue Ansétze fir die Einbin-
dung und Bereitstellung von Ablage- und Archivspeichern. Es ist bei der Ein-
richtung neuer oder Erweiterung vorhandener Speichersysteme zu prifen, in
welchen Bereichen ILM-Konzepte greifen und in welchen Bereichen herkdmm-
liche Archivsysteme mit dedizierten Speichern zum Einsatz kommen sollen.

Appliances sind im Kommen

In 2008 werden vermehrt Appliances fir Speichersysteme und Archivsysteme
angeboten. Hierbei handelt es sich zum Teil um sehr dedizierte Subsysteme
(z.B. E-Mail-Archivierung) wie auch universell einsetzbare WORM-Archiv-
Speichersysteme. Gerade beim Einsatz geschlossener, intransparenter Ap-
pliances mit eigener Verwaltungssoftware ist die Einbindung in eine langfristi-
ge Archiv- und Speicherstrategie zu prifen.

ILM-Anséatze werden weiterentwickelt

Hersteller die schon relativ weit entwickelte ILM-Ansatze anbieten bzw. Wei-
terentwicklungen hierzu angekindigt haben sind vor allem

o IBM Grid Access Manager

o EMC InfoScape

o HP StorageWork Grid

Ansprechpartner bei PROJECT CONSULT
Dr. Joachim Hartmann, Christoph Jeggle, Dr. Ulrich Kampffmeyer
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Records Management und MoReq2

Unter dem wachsenden Compliance-Druck riickt Records Management (RM) auch in
Deutschland zunehmend ins Blickfeld der Anwender und Anbieter. RM als Strukturie-
rungs-, Verwaltungs- und Organisationskomponenten zur Handhabung von Auf-
zeichnungen ist ein wichtiger Bestandteil von ECM, der besonders zur Erflllung
rechtlicher und regulativer Anforderungen an die Dokumentation von Unternehmens-
prozessen und Dokumenten notwendig ist.

Die Uberarbeitete und erweiterte Version des europédischen De-facto-Standards fir
das elektronische RM, MoReq (Model Requirements for the Management of Electro-
nic Records), wird Anfang dieses Jahres veroéffentlicht werden. MoReq ist eine der
wichtigsten Spezifikationen fir elektronisches Dokumenten- und Records Manage-
ment in Europa, die sowohl funktionale als auch nichtfunktionale Anforderungen an
RM-Systeme beschreibt und gleichermafBen fur Organisationen des 6ffentlichen und
privaten Sektors gultig ist. MoReq spezifiziert Anforderungen zu den Funktionsberei-
chen Klassifikationsschemata, Zugriffsverwaltung und Sicherheit, Aufbewahrung und
Vernichtung, Capture, Suche, Retrieval und Ausgabe, administrative Funktionen so-
wie nicht-funktionale Anforderungen wie z.B. Anwenderfreundlichkeit und Systemver-
fugbarkeit. MoReq betrachtet nicht nur die Aufbewahrung von elektronischen Auf-
zeichnungen, sondern auch andere elektronische dokumentenbezogene Funktionen
wie Workflow, E-Mail und elektronische Signaturen. Ebenfalls Bestandteil der Spezi-
fikation sind ein Objekt- und Datenmodell sowie deren Spezifikation in einem Meta-
datenmodell, das als XML -Schema zur Verfliigung gestellt wird.

Bereits die erste Version von MoReq, die in 11 Sprachen Ubersetzt wurde, hat euro-
paweite Bedeutung erlangt und als Grundlage fur Standards einiger EU-Lander ge-
dient, wie z.B. REMANO in den Niederlanden und NOARK in Norwegen, ist dartber
hinaus in Slowenien gesetzlich verankert und in Russland der empfohlene Standard
far die 6ffentliche Verwaltung.

Wesentliche Inhalte der Erweiterungen in MoReq2 sind die Schaffung einer flexible-
ren Struktur, die Erweiterung des Basismoduls, die Schaffung neuer optionaler Mo-
dule sowie die Ergdnzung um eine l&nderspezifische Einleitung. Im Rahmen der
MoReq Conformance Tests flir Softwareprodukte werden zur Nachweisbarkeit der
Implementierung von MoReq2 in Softwareprodukten standardisierte Testkriterien und
Testskripte entwickelt. Diese Testsuite wird die Grundlage fir ein Zertifizierungsver-
fahren durch das DLM Forum/DLM Network EEIG sein. Mit den ersten Zertifizierun-
gen ist Mitte des Jahres zu rechnen.

MoReqg2 bietet fir Anbieter wie Anwender Vorteile: Anbieter missen zuklnftig ihre
Produkte nur noch auf einen europédischen Standard ausrichten, und nicht mehr fir
jedes Land einen eigenen Standard und aufwandige Test-, Zertifizierungs- oder Zu-
lassungsverfahren in der Implementierung beriicksichtigen. So wird erstmals die
Méglichkeit geschaffen, Standardprodukte flr einen gréBeren Markt zu erstellen.
Anwender erhalten gleichzeitig durch MoReg2 RM-Anwendungen, die als standardi-
sierte, austauschbare und kompatible Produkte der Anbieter zur Verflgung stehen
werden. Besonders international aufgestellte Wirtschaftsunternehmen werden von
dem europaweiten Standard profitieren.
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Kernpunkte 2008

.,MoReg2 kommt*®

Im Frihjahr 2008 wird MoReq?2 offiziell verdffentlicht werden und im Anschluss
daran auch das XML-Metadatenmodell. Das DLM-Forum wird das Zertifizie-
rungsverfahren flir MoReq2 einrichten. Mit ersten zertifizierten Systemen ist zu
rechnen. Das Commitment vieler Hersteller zur Unterstitzung von MoReg2
wurde bereits mit der Mitarbeit an der Spezifikation und offiziellen Statements
in 2007 gegeben.

MoReqg2 im Unternehmen einsetzen

Moreg2 sollte im eigenen Unternehmen genutzt werden: dies betrifft zum ei-
nen die Prifung der unternehmenseigenen Recordsmanagement-Anforder-
ungen aber auch die Prifung vorhandener Installationen auf Ubereinstimmung
mit der Spezifikation. Bei kommenden Records-Management-Projekten sollte
die MoReqg2-Spezifikation berlicksichtigt werden. Besonders fiir internationale
oder international tatige Unternehmen ist MoReg2 die geeignete Strategie
einheitliche Lésungen und Policies zu schaffen.

Ansprechpartner bei PROJECT CONSULT
Dr. Ulrich Kampffmeyer, Christoph Jeggle, Sarah Risse
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Verfahrensdokumentation

Eine Verfahrensdokumentation beschreibt den organisatorischen und den techni-
schen Prozess der Verarbeitung innerhalb eines Systems oder einer Anwendung.
Hierbei ist der gesamte Prozess von der Entstehung, Gber die Verschlagwortung bis
hin zur Speicherung der Information zu dokumentieren. Ebenfalls zu beschreiben
sind die Recherche, die Reproduktion und alle erforderlichen SicherheitsmaBnah-
men, die im Zuge des Betriebes relevant sind. Grundlage fir die Erstellung einer Ver-
fahrensdokumentation sind die gesetzlichen Anforderungen an die OrdnungsmaBig-
keit, die Nachvollziehbarkeit und die Unverfalschbarkeit von Informationen.

Die Verfahrensdokumentation muss all das beschreiben, was flr die Nachvollzieh-
barkeit der technischen und organisatorischen Prozesse innerhalb eines Systems
erforderlich ist. Form, Aufbau und Umfang der Verfahrensdokumentation sind vom
Gesetzgeber nicht vorgeschrieben. Hier hat der Betreiber des Systems lediglich si-
cherzustellen, dass alle erforderlichen Informationen zum Betrieb und zur Sicherheit
des Systems vorhanden und nachvollziehbar sind. Damit Verfahrensdokumentatio-
nen jedoch einheitlich beschrieben und damit priifbar sind, haben der VOI und der
TUVIT Gliederungsstrukturen flr die Erstellung erarbeitet.

Damit eine Verfahrensdokumentation ihre Gultigkeit behalt, missen alle Informatio-
nen, die far einen sicheren und geordneten Betrieb erforderlich sind, kontinuierlich
fortgeschrieben werden. Alle technischen, organisatorischen, administrativen und
nutzenrelevanten Informationen, die die Integritat und die Vollstandigkeit ebenso wie
sicherheitsrelevante Aspekte beschreiben, missen dokumentiert werden. Grundsétz-
lich ist fUr alle Informationssysteme, die steuerrechtliche, qualitativ hochwertige, da-
tenschutzrelevante und sicherheitsrelevante Informationen enthalten, eine Verfah-
rensdokumentation zu erstellen.

Da die Struktur und der Aufbau einer Verfahrensdokumentation keinen Regeln unter-
liegen, kann der Betreiber die Form der Verfahrensdokumentation frei wahlen. Da die
Verfahrensdokumentation jedoch ein lebendes Dokument ist, das einer kontinuierli-
chen Pflege unterliegt, sollte auf einen leicht pflegbaren Aufbau geachtet werden.
Hierzu gehort unter anderem die Trennung von beschreibenden Teilen, die in der
Regel wenigen Anderungen unterliegen, und variablen Teilen, die einer kontinuierli-
chen Pflege bedirfen. Daher ist es sinnvoll alle variablen Teile in Anlagen zu doku-
mentieren, die schnell geandert und ausgetauscht werden kénnen.

Die Notwendigkeit der Erstellung einer Verfahrensdokumentation ergibt sich in
Deutschland aus den rechtlichen Vorgaben diverser zum Teil sehr unterschiedlicher
Gesetze wie dem BGB, HGB, BDSG, der Steuergesetzgebung und weiteren. Dar-
Uber hinaus sind nationale Verordnungen und Umsetzungsrichtlinien wie die GoBS
und die GDPdU von wichtiger Bedeutung.

Einer der wichtigsten Teile der Verfahrensdokumentation ist die Test- und Abnahme-
dokumentation. Diese sollten unbedingt so aufgebaut sein, dass Tests jederzeit
nachvollziehbar und wiederholbar sind. Im Rahmen des Systembetriebs ist es erfor-
derlich, Anderungen am System zu dokumentieren und jederzeit nachzuweisen, dass
Anderungen oder Erweiterungen weder EinbuBen in der Qualitat noch in der Funkti-
onsweise mit sich bringen. Um die Erstellung und die Pflege der Verfahrensdoku-
mentation zu erleichtern, werden Checklisten flr die Vollstandigkeit und Tools fiir die
Pflege angeboten.
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Kernpunkte 2008

Nachfrage nimmt zu

Haben in den vergangenen Jahren viele Unternehmen bei der Einfihrung von
Archiv- oder DRT-Systemen noch nicht parallel eine Verfahrensdokumentation
aufgebaut, so wird sich dies in Zukunft @ndern. Im handelsrechtlichen und
steuerrechtlichen Umfeld werden immer haufiger auch Verfahrensdokumenta-
tionen gepruft werden. Der Druck nimmt also zu und damit wird auch die
Nachfrage steigen.

Neue Richtlinien im nationalen und européischen Umfeld

Neue nationale und auch européische Richtlinien wie REACH fordern das
Vorhandensein einer Verfahrensdokumentation.

Softwaregestitzte Verfahrensdokumentationen
Far gréBere Anwendungen setzen sich immer mehr softwaregesttitzte Verfah-
rensdokumentationswerkzeuge durch

o Excel-Muster fir kleinere oder statische Losungen

o Datenbankgestitzte Werkzeuge speziell fir Lésungen nach GoBS und
GDPdU

o Integration von Verfahrensdokumentationsmodulen in ITIL- und CoBIT-
Werkzeuge

o Verfahrensdokumentation als mitgelieferte DM-Anwendung innerhalb
der ECM-L&sung selbst

Ansprechpartner bei PROJECT CONSULT
Olaf Heinrich, Christoph Jeggle, Dr. Joachim Hartmann
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RFID und ECM

Informationsobjekte im ECM Umfeld kénnen digitaler oder kdrperlicher Natur sein.
Einige in korperlicher Form vorhandene Informationsobjekte, wie z.B. Dokumente in
Papierform lassen sich digitalisieren. Bei einer Reihe von Objekten, z.B. Blutproben,
Gemaélden, Postpaketen, Bauteilen etc. ist diese Digitalisierung nicht méglich. In der
Regel wird bei diesen rein kérperlich vorliegenden Objekten nur der Standort im ECM
abgespeichert. Mit der RFID Technologie ergeben sich schon heute eine Reihe von
neuen Mdoglichkeiten zum besseren Management dieser ,Real Existierenden Infor-
mationsobjekte” (REI) von der Entstehung, wahrend der gesamten Existenz bis hin
zur Vernichtung.

Im Vergleich zu derzeitigen Technologien der Kennzeichnung und Standortverwal-
tung von REIs wie Barcode zum Beispiel, bietet die RFID Technologie deutlich um-
fangreichere Mdoglichkeiten: so lasst sich die Position der Objekte automatisch
bestimmen und Ereignisse, die das Objekt betreffen, wie z.B. die Entnahme oder
Offnung, aber auch die Veranderung von Umgebungsparametern wie die Luftfeuch-
tigkeit am Aufbewahrungsort, kbnnen automatisch kontrolliert werden. Im Rahmen
der Prozessunterstitzung werden Historie und Prozessdaten direkt beim Objekt ge-
speichert, so dass dieses mit anderen Objekten kommunizieren kann und aktiv den
Workflow beeinflussen kann.

Mégliche Einsatzszenarien sind
» Verfolgung und Archivierung von Proben aller Art
» Verfolgung und Archivierung von Urkunden, die im Original vorliegen missen
» Verfolgen und Archivierung von Blichern und Zeitschriften

+ Zeitgewinn bei der Beseitigung von Schaden (z.B. bei Temperaturtiberschrei-
tung kann ohne visuelle Uberprifung festgestellt werden, welche Objekte in
einem bestimmten Stapel, Raum oder anderen Einheit betroffen sind)

» Bessere Unterstitzung des Posteingangs

« Compliance Unterstliitzung durch automatischen Vergleich von Dokumentation
und tatséchlich umgesetzter Realitat (wurden die geplanten Teile eingebaut
und befindet sich keine Falschung darunter z.B. Schiffbau, Anlagenbau, Flug-
zeugbau etc.)

Die heute angebotenen einfachen RFID-Tags sind die Urvéater der zuklnftigen intelli-
genten und vernetzten Objekte, die dann Uber wesentlich mehr Speicher, sowie fort-
schrittlichere Verarbeitungs- und Messmdglichkeiten verfigen. Dann sind die Wege
frei flr ein komplett neues Angebot von vernetzten Anwendungen wie z.B. Objekt-zu-
Objekt und Objekten, die lhr Verhalten kontextbezogen anpassen. Wir werden uns in
einer Welt befinden, in der Milliarden von Objekten Uber die weltweit vorhandene
Kommunikationsinfrastruktur Informationen liefern und sich im ,Internet of Things*
ohne menschliches Zutun untereinander austauschen, z.B. ihren aktuellen Ort, ihre
Identitat, ihre Aufgabe, ihre Historie und weitere Informationen zur Prozessunterstit-
zung.
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Kernpunkte 2008

RFID-Daten bendtigen haufig die Verbindung mit kaufmannischen und logisti-
schen Daten, die als Records zu betrachten sind, sowie mit Dokumenten

Beobachtung der technologischen und gesellschaftlichen Entwicklungen im
RFID Umfeld zur Einschatzung des richtigen Einstiegszeitpunktes in die neu-
en Mdoglichkeiten mit RFID Technologie und damit Ausnutzung von Wettbe-
werbsvorteilen

Identifikation der ,Real Existierenden Informationsobjekte®, die in einem ECM
gemanagt werden sollten. Dabei kdnnen die Ubergénge zu anderen Software-
systemen wie z.B. ERP flieBend sein

Uberpriifung des evtl. vorhandenen IT-Bebauungsplans vor dem Hintergrund
der neuen Mdglichkeiten

Beobachtung des Lésungsmarktes

e Welcher ECM Hersteller bietet wann RFID Module an
e Welche RFID Anwendungen lassen sich in bestehende ECM L&sungen
Uber geeignete Schnittstellen integrieren

Ansprechpartner bei PROJECT CONSULT

Dr. Rainer Kossow
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ECM-Trends 2008

Markt

ECM hat sich als Begriff in Deutschland immer noch nicht durchgesetzt. Fliihrende
Analysten bescheinigen dem ECM-Markt ein starkes Wachstum, das sich allerdings
nicht nur auf Anbieter im klassischen ECM-Umfeld verteilt. Alle Analysten sind sich
einig, dass eine FUhrungsgruppe der groBen IT- und Softwareanbieter sich absetzt
und sich der Markt auftrennt. Kleinere Unternehmen missen sich auf Nischen, Spe-
zialthemen und Branchenl6sungen fokussieren. Die Konsolidierung im Markt far Do-
kumenten-Technologien setzt sich fort. Durch das Zusammenwachsen von struktu-
rierten und unstrukturierten Informationen wandelt sich das Bild von ECM Enterprise
Content Management immer mehr in Richtung Informationsmanagement.

Mogliche Fehlentwicklungen

Reine E-Mail-Archivierung, Speichersystem-,Schnellschisse“, ECM-Appliances und
Inselldsungen flr Detailprobleme kénnen sich bereits in 2008 als Fehlentwicklungen
herausstellen. Die immer schnellere Entwicklungsgeschwindigkeit macht tragfahige
Entscheidungen schwierig.

Kernpunkte in 2008

Ubernahme von Web-2.0-Technologien in ECM
Collaboration

Business Process Management

Migration von Insellésungen in ganzheitliche Konzepte
SOA Service orientierte Architekturen

Saas Software as a Service

Automatische Klassifikation
E-Mail-Management

Compliance

Enabling und Aufsatzprodukte
Wissensmanagement

Standards

Capture Subsysteme

Formular- und Output-Management

Eine ausflhrliche Darstellung ist im separaten ,DRT Trends 2008“-Whitepaper ent-
halten.

Ansprechpartner bei PROJECT CONSULT

Dr. Stefan Gradmann, Dr. Joachim Hartmann, Olaf Heinrich, Christoph Jeggle, Dr.
Ulrich Kampffmeyer, Wolfgang Koch, Dr. Rainer Kossow, Stefan Meinhold, Andreas
Petersen, Sarah Risse
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Agenda

14:00 — 14:10
14:10 — 14:40
14:40 - 15:10
15:10 - 15:30
15:30 — 15:50
15:50 - 16:20
16:20 — 16:50
16:50 — 17:20
17:20 - 17:40
17:40 - 18.10
18:10 — 18:45

BegriRung

Governance, Compliance & Risk Management
Sharepoint, Quickr & ECM

SAP & ECM (alternativ ECM & RFID)
Web 2.0, Enterprise 2.0, ECM 2.0
Kaffeepause

Archivierung & ILM

Records Management & MoReq2
Verfahrensdokumentation, Tools
Trends fir 2008

Fragen & Antworten; Diskussion

© PROJECT CONSULT 2008
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Informationsverarbeitung und
Dokumenten-Management

PROJECT CONSULT ist im Umfeld der DRT
Document Related Technologies spezialisiert auf die
Beratung zu modernen Informationssystemen und
deren organisatorischer Einfuhrung.
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:": Unternehmensdaten

Gegriindet: 1.7.1992
Stammkapital: 51.129 €

Geschaftsfihrer:  Dr. Ulrich Kampffmeyer
Karin Begemann

Mitarbeiter: >17

Teamkonzept: angestellte/standige freie Berater
Standorte: Hamburg; bundesweit
Beteiligungen: DLM Network EEIG

Update Dokumenten-
Technologien (S204)
Trends 2008
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:": Mission Statement

PROJECT CONSULT

berat und unterstitzt ihre Kunden produkt- und

herstellerunabhangig bei der ganzheitlichen Konzeption,
optimalen Einfihrung und effizienten Nutzung von
modernen Informationstechnologien unter
Berucksichtigung aller Faktoren:
Unternehmensstrategie, Mensch, Firmenkultur,
Organisation, Wirtschaftlichkeit, Technik,
Zukunftssicherheit und Projektarbeit.

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT
Unternehmensberatung
Dr. Ulrich Kampffmeyer GmbH
Breitenfelder Straflle 17

w.project-consult.com
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:": Themenschwerpunkte

* Dokumenten-Management
*  Workflow
» Elektronische Archivierung
+ Enterprise Content Management
+ Information Lifecycle Management
* Portaltechnologien
* Knowledge Management
+ Automatische Klassifikation
* Business Process Management
* Migration
sz * Directory Service

Trends 2008,

moeer cosur © Elektronische Signatur
Unternehmensberatung

Dr. Urich Kampfimeyer GmbH @ Com p li ance

Breitenfelder Straie 17
20251 Hamburg

www.project-consult.com
© PROJECT CONSULT 2008
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:": Beratungsleistungen (1)

» Strategieberatung

» Organisationsberatung

* Projektberatung

* Unternehmensberatung

* Business Process Engineering

» System- und Technologieberatung

+ Seminare

» Coaching
e Projektmanagement, Moderation & Projekt-
Controlling

PROJECT CONSULT

Unternehmensberatung
Dr. Ulrich Kampffmeyer GmbH

X consult.com
© PROJECT CONSULT 2008
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Beratungsleistungen (2)

Analysen

Ldsungsdesign

Fachkonzepte

Lasten- und Pflichtenhefterstellung
Ausschreibung & Produktauswahl
Vertragsgestaltung
Qualitatssicherung

Tests & Abnahmen
Verfahrensdokumentation

Studien & Gutachten

Seminare & Workshops: Public oder Inhouse

PROJECT CONSULT
Unternehmensberatung
Dr. GmbH

Beratungsprojekte
Branchen

Banken und Finanzdienstleister
Industrie und Handel

Offentliche Verwaltung

Pharma und Chemie
Versicherungen und Rententrager
Wohnungsbau

Logistik

Energie

Dienstleistung

Internationale Beratungsprojekte

© PROJECT CONSULT 2008
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PROJECT CONSULT
Mitarbeiterqualifikation

PROJECT CONSULT setzt Experten mit profunder
Erfahrung in den DRT-Schwerpunkten ein.

Unser Human Resource Management garantiert das
Fach-Know-how zur kompetenten Kundenberatung
die kontinuierliche Vertiefung des Expertenwissens
aller Berater durch

Unternehmens-, Qualitats- und Wissenskultur
Mitarbeiter-Entwicklungskonzepte
Mitarbeiter-Qualifikationskonzepte
Mitarbeiter-Fortbildung

Gemischtes Teamkonzept

Hausinterne Seminare

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT

Unternehmensberatung

Dr. Ulrich Kampffmeyer GmbH
alle

www.project-consult.com
© PROJECT CONSULT 2008
12

Wissensvermittiung

Newsletter

14-16 Ausgaben im Jahr in Deutsch (teilweise auch in Englisch, Franzdsisch, Russisch,
Spanisch); Volltextarchiv

Biicher

bei AMAZON.de: ,ECM Enterprise Content Management* 2006, ,Dokumenten-
Technologien: Wohin geht die Reise?* 2003, ,Dokumenten-Management: Grundlagen
und Zukunft* 1999, u.a.

Codes of Best Practice

,Grundsatze der elektronischen Archivierung” 1997, ,Grundsatze der
Verfahrensdokumentation nach GoBS* 1999, Mitarbeit an den ,Calimera“-Guidelines,
Mitarbeit am EU-Standard MoReq2

Industry White Paper

7 AlIM/DLM Industry Whitepaper, div. Whitepaper zu ECM, Records Management, E-
Mail-Management u.a.

Studien

EUROFORUM 4 Studien in 1995-1997, ,Workflow" 2000, ,Business Process
Management” 2001, ,DRT fiir den Mittelstand” 2003, ,Sharepoint & ECM" 2006
Artikel

Uber 450 seit 1992

Kurse

CDIA+, MoReq, Archivierung & ILM u.a.

Seminare

Dokumenten-Management, Archivierung, ECM, Rechtsfragen, GDPdU,
Verfahrensdokumentation, ECM-Einfilhrung etc. national Uber 80 Veranstaltungen
Vortrage

national und international tber 160 Keynotes und Vortrage

Universitdten und Hochschulen

Kurse und Vorlesungen zu Wissensmanagement, Enterprise Content Management etc.

© PROJECT CONSULT 2008
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Grundsatze

Letungen Das PROJECT CONSULT Leistungsangebot

ietnosen PROJECT CONSULT it das fiende herstelr-und produktunabhangige Beratungsuntemehmen 2u allen Themen Lestingsn
Quaiat von DRT Document Related Technologies im deutschsprachigen Raum

Htgiedschat PROJECT CONSULT bietet Beratung und Unterstatzung fur alle Phasen eines i
Side.Show an

Mtarbeter . zum Thema

Auszeichnungen «  Coaching

Untemenmensinfo «  Projektmanagement

e «  Seminare

o8

Qualitat und Kontinuitat zahlen sich aus: 16 Jahre erfolgreiche Beratung

e PROJECT CONSULT aktuell

e I «  MoReq2 Roadshow 2007 in Deutschland

oaching Informationen zum neuen europaischen Records Management Standard MoReq2 zusammen mit
Projeid-anagoment Hyperwave, IBM, IMBUS, Meridio und Saperion im November 2007

Workshaps «  DMSEXPO 2007

Anfrage Kampfmeyers Rotes Sofa” und Keynote: Folien, Whitepaper und Informationen
Seminarangebot * ComputerWocheTV: Dr. Utich Kampfimeyer im Gesprach mit Chrstoph Witte zum Thema Welches ECM
Semnare mein Untermehmen braucht

Neue Seminartermine fir 2007: CDIA+

Teilnehmerunterlagen zu aktuellen Vortragen und Seminaren

12.11.2007- CIO Dialog: . ECM - Schisseftechnologie fur globale Senicearientierung™

07.11.2007: Computerwoche ECM Kongress: Vision 2008 - 10 Thesen zur Kinfigen Rollvon Content-
Management-Syster

06 102007 Oracle EGM Entaprise Content Management. Der arkt und aktuelle Entvickiungen
09.10.2007- Contentianager Days: .Die Renaissance des Wissensmanagements™

26,092007: DMS EXPO: Infomaton Wanagemert Compliarcs:

24.09.2007: IBM Anwenderkongress: .ECM — Status Quo und Vision*

13.09.2007: Coextant: Automatische ubevsa«zung und Publikation®

13.092007: Kempunkt: .ECM 2.07°

Interview zum Der ECM-Markt im Wandel* auf ECMGuide de

Fachberstung
Coaching
Projtmanagement
Semina

Lublum 2002

Infornationen & Anmeldung

ECliGude

erden immer d

[Suche (enWor) | 99| petaitsuche

News
Newsietter
Newsietter hatsverzeichnis
Newsietter PDF-Ausgaben
Newsietter Portal
Newsiettr Probeabo
Branchen-tews
n der Diskussion

Downioad

Markt
Kategorie
Ate

Pz
Markibersichten
Produvergleich
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Newsletter Website

AIFEReEsT Newsletter-Portal coextanc
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7 Griunde fur PROJECT CONSULT
als Beratungspartner

N O RN =

Losungsorientiert im Interesse des Kunden
Erfolgreiche Projekte

Know-how fur Dokumenten-Technologien
Kompetenz der Mitarbeiter
Wirtschaftlichkeit

Effiziente Methoden

Unabhangigkeit
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Update Dokumenten-Technologien 2008

. Die Veranstaltung richtet sich an Teilnehmer, die bereits mit ECM
und dem Markt vertraut sind.

*  Wie kommt die diesjahrige Themenauswahl zustande?

Compliance ist einer der Treiber fur elektronische Archivierung,
Records Management, E-Mail Management und Enterprise Content
Management

MOSS ist eine der inzwischen am weitesten verbreiteten
Standardsoftware fir “ECM”, Quickr eine Alternative

SAP ist eine der fihrenden ERP-Systeme, das immer mehr ECM-
Funktionalitat selbst anbietet

RFID ist eine neue Technologie, die Verbindung zu Dokumenten
bendtigt und selbst zur Identifizierung von Dokumenten und Ordnern
genutzt werden kann

Web 2.0 bietet neue Funktionalitat, die zunehmend auch innerhalb von
Unternehmen zum Einsatz kommt

ILM als Speicherinfrastruktur tritt zunehmend in Konkurrenz zu
herkdmmlichen Archivierungsansatzen

Records Management gewinnt durch den neuen europaischen
Standard MoReqg2 an Bedeutung

Durch die Diskussion um die GDPdU und Compliance gewinnt die
Verfahrensdokumentation an Wichtigkeit

Durch neue Technologien, Firmenibernahmen und Ausweitung des
Bereiches ECM verandert sich der Markt

© PROJECT CONSULT 2008
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:": Compliance: Definition

Ubereinstimmung mit und Erfiillung von
rechtlichen und regulativen Vorgaben
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Compliance: Definition (1)

,Ubereinstimmung*

» Voraussetzung sind nachlesbare, definierte, offizielle
Vorgaben, die die Regeln enthalten, was zu tun ist.

+ Dazu ist ,Ubereinstimmung® gefordert, ohne dass
die Regeln meistens eine technische Vorgabe
enthalten, wie die Anforderung umzusetzen ist.

» Das ist sinnvoll, da sich solche Vorgaben nicht an
einer Technologie festmachen sollten, die in ein
paar Jahren schon wieder obsolet ist.

+ ,Ubereinstimmung* ist statisch bezogen auf die
Vorgabe.
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Compliance: Definition (2)

,Erfullung®

+ Erflllung der Anforderungen in der L6ésung, dies
muss ein Prozess sein, keine einmalige Aktion.

+ Das Unternehmen oder die Organisation muss
kontinuierlich fur die Einhaltung der Vorgaben Sorge
tragen.

« Erfullung® geht meistens Uber eine rein technische
L6sung hinaus und beinhaltet auch organisatorische
und Management-Aspekte.

+ Es ist ein dynamischer, standig laufender,
kontrollierter Prozess.

© PROJECT CONSULT 2008



Update Dokumenten-Technologien 2008 (S204)
PROJECT CONSULT Unternehmensberatung GmbH

Teilnehmerhandout
Januar 2008: Hamburg, Frankfurt, Stuttgart, Minchen

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT
Unterehmensberatung
Dr. Urich Kampfimeyer GmbH
Breitenfelder Stralte 17

www.project-consul
© PROJECT CONSULT 2008
25

Compliance (1)

Grundsatzlich qilt:

» Alle rechtlichen und gesetzlichen Vorgaben gelten auch
in der elektronischen Welt!

» Die Anforderungen der DV-Welt sind jedoch haufig noch
nicht oder nicht direkt enthalten und missen daher
adaquat abgeleitet werden.
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Compliance (2)

Unterschiede:

+ Direkte Auswirkungen
+ HGB
+ AO/GDPdU/GOBS
* Verrechnungspreisdokumentation

Indirekte Auswirkungen
« Basel Il (fur ,Nicht-Banken®)
« BDSG

© PROJECT CONSULT 2008
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:": 8. EU-Richtlinie

Neufassung der Abschlusspriferrichtlinie
Umsetzung in nationale Gesetzgebung bis Juni 2008

Ziele:
» Erhéhung der Glaubwirdigkeit der Finanzdaten

* besserer Schutz der EU gegen Finanzskandale

» Starkung und Harmonisierung der Funktion der
Abschlusspriifungen in den Mitgliedsstaaten

Inhalte:

« Zulassung, Unabhangigkeit und Pflichten der
Abschlusspriifer

TR * Zu beachtende Prifungsgrundsatze

Technologien (S204)

» Verpflichtung zu einer externen Qualitatskontrolle
PROJECT CONSULT . . H

Untsmahmensberatung + Unabhéangige Berufsaufsicht

Breitenfelder Straflle 17 . . . . .
e » Sondervorschriften fur Unternehmen im 6ffentlichen
«stROJEDT CONSULT 2008 I nte reSSe
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Verscharfung der GDPdU

Bestatigung der Urteile des FG Dusseldorf zur
Ausweitung der GDPdU

+ Ausweitung des Zugriffsrechts der Finanzbehorde
auf Konten der handelsrechtlichen Buchhaltung,
auf denen steuerlich nicht abzugsfahige
Betriebsausgaben verbucht sind

+ Eingescannte Belege, deren Original vernichtet
wurde, mussen digital vorgehalten werden;
Organisation der Datenbestande mit Trennung
geschutzter Daten, die nicht dem Einsichtnahme-
recht unterliegen, ist Aufgabe des Steuerpflichtigen

Update Dokumenten-
Technologien (S204)
Trends 2008
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Europaische Dienstleistungsrichtlinie

* Umsetzung in nationales Recht bis Ende 2009

* Ziele:
« Beseitigung burokratischer Hindernisse

» Erleichterung des Handels mit grenziiberschreitenden
Dienstleistungen

+ Vollendung des Binnenmarkts fiir Dienstleistungen

* Inhalte (Auswahl):
« \Vereinfachung der Antrags-Verfahren und einheitliche
Ansprechpartner

+ Dienstleister kdnnen alle Unterlagen, Antrage, etc. auch
elektronisch einreichen

« Aufbau eines Informations- und Kommunikationssystems fiir die
europaweite Verwaltungszusammenarbeit

+ Konsequenz: Digitalisierung der 6ffentlichen Verwaltung

© PROJECT CONSULT 2008
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:": Information Management Policies

+ Systeme konnen Compliance nicht garantieren
+ Systeme konnen Compliance nur unterstutzen

» Die anforderungskonforme Nutzung durch die
Mitarbeiter ist entscheidend

* Grundregeln und Verwaltensweisen fur den
e Umgang mit Prozessen und Informationen sind
ermenesing in Information Management Policies zu

mpfimeyer Gmbt

spezifizieren

:": Information Management Compliance
IMC: Vier Komponenten

Information Management Policy

Grundregeln und Verwaltensweisen fur den Umgang
mit Prozessen und Informationen, die sich in der
,2Corporate Governance“ niederschlagen. Dies schlief3t
das Bewusstmachen, die Zuordnung der
Verantwortung, und die Verankerung der Policy im
Management der Organisation ein. Das Management
tragt hier nicht nur die eigene Verantwortung fur die
Einhaltung der Regularien, sondern auch fur
Umsetzung im Unternehmen mit Vorbildfunktion.
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Information Management Compliance
IMC: Vier Komponenten

Delegation

Zuordnung von Verantwortlichkeiten und ent-
sprechende Ausbildung auf den nachgeordneten
Ebenen, die allen Betroffenen die Bedeutung von
Compliance-Regeln deutlich macht. Dies schlagt sich
auch in den Arbeitsprozessen, Arbeitsplatzbe-
schreibungen, Vertragen und Arbeitsanweisungen
nieder. Auf den verschiedenen Ebenen einer
Organisation muss abhangig von Aufgaben und
Zustandigkeiten der Mitarbeiter eine Durchgangigkeit
erzeugt werden.
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Information Management Compliance
IMC: Vier Komponenten

Nachhaltung

Die Einhaltung der Regeln muss regelmafiig Uberpruft
werden. Hierzu gehdren z.B. Qualitatssicherungs-
programme ebenso wie Audits. Dabei ist auf eine
standige Verbesserung der Prozesse und auf die
Nachfihrung der Dokumentation zu den durchge-
fuhrten Mallnahmen Wert zu legen.
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:": Information Management Compliance
IMC: Vier Komponenten

Sichere Systeme

Die IT-Systeme missen den Anforderungen mit ihrer
Funktionalitat, Sicherheit und Verfligbarkeit gentigen
und die Nachvollziehbarkeit unterstitzen. Compliance
beschrankt sich hier nicht nur auf die Anwendungs-
funktionalitat und das Dokumentenmanagement,

sondern schliel3t den gesamten Betrieb der Lésung ein.
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:": Compliance: Inselldsungen vermeiden

* Compliance-relevante Informationen sind nur eine
Untermenge aller Informationen im Unternehmen.

* Daher keine isolierten Teillésungen flr Einzelprobleme
beschaffen (z.B. E-Mail-Archivierung), da diese schwer
integrierbare Inseln bilden und das Problem noch
verscharfen kdnnen.

» Ziel sollte sein, eine einheitliche ECM Enterprise
Content Management Infrastruktur aufzubauen, die
Tescn 5300 auch die Compliance-Anforderungen mit erfillt.

Trends 2008
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Corporate Governance

CG Corporate Governance sind die rechtlichen und
institutionellen Rahmenbedingungen, die mittelbar
oder unmittelbar Einfluss auf die
Fuhrungsentscheidungen eines Unternehmens und
somit auf den Unternehmenserfolg haben.

International wurden CG durch die OECD in Gestalt
der ,Principles of Corporate Governance“ 1984
verankert und 2004 aktualisiert.

Die Europaische Kommission hat 2004 ein
European Corporate Governance Forum als
Beratungsgremium eingerichtet.
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Corporate Governance Richtlinien

Deutschland

2002 hat das Bundesministerium der Justiz den
Corporate-Governance-Kodex veroffentlicht

Unternehmensgesetze
KonTraG

UMAG

Handels- und Steuerrecht
Verbraucherschutz
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Corporate Governance Richtlinien

International

Schweiz: Swiss Code of Best Practice (2002)

Osterreich: OCGK Osterreichischer Corporate
Governance Kodex (2002)

GroRbritannien: ,Reports”
» Cadbury Report, 1992
» Greenbury Report,1995
+ Hampel Report, 1998
* Turnbull Report, 2005

Frankreich: LSF Loi de Sécurité Financiére
(2003)

u.a.
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IT Governance

liegt in der Verantwortung des Vorstands und des
Managements

ist ein wesentlicher Bestandteil der Unternehmensfiihrung

besteht aus Flhrung, Organisationsstrukturen und
Prozessen, die sicherstellen, dass die IT die
Unternehmensstrategie und -ziele unterstitzt

Hauptziel von IT-Governance ist es, die Anforderungen an
die IT sowie die strategische Bedeutung von IT zu
verstehen, um den optimalen Betrieb zur Erreichung der
Unternehmensziele sicherzustellen und Strategien fir die
zukunftige Erweiterung des Geschaftsbetriebes zu
schaffen.
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:": Risikomanagement

* Umsetzung aller Compliance-Anforderungen im
Unternehmen hatte das Erliegen der Geschaftstatigkeit
zur Konsequenz

* Risikomanagement zur Auswahl der relevanten
Compliance-Anforderungen

» Erhebung, Aufbereitung und Bewertung der Risiken

* Mallnahmen zur Vermeidung der Risiken und zur
Einhaltung der relevanten Compliance-Anforderungen

» Geschaftsfiihrung bzw. der Vorstand Gbernehmen die

Update Dokumenten-

T Verantwortung fur den Umfang der MalRnahmen und
PROJECT coNsULT deren Einhaltung; schlieRt heute bei Aktiengesellschaften
Internehmensberatung . .

B T e auch den Aufsichtsrat ein.

Breitenfelder Straie 17

www.project-consul
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:": Risikomanagement Standards und
Frameworks

* weltweit iber 80 Frameworks und Normen

» Gegenstandsbereich reicht von Terminologien iber
Sicherheits-, Gesundheitsschutz- und Umweltschutznormen
bis hin zu allgemeinen Risikomanagement-Leitlinien mit
Anwendungsbereichen in der Raumfahrttechnik, Medizin,
Biotechnik, Petrochemie und Softwaretechnik

* Beispiele:
+ COSO ERM Enterprise Risk Management - Integrated
Framework (USA 2004)

+ ONR 49000 ff. Risikomanagement fir Organisationen und
dstoDoumarien Systeme: Begriffe und Grundlagen (Osterreich 2004)
frends 2068 + |ISO/IEC Guide 73:2002 Risk Management-\Vocabulary -
sl (e e Guidelines for use in standards
ratantolder St + 1SO 31000 Risk Management — Guidelines for principles and
T implementation of risk management geplant fiir 2008 geplant
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:": GRC: Ganzheitlicher Ansatz

Bisheriger Ansatz:

» Governance, Risk Management und Compliance als
einzelne Saulen

» Aufteilung auf verschiedene Rollen und Bereiche
* Umsetzung in spezifischen Losungen

GRC-Ansatz:
* Ganzheitliche Betrachtung und Umsetzung der
Anforderungen
“maes o Technische Infrastruktur zur
PROJECT CONSULT + Implementierung und Uberwachung von Prozessen
Umm"“bf:'g + Definition und Kontrolle von Risiken
Ww » Dokumentation und Archivierung von Geschéaftsvorfallen

44
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GRC - Governance, Risk Management
und Compliance

GRC vereinigt die Trends Corporate Governance,
IT-Governance, Risikomanagement und Compliance
unter dem Dach des Process und Records Management.

Spezielle Produkte wie Records-Management-Lésungen
stehen zunehmend im Wettbewerb mit integrierter
Funktionalitat in ERP- und anderen operativen
Anwendungssystemen (letztere decken aber immer nur
Teilaspekte, nicht einen unternehmensweiten
ganzheitlichen Ansatz ab).

GRC ist in nachster Zeit der Motor, der ECM vorantreiben
wird.
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GRC - Kernpunkte 2008

8. EU Richtlinie

Europaische Dienstleistungsrichtlinie
Verscharfung der GDPdU

REACH fur die chemische Industrie

Weitere Richtlinien sind zu erwarten
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MOSS, Lotus Quickr und ECM
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:": MOSS Anspruch (1)

Management des gesamten
Dokumenten Lebenszyklusses
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": MOSS Anspruch (2)

Positionierung

Porial Products, 2008
,'.,.,,o-t—'-'ﬂ'“"""

challengers

= SharePoint 2003 ist seit Mai 2005
neben IBM und SAP im flihrenden
Quadranten von Gartner

= Koexistenz und Integration mit SAP
und IBM gerade am deutschen Markt
ein wichtiges Szenario

s eine ,reine
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MOSS 2007
als ECM-Lésung
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Dr. Urich Kampffmeyer GmbH
Breitenfelder Strae 17
20251 Hamburg
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:": Stand der Technik MOSS-ECM
Integrationen (1)

e _Archiv’

+ Archivierung von Dokumenten und Inhalten von
Dokumentbibliotheken

* Manuelle und regelbasierte Verlagerung
» Link, Kopie, Loschen
» Ausschluss interner Dokumentenbibliotheken von

Verlagerungsregelungen, bzw. Zuordnung auf
Dokumentenbibliothekebene mdglich

,versionierung"

TEemetgen 5208) « Ubernahme der aktuellen Version oder aller Versionen
Trends 2008

PROJECT CONSULT » Auswahloption fir den User oder

e Ty Konfigurationseinstellung

Breiter e 17
20251 Hamburg

www.project-consult.com
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:": Stand der Technik MOSS-ECM
Integrationen (2)

» ,Renditioning®
* Regelbasierte Erzeugung von Renditions
* Verbindung zwischen Original und Rendition bleibt
erhalten
» Verwendung gleicher Indexkriterien wie Originale

* Nutzung der eigenen Renditions-Services (ggf. mit
Aufpreis),

+ ,Mapping*
» Mapping auf Content Type Ebene, Definition der zu
Lpse Doupenies Uibernehmenden Attribute
;R:J:: _ «  Zuordnung zu Archivkategorien, Dokumentart, Dokumenttypen
L Sheret shng » Ubernahme der Ordnerstruktur

Dr. Ulich Kampfimeyer GmbH
ale

www.project-consult.com
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:": Stand der Technik MOSS-ECM
Integrationen (3)

~ouchfunktionen”
« Archiv als Content Source Uber MOSS-Suche
recherchierbar
» Archiv kann als eigener Suchbereich ausgewahlt werden
+ Keine Integration der aktiven MOSS-Inhalte in Suche aus
dem Archiv heraus

« Trefferlistenhandling: Gruppierung, Sortierung, Filter
» Sortierung der Trefferliste nach Quellarchiv
Update Dokumenten-

Technologien (S204)
Trends 2008

PROJECT CONSULT
a

:": Stand der Technik MOSS-ECM
Integrationen (4)

Fehlende Funktionen:
» Archivierung kollaborativer Inhalte (Wikis/Blogs)
» Archivierung von Webseiten/Websites

* Rankings von Suchergebnissen aus verschiedenen
Quellen (MOSS und ECM)

+ MOSS- Keyfeatures nicht unterstitzt:

» Sharepoint Benachrichtigung bei einigen Herstellern nicht
mehr unterstutzt

Update Dokumenten- . . . . .
ool 2 » Versionierung und Checkin/out von MOSS nur teilweise
PROJECT CONSULT unterstitzt

w.project-consult.com
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Interaktion MOSS und ECM

Grundsatzliche Einschatzung

MOSS wird von den ECM Herstellern als
Frontend eingeordnet

Die ECM- Systeme treten als ,enabling
Backend® in den Hintergrund

Die Integration ist als eine

Funktionserweiterung und Veredelung des
MOSS zu verstehen

ECM-Zusatzprodukte fihren MOSS-
Dokumente und Exchange-E-Mails
zusammen

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT
Unternehmensberatung
Dr. Ulrich Kampffmeyer GmbH
Breitenfelder Stralle 17
20251 Hamburg
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Einschatzung des MOSS- ECM Marktes
durch die ECM- Hersteller

Statements

Microsoft wird in den nachsten 18 Monaten keine ECM-
Funktionalitat anbieten

Der MOSS erfiillt heute keine klassischen ECM-
Anforderungen.

Der MOSS wird als Collaboration-System eingeordnet und
nicht als DMS oder CMS

Fir die klassischen ECM- Bereiche Scanning, COLD, Output,
virtuelle Akte, Posteingang werden keine Entwicklungen von
Microsoft erwartet

© PROJECT CONSULT 2008
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:": Was ist Lotus Quickr? (1)

» Historie: Lotus Quickplace und Domino.doc

+ Gemeinsame Ablageplattform fur (beliebige)
Applikationen

» Web 2.0 Collaboration Anwendung (AJAX)

* DMS Funktionalitat
(Versionierung, Checkin/CheckOut, Benutzerrechte am
Dokument)

* Enterprise Bereich
* Team Bereiche

* Wikis
Update Dokumenten- . B I Og S
Technologien (S204)
frends 2068 « Team Kalender
PROJECT CONSULT . .
Unternehmensberatung » Diskussions Foren
et « Vorlagen fiir Businessanforderungen

www.project-consult.com
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:": Was ist Lotus Quickr? (2)

» Arbeiten in der gewohnten Umgebung mit den
vertrauten Applikationen

+ Offline Nutzung maglich Uber Replikation
* Anbindung der Anwendungen uber Konnektoren

« Wahl fur Mailattachments
» Speicherung in gemeinsam genutzter Quickr Ablage
* Anhang an das Malil

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT

Unternehmensberatung
Dr. Ulrich Kampffmeyer GmbH
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:": Lotus Quickr Connectivity

» Alternative Basisversionen
* IBM Websphere
* Lotus Domino
+ Konnektoren
* Microsoft Office 2003 und 2007
* Microsoft Windows Explorer XP und Vista
* IBM Lotus Notes 7 und 8 (6.5 geplant)
* IBM Lotus Sametime 7.5
*  Weitere geplant ...

* Browser
* Microsoft Internet Explorer
* Firefox
« Safari

*  Weiter geplant ...
waeonee—« Tools fir Migration und gleichzeitige Nutzung

Technologien (S204)

Trends 2008 * Microsoft Sharepoint

PROJECT CONSULT * Microsoft Exchange public folders
Unternehmensberatung .

Or. Urnch Kampfimeyer GbH *  Weitere geplant ...

Breitenfelder Strafte 17
20251 Hamburg
www.project-consult.com
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:": Lotus Quickr Vorlagen

* Beispiele
+ Aktivitaten Integration
* Projektmanagement
* Corporate Communication
+ Kontakt Management
* Ideen und Innovationen
+ Eskalationsmanagement
* Meeting und Agenda Management
+ Bildarchive
» Prasentationsmanagement fiir Teams auf Basis der einzelnen Seite
» Dynamische Umfragen

yaeoonmee—» - \/Orlagen sind anpassbar

Technologien (S204)

frends 2068 + Anderung von ,Look und Feel*

U mencomating + Hinzufiigen von vorgefertigten Komponenten
Bepe e + Team Blogs

e +  Projekt Kalender

T + Ankindigungsseite

© PROJECT CONSULT 2008
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:": Lotus Quickr und ECM

* Aufgrund der geringen Marktdurchdringung von
Lotus Quickr existieren zur Zeit noch keine
Integrationen von ECM- Anbietern

+ Eine Anbindung der IBM ECM Systeme ist zu
erwarten
+ IBM Content Manager
« IBM File Net P8

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT
atul

:": Lotus Quickr — Was bringt die Zukunft?

» Weitere Vorlagen durch IBM und Partner

* Weitere Konnektoren

+ ECM Anbindungen von Drittherstellern werden
aufgrund der Integrationen der IBM ECM Produkte
zu Quickr langer auf sich warten lassen

© PROJECT CONSULT 2008
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Lotus Quickr — Content Library

YT <. e rion «

Renovations Special Promotions Team ¥ Customize
‘What's New  Team Blog Documents > Events Project Tasks Issues Forums Wiki
m Special Promotions Libral Find Create =
Library for documents related to the special promotions team.
Views: Drafts Personal Shared Work with Templates
SetAccess
You are in Team Documents » Fall Planning ShowDels | | jpear: Sariings
1-10 of 14 mp to page | 1 | of 2 Previous | Next More.
Data Mocifiad 7 About this Library
Promo Q1 Podcas Name: Toam Documents
(m] © Heather Reeds 0 07 3 Dostaipdon: [ouss 1Y Tenda
Sam’s update from January 5, 2007. Playing time - 24:33 Role: Editor (7]
@  Online Store Plans &Y subscrive to this Library
N B corinermames 012 v
L] opy ink to cipboars

1 think this looks great. | updated my section this moming. .more < Heather Reeds
Glad 10 see you included some additional time for planning sessions. | was wondering if you had._more ESamantha Daryn
[ | rev guys..1 upsatea e atest project st and acded assignment nfo. Please tet me know i _mors EiSamantha Daryn

Edit Document | Download  Add Commont

Drag desidop fles
Promo Walkthroug! 3

ﬁ and o
[} © Heather Reeds 011/10) M

This lays out the details of the upcoming campaign including cost estimates from NE sales.

‘Weekend project.jpg
O H Frank Adams 01110 %11 AM
We generally use this image for the Weekend Project program callateral. May be updated in 2007

2007 campaign budget
© Natalie Oimos

Financial details for the upcoming campaign

—
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Lotus Quickr — Microsoft Word Integration

/] Renovations Store Opening Press Release.doc - Microsoft Word

Ble [dt Yew jmet Fomat Toos Tgbe Mindow el | Lotws Quicks | - %
i—f.&‘iltl &R v B L ) Juics | @ Crecuin 5Ol | Acions = .
A Normsl +Heh, v Heh ~-w-B I UE Qpen from Lirary l]._J.A._

Creste from Document Type.
o S X102 s

Save to Lbrary As

l & Checkin

National News Joumal
Thursday, January 11, 2007 @ Gancel Chediout

Power Renovations Reveals

e @ RENOVATIONS Copy Uk
Document Summer
Power Renovations. a subsidic . of the world's largest
- chains of home improvement s|  Yersons new stores worldwide

in fiscal 2007. Locations range
East as Dubai and Singapore

—_—— 55 Europe, and as far

Store building costs will average $12 9 million per location. the cost to remodel stores to
be leased will average approximately $3.2 milion per location

The flagship store, though. wall be the
new Urban Concepts Expo Center in
Manhattan, where several years of
searching for the right ste have
come to fruition. Opening this
summer, the 200,000-square-foot
store in historic Tribeca West will
gve Power Renovations a market
presence unmatched in the industry.

Remodeling is currently underway to
adapt the buikding to accommodate
the exclusive "urban " marketplace

Manhattan offers a new market that we have never entered before,” said Ted Amado,

VD of Minrbosinn “Miie nase mendsss miv uill fnstiurn stntn af tha am aande mandess sed

*-L-A-SEERN.
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Lotus Quickr — Team Blogs

Back to main pa

T <. oy bisson -

Renovations Special Promotions Team &

WhatsNew | TeamBlog~ = Documents  Events  ProjectTasks  Issues  Forums  Wiki

W Special Promotions Blog New.Post

Keaping tabs on industry trends.

Blog Settings

Web campaign badge art Manage Posts
Fosted on by

oy [ Samantha Daryn

I've been working with our design partner on alternatives
10 the "Make Your Office Special’ badge artwork. This art
will be used on our corporate home page as well as.
select partner websites as we launch the new campaign.
The intent is it will link to the campaign home page. |

Archives

December 2006
November 2008
Octaber

RENOVATIONS
"

e vo R

Septermber 2006
need your help to review this art and also help craft the August 2006
text which will accompany it. | can quickly get any L l 'Ea:‘e, :

modifications mocked up as Jason, our designer, is very responsive! What do you think? | expect to get a banner version
of this art tomorrow morning and | will post that here as well. | like it ) About this Blog

Name: Special Promotions Team Blog
Description: Keeping tabs on industry
rends

Comments (2)

Role: Contibutor |2
Industry demographic report

Posted on 1111108 21802 Al by <Heather Reeds Subserie to tis Blog
1ust received the latest market measure report (2006 Market Measure Industry Report) from our market intelligence [m]
organization. | uploaded it to the teamspace. Great news! The home office industry s stronger than ever. Take nole of a

few key paints in the report, including a detailed analysis of the changing habits of male baby-boomers, emerging

markels targeting females and buying behavior of Generation X mobile workers. This report, in my opinion, validates our

direction on the new “Make Your Office Special” campaign. 'm going to spend some time to distil the findings and

‘summarize the relevant parts in our campaign proposal, This repart makes our case strong!

 link 10 clipboard

Comments (2)

Renovations.com named in Top 10 Home Improvement Web Sites

o © Amadou Alain

Hoover's ranks Renovations 3rd in most visited home improvement web sites for the second year in a row. You can read
a summary of the list, but you won't leam anything about how to move us up on the list. Good news, none the less.
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Lotus Quickr — Instant Messaging
Integration mit Lotus Sametime

| €2 18M Lotus Sametime Connect ||
[Be Eot yew Toos mep
Q Contacts

1
| € chat with sam.
[Be gt yew Toos e
B0 2@
| % Lotus Quickr
) seq commano vams. 0o,

.com [started 3:26:32 PM) =) %
1 Avalable

Q@ADL -

Q| Type to find name

& (unknown)

B Heather Reads
Marketing Soecii

o
4410561 | 14919-543-0561
1am avalsble & Durham, NC, US (Sametme 7.5)

erted link to document

sed commodo vamus.doc

# & Design Team - Content Mgmt (5]
# %@ BluePages (7/18)
# @ Buddies (0/1)
= @ Development (14/23)
E Darryl

Douglas

B Clayton Coleman
B et A Sl

Sametme News.

Heather Reads  taking a look now

|- Parscpants (2)

# Lotus Quicks Libraries © MHeather Reeds...
B Sam Curman...

# I Advertisng on East
I Education Programs on Central
& France on West
# I§ Inventory and Costing on West
= g Marketing on East

# Q Drafts views

&\ Personsl Views:

§ Q shered views

®

® ) Camoagrs
® {5 Colateral
¥ o Images
+ ) Project Plannng
& Buidng Schede.doc
B)5ed Commodo vamus.doc
£ Chacking in Buiing Schedule doc Actors ~
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:": MOSS, Quickr & ECM
Kernpunkte 2008 (1)

Webparts machen Appetit auf MOSS

Lotus Quickr und MOSS bieten Basisfunktionalitat,
sind aber kein ECM

MOSS und Lotus Quickr brauchen ECM-Zusatze

Die traditionellen ECM-Hersteller ziehen mit
Zusatzkomponenten nach

MOSS wird sich zu einem ernstzunehmenden
Mitspieler im ECM-Infrastruktur Markt entwickeln.
Die zukunftige Rolle von Quickr ist offen

:": MOSS, Quickr & ECM
Kernpunkte 2008 (2)

Schnittstellen zum MOSS sind in den meisten ECM
Systemen in grundlegender Funkionalitat
vorhanden

Schnittstellen zu QuickR sind z.Zt. aufgrund der
fehlenden Marktdurchdringung von QuickR noch
nicht verfigbar

MOSS und Quickr werden aufgrund der
Nachweispflichten ihre Schnittstellen zu ECM
Systemen ausbauen mussen, wenn die Produkte
ernsthaft im Businesskontext eingesetzt werden
sollen

© PROJECT CONSULT 2008
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SAP und ECM

Autoren: Andreas Petersen, Dr. Ulrich Kampffmeyer

Referenten: Christoph Jeggle, Dr. Joachim Hartmann
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ECM-Komponenten in SAP generell (1)

« ECM-Funktionsblocke Preserve
» SAP ArchiveLink
* SAP ADK
* SAP XML-DAS
» SAP easyDMS

« ECM-Funktionsblocke Deliver
« SAP DART
* SAP easyDMS
» WebDocuments

« ECM-Funktionsblécke Store, Manage
+ SAP PLM
« SAP DVS
» SAP httpContentServer Interface
« SAP Content Server

© PROJECT CONSULT 2008
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ECM-Komponenten in SAP generell (2)

+ ECM-Funktionsblocke Manage, Store, Deliver
» SAP Records Management
» SAP Service Provider Framework

+ ECM-Funktionsblocke Manage, Deliver
* SAP EP KPro
» SAP knowhow Management

* ECM-Funktionsblocke Manage: Workflow / BPM
* SAP BusinessWorktflow
* SAP WebFlow

* + ECM-Funktionsblocke Manage: Collaboration

» SAP Enterprise Portal: iView

Update

Dokumenten-

Technologien (S204)

Trends

PROJECT CONSULT
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2008,

w.project-consi
© PROJECT CONSULT 2008

ECM-Komponenten in SAP generell (3)

weitere Komponenten im Web Application Server

« SAP TREX

+ SAP Document Finder

+ SAP Document Viewer

« SAP Script

* SAP Smart Forms

+ PPF Post Processing Framework
* interaktive Formulare

© PROJECT CONSULT 2008
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ECM-Komponenten in SAP generell (4)

* nicht vorhanden sind
» Capture — ein eigener ScanClient fehlt
* Web Content Management
» Langzeitarchivierung
* E-Mail-Management
» Collaboration als tbergreifende Funktion

+ die brigen AIIM-ECM-Funktionen sind
» weitgehend vollstandig vorhanden
+ allerdings haufig auf SAP-Daten beschrankt
+ oder nur auf einzelne Module von SAP beschrankt

Update Dokumenten-
Technologien (S204)
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ECM-Funktionen in Standard SAP-Modulen

« SAP Module mit ECM-Funktionalitét oder Enabling
« auf SAP-Anwendungen optimierte Lésungen
 teilweise erweiterbar durch Dritte
 teilweise ersetzbar durch Dritte
 teilweise nur von Dritten angebotene Zusatzmodule

+ SAP istin der Regel die fuhrende Anwendung

* Integration/Abstimmung erforderlich
» bei der Erfassung von Daten in Dokumenten
» bei der Speicherung von Dokumenten
* Interne Docs
» Externe Docs ( Post )
* beim Suchen und Finden ( Retrieval )

© PROJECT CONSULT 2008
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Enterprise Service Bus / NetWeaver (1)

SAP NetWeaver Master Data Management
» Konsolidierung und Vereinheitlichung der Stammdaten

SAP NetWeaver Process Integration
» unternehmensiibergreifende Prozessintegration ( SOA)

SAP NetWeaver Application Server
 Applikationsserver fiir JEE- und ABAP-Applikationen

SAP Solution Manager

* Prozessmanagement wahrend des kompletten
Prozesslebenszyklus

Update Dokumenten-
Technologien (S204)
Trends 2008
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Enterprise Service Bus / NetWeaver (2)

 Frontend-Integration

«  SAP NetWeaver Mobile
* mobile Business

+ SAP NetWeaver Business Intelligence
» Reporting, Planung und Analysen

* Knowledge Management & SAP NetWeaver Enterprise
Search
* Verwaltung, Suche und Klassifizierung unstrukturierter
Informationen

SAP NetWeaver Portal & SAP NetWeaver Business Client:

© PROJECT CONSULT 2008
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:": Enterprise Service Bus / NetWeaver (3)

+ SAP NetWeaver Composition Environment
» Entwicklungswerkzeuge

* SAP Interactive Forms by Adobe, Web Dynpro und
Business Server Pages

+ als Oberflachen-Technologien

* SAP Loadrunner by HP und SAP Central Job Scheduling
by Redwood

» Tools zum Systemmanagement

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT
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:": Enterprise Service Bus / NetWeaver (4)

 Frontend-Integration

«  SAP NetWeaver Mobile
* mobile Business

+ SAP NetWeaver Business Intelligence
» Reporting, Planung und Analysen

* Knowledge Management & SAP NetWeaver Enterprise
TEineogen 5308y Search
Trends 2008
PROJECT GONSULT * Verwaltung, Suche und Klassifizierung unstrukturierter
B e Informationen

X consi
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SAP NetWeaver Portal & SAP NetWeaver Business Client:
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:": SAP Records Management (1)

Unterschiede in der Begriffsauffassung

 AlIIMECM
» records = aufbewahrungspflichtige /-wirdige Unterlagen
 strukturiert oder unstrukturiert
* Orientierung an ISO 15489

« SAP
» recording of business processes
» Orientierung am ,record“-Begriff in Datenbanken und an
Prozessdokumentation

Update Dokumenten-
Technologien (S204)
Trends 2008
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:": SAP Records Management (2)

* einerseits eine Infrastruktur

» andererseits ein Produkt
* SAP RM, SAP RM for Public Sector, SAP RM for Banks
» Dispute Management, CRM Case Management

+ Ablage (Store)
» Versionierung, Recherche
» keine Editierung von Web Seiten (WCM)
» keine Langzeitarchivierung (Preserve)
« lediglich Links aus Akten oder Vorgangen (BPM)

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJ"ECTE:ONSEULT o Zugrlffe |n dle ERP-UmgebUng
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:": SAP Records Management (3)

* verwaltet
» Datensatze / Referenzen
» digitale Dokumente
« Akten
» \organge

» Akten sind gekennzeichnet durch:
* 1-n Dokumente ( nur Referenz )
* hierarchische Struktur
» plus: Informationsobjekte
* Transaktionen

Update Dokumenten-

Technologien (5204) .
Trends 2008 Re po rts
PROJECT CONSULT * Prozesssteueru ng
Unternehmensberatung .
Dr. Urich Kampffmeyer GmbH . -
Breitenfelder Strafie 17 Web-Zu g riffe
20251 Hamburg
project-consult.com . etC .

www
© PROJECT CONSULT 2008
81

:": ECM-Erganzungen zu SAP

Folgende Bereiche werden durch Zusatzprodukte bedient:

* ArchivelLink Load Test
* Archiving
» Automated storage/retrieval systems
+ Data archiving
« Digital Signatures
» Document Conversion/Management/Workflow
» Form printing
* Imaging software
* Optical Archives
Fechriogen 2t « Output Management Systems

Trends 2008

PROJECT CONSULT . Repository Manager

Unternehmensberatung

e + Secure Store & Forward

www.project-consult.com
© PROJECT CONSULT 2008
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:": SAP: Umgang mit Dokumenten

* Unstrukturierte und schwach strukturierte
Informationen sind lediglich ein anderer Datentyp
bzw. Anhangsel zu Datensatzen in den SAP-
Datenbanken

* Wird besonders bei der Archivierung deutlich

+ Objekte in einem Archivsystem werden Uber Pointer
verwaltet

* Logik und Zugriff werden tber SAP realisiert

« Eine eigenstandige Verwaltungsdatenbank eines
Tz Archivsystems wird nicht benétigt

PROJECT CONSULT
Unterehmensberatung
Dr. Urich Kampfimeyer GmbH
Breitenfelder Stralte 17
20251 Hamburg

www.project-consult.com
© PROJECT CONSULT 2008

83

:": Integration externer ECM-Funktionalitat (1)

» Elektronische Archivierung
» SAP selbst verkauft die Losung von Open Text
» Unterstutzung zahlreicher andere Produkte tber
Archivelink und http-Schnittstelle

* Trend: Nutzung von direkt angeschlossenen ILM-
Infrastrukturen

» Papiererfassung und automatische Klassifikation

» Capture-Subsysteme werden hauptsachlich als
Datenlieferanten betrachtet

Technlogon (5308 » Abgleich der Daten gegen vorhandene SAP-Daten

Trends 2008

PROJECT CONSULT
Unternehmensberatung
Dr. Ulrich Kampffmeyer GmbH

www.project-consuilt.com
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": Integration externer ECM-Funktionalitét (2)

* Output-Management

» Ausgabekanale fur Dokumente fiir Druck und Archiv:
Verarbeitung strukturierter Daten und aufbereiteter

Einzeldokumente

+ Klassische Anwendungen im COLD- und Listenumfeld:

Zugriff auf SAP-Daten aul3erhalb von SAP

» Collaboration

« Strategie 1: Schaffung von integrierten Lésungen durch

Standardprodukte von Microsoft

Tecnaeion $209) + Strategie 2: Verbindung von speziellen E-Mail-

Trends 2008,

PROJE

Subsystemen mit SAP-Komponenten

CT CONSULT
a

Update

": SAP und ECM - Kernpunkte in 2008

» Positionierung von SAP im ECM-Umfeld wird sich

verandern

* Unternehmensentscheidungen: Nutzung welcher

Software fur welchen Zweck

» |T-Strategie: Abwagung der Trennung

unstrukturierter und strukturierter Informationen

Dokumenten-

Technologien (S204)

Trends

« Unabhangige, foderierte ECM-Repositories auch

fur SAP-Daten nutzen

86

www.project-consi
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RFID und ECM

Autoren: Dr. Rainer Kossow, Christoph Jeggle
Update Dokumenten- .
Technologien (S204) Referent: Dr. Rainer Kossow
Trends 2008

PROJECT CONSULT
Unterehmensberatung
Dr. Urich Kampfimeyer GmbH

ar
www project-consult.com
© PROJECT CONSULT 2008
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:": Ausgangssituation

* Informationsobjekte
+ Digitales Format als Original
« Transformation in digitales Format méglich

« Keine Transformation in digitales Format mdglich
(Real Existierende Informationsobjekte)

+ Bessere Unterstutzung der nicht zu
digitalisierenden Objekte durch RFID-Technologie

o (RFID = Radio Frequency ldentity)

Technologien (S204)
Trends 2008

PROJECT CONSULT
Unternehmensberatung
Dr. Ulrich Kampffmeyer GmbH
Breitenfelder Stralle 17
20251 Hamburg
www.project-consult.com
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:": Real Existierende Informationsobjekte

» Ohne RFID Technology (z.B. Barcode)
» Eindeutige Kennzeichnung
* Verwaltung des Standortes im ECM

* Mit RFID Technology
» Eindeutige Kennzeichnung per EPC (Electronic Product Code)
* Verwaltung des Standortes
* Automatische Positionsbestimmung bei Bewegungen
* Vermeidung von Falschungen
» Kontrolle von Ereignissen
* Entnahme

+ Offnen

» Verandern der Umgebungsparameter
e * Ubergabe
frenesz008 * Prozessunterstutzung
Unometmensberating » Speicherung der Historie und der Prozessdaten beim Objekt
Bttt Shate 17 + Kommunikation mit anderen Objekten
i prjectconsltcom * Interaktion mit dem Workflow, automatische Veranderung der
e Prozesse in Abhangigkeit vom Kontext

:": Grundlagen RFID Technology (1)

+ Komponenten
* RFID-Tag
(Prozessor, Speicher, Sende-, Empfangseinrichtung)
* RFID-Reader

+ Zusammenspiel RFID-Tag und RFID-Reader
* RFID-Reader erzeugt elektromagnetisches Feld
* Antenne des Transponders empfangt Feld und leitet es
als Befehl an den RFID-Chip weiter
« Transponder sendet Antwort an das elektromagnetische
TocrciogenSaoh Feld

Trends 2008

PROJECT CONSULT * Lesegerat interpretiert die Antwort als Antwortdaten

ral
20251 Hamburg
www.project-consult.com
© PROJECT CONSULT 2008
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Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT
Unterehmensberatung
Dr. Urich Kampfimeyer GmbH
Breitenfelder Stralte 17

www.project-consul
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Grundlagen RFID Technology (2)

* Niedriger Frequenzbereich fur geringe Reichweite
* Preiswert
» Einsatz in der Nahe von Metall
« unempfindlich gegeniiber Temperaturen und Luftfeuchtigkeit

* Mittlerer Frequenzbereich (10-15 MHz, bevorzugt 13,56 MHz)
* bessere Reichweite
+ hohere Ubertragungsgeschwindigkeit
* hodherer Preis
« Signalverschlisselung

* Anwendung z.B. in Smart-Labels als Kombination von RFID-Tag
und Barcode

* Hoher Frequenzbereich
* nochmals gesteigerte Reichweite und Geschwindigkeit
« teuer, deshalb nur fir langlebige Objekte geeignet

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT

ral
20251 Hamburg
www.project-consult.com
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Grundlagen RFID Technology (3)

» Passive RFID Tags ohne eigene Stromversorgung
* Klein
* Leicht
* Preiswert
» Fur geringe Reichweiten
* Anwendung z.B. Etiketten

* Preise fir 10.000 Stiick zwischen 0.50 und 1 Euro
Preise fir 1 Milliarde ca. 5 — 10 EuroCent

» Aktive RFID Tags mit eigener Stromversorgung
» Teurer wegen Batterie
» Ebenfalls aktiviert durch Signal
» Mit grolReren Reichweiten
* Anwendung z.B. in KFZ fir Mautsysteme

© PROJECT CONSULT 2008
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:": Schematische Darstellung
Zusammenspiel RFID Komponenten

Transponderchip
Transponderantenne "

i

Leseantenne

Lesechip
Update Dokumenten- Kontroll-
Technologien (S204) modul
Trends 2008
PROJECT CONSULT Stromversorgung
Unternehmensberatung
Dr. Urich Kampfimeyer GmbH
Breitenfelder Strafie 17 Steuerung der Kommunikation,
20251 Hamburg .
wwwproject-consult.com EDV Auswertung und Datenverarbeitung
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:": RFID Chip Varianten

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT
Unternehmensberatung
Dr. Utrich Kampffmeyer GmbH
Breitenfelder Strate 17
20251 Hamburg
www.project-consult.com
© PROJECT CONSULT 2008
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| |
[} [} Inlay with integrated
contactless chip

Passport cover
&

SPECIMEN

TRONIC

laminated
protective layer \
Data page with p
Update Dokumenten- data and photograph / b
Technologien (S204) Inlay with Contactless module
Trends 2008 E contactless chip y
S & Integrated Circuit

PROJECT CONSULT g \aminated
Unternehmensberatung g protective layer
Dr. Utrich Kampffmeyer GmbH 3 Antenna
Breitenfelder Straie 17 2
20251 Hamburg 3
www.project-consult.com ¢
© FRREGTERTIT Z25) p The contactless chip can be integrated into either the cover page or the data page.

95

:": Unterschied RFID und Barcode

+ Lesbarkeit der Tags ohne direkten Sichtkontakt zum Objekt
* Lesen unterschiedlicher Tags in einer groBeren Einheit

+ Palette

« PKW
* Speicherung zusatzlicher Daten

» Kontrolle der Umgebungsvariablen (Temperatur, Licht,
Luftfeuchtigkeit)

+ Ortswechsel

+ Offnungskontrolle

* Prifprotokolle

* Weniger Informationen in Datenbanken, Objekte bringen eigene

TEchmelogen 5208) Information ggf. inkl. Historie mit
Trends 2008
soser consur. © Vernetzung von Tags untereinander

s Modifikation von Prozessketten und zugehériger Programme
women  « Selbstandige Veranderung von Ablaufen
96
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Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT
a

Anwendungsbeispiel 1
Sicheres Verschicken von Dokumenten (1)

» Absender erklart einen Brief als ,Top Secret*

» Eintlten in einen ,Top Secret* Umschlag
» Sicherheitsumschlag mit eingearbeitetem Metallgewebe
und elektronischem Siegel

» Standige Kontrolle der Unversehrtheit aller Faden des
Metallgewebes und des elektronischen Siegels durch
aktive RFID Komponente

» Laden des Sicherheitsumschlags in das Fahrzeug
» Kontrolle und Protokollierung des Transport im Haus und
des Einladepunkts

» Aktiver RFID Transponder des Umschlags verbindet sich
automatisch zum GPS des Fahrzeugs

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT

www.project-consi
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Anwendungsbeispiel 1
Sicheres Verschicken von Dokumenten (2)

+ Transport des Sicherheitsumschlags zum Zielort

« Entladen des Sicherheitsumschlags vorher
festgelegten Position

+ Automatische Trennung der Verbindung des aktiven RFID
Transponder zum GPS des Fahrzeugs

+ Lieferung des Sicherheitsumschlag an den
Bestimmungsort (opt. mit GPS)

- Offnen des Sicherheitsumschlags durch den
Empfanger

© PROJECT CONSULT 2008

49



L L Update Dokumenten-Technologien 2008 (S204)
[ [ PROJECT CONSULT Unternehmensberatung GmbH
Teilnehmerhandout
Januar 2008: Hamburg, Frankfurt, Stuttgart, Minchen

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT
a

Anwendungsbeispiel 1
Sicherheitsmerkmale fiir Top Secret Post

Alle Transportschritte werden protokolliert
GPS Lokalisierung wahrend des Transports

Echtzeit Alarme

Verletzung des Elektronischen Siegels
Beschadigung des Sicherheitsumschlags

Sicherheitsumschlag wurde im Fahrzeug bewegt oder an
einem anderen als zuvor bestimmten Ort aus dem
Fahrzeug entfernt

Abweichende Route des Fahrzeugs
Nicht-Beachtung anderer vorher festgelegter Regeln

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT

w.project-consult.com
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Anwendungsbeispiel 1
Anpassungsgebiete

* Integration Fahrzeugkontrolle

* Integration ERP Oracle

* Integration MS

* Integration ECM/Records Management

* Andere Anforderungen der funktionalen Analyse

© PROJECT CONSULT 2008
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:": Anwendungsbeispiel 1
Player in einem RFID/ECM Projekt

* Anbieter von Standardsoftware
* Managen von RFID-Tags und der RFID Reader Infrastruktur
* Zentrales Monitoring und Management von RFID Tags
» Zentrale Speicherung in EPCIS konformer Datenbank
+ Schnittstellen zur Standardsoftware und EPCIS Datenbank

* Realisierer von RFID Projekten
* RFID Know-How
* Klassisches Branchen Know-How
*  Wenig Erfahrung im ECM und RM Umfeld
» Bendtigt Unterstiitzung bei der Integration in ECM Systeme

* PROJECT CONSULT
» Consulting und Konzepte fiir die Unterstiitzung von ECM /

UpéseSoumentr Records Management durch RFID Technology
rends 2008 * Unterstlitzung bei der Auswahl geeigneter

ST GETE Lésungskomponenten und Realisierungspartner
Internehmensberatung . . . .

o Uh ampfmeye G » Unterstutzung bei der Feinkonzeption

Breitenfelder Straie 17

ezl r * Qualitatssicherung bei der Realisierung der Lésung
101

:": Weitere Anwendungsbeispiele
RFID und ECM

» Verfolgung und Archivierung von Proben aller Art

* Verfolgung und Archivierung von Urkunden, die im Original
vorliegen mussen

» Verfolgen und Archivierung von Buchern und Zeitschriften

* Auslésen von Alarmen, bei vorher definierten Ereignissen
(z.B. zu hohe Luftfeuchtigkeit)

« Zeitgewinn bei der Beseitigung von Schaden (z.B. bei
Temperaturtberschreitung kann ohne visuelle Uberprifung
festgestellt werden, welche Objekte in einem bestimmten
Stapel, Raum oder anderen Einheit betroffen sind)

+ Bessere Unterstlitzung des Posteingangs

* Leichteres Finden und Zuordnen verloren gegangener

Objekte
« Compliance Unterstitzung durch automatischen Vergleich
e Ooumerr von Dokumentation und tatsachlich umgesetzter Realitat
(wurden die geplanten Teile eingebaut und befindet sich keine
PROJECT CONSULT Falschung darunter z.B. Schiffbau, Anlagenbau, Flugzeugbau

ensberatung t
h ffmeyer GmbH e C .
20251 Hamburg
X t-consult.com
© PROJECT CONSULT 2008
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=[|= Internet of Things
RFID als Basis fur das Internet der Dinge
+ Das ,Internet der Dinge* ist eine technische Vision fiir die
Integration von Objekten jeder Art in ein universelles
digitales Netzwerk.
+ Dinge des taglichen Lebens werden durch integrierte
Computer ,intelligent®
» Objekte kdnnen selbststandig miteinander kommunizieren und
interagieren
« vielfaltige neue Dienste entstehen
* Das ,Internet der Dinge“ stellt Netzwerke und Dienste zur
Verfligung, die die Kommunikation zwischen den real
existierenden Objekten ermoglichen.

* REFID ist das Hilfsmittel zur eindeutigen Kennzeichnung der

Dinge
s o \ferbindung real existierender Objekte mit weiteren Daten und
digitalen ,Gehirnen* durch RFID
PROJECT CONSULT . . . . .
unenemenssesns. * - SChwachste Form des Internets der Dinge ermoglicht nur eine
Brotenflsr Sato 17 Identifikation der Objekte

20251 Hamburg

www.project-consult.com
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:": Internet of Things
Paradigmenwechsel

Korperliche Objekte werden ohne menschliche
Interaktion zu intelligenten Agenten, die Sensoren
haben, im eigenen Namen handeln, sich
selbstandig im Internet der Dinge Informationen
beschaffen und sich dort virtuell oder auch real
bewegen und organisieren kdnnen.

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT

Unternehmensberatung
Dr. Ulrich Kampffmeyer GmbH

X consi
© PROJECT CONSULT 2008
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RFID & ECM - Kernpunkte 2008

+ RFID-Daten bendtigen die Verknipfung mit Records
und Dokumenten

» Beobachtung der technologischen und
gesellschaftlichen Entwicklungen

» l|dentifikation der ,Real Existierenden
Informationsobjekte®

Update Dokumenten- - .
wems < Uberpriifung des vorhandenen IT-Bebauungsplans

Unterehmensberatung
Dr. Urich Kampfimeyer GmbH

e+ Beobachtung des Losungsmarktes

© PROJECT CONSULT 2008
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Web 2.0, Enterprise 2.0, ECM 2.0

Update Dokumenten-
Technologien (S204)
Trends 2008

Autoren: Sarah Risse, Dr. Ulrich Kampffmeyer

PROJECT CONSULT Referentin: Sarah Risse

Unternehmensberatung
Dr. Ulrich Kampffmeyer GmbH
Breitenfelder Stralle 17
20251 Hamburg
www.project-consult.com
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:": Web 2.0

Definition:

«  Oberbegriff fiir die Beschreibung einer Reihe neuer interaktiver
Techniken und Dienste des Internets

+ geanderte Wahrnehmung des Internets

* Anwendungen, die den Internetnutzern eine interaktive Rolle
ermoglichen, beispielsweise durch Informationsaustausch, -

bearbeitung, Inhalte-Generierung sowie die Nutzung von
Unterhaltungsmedien

Funktionalitat:

Wikis

Voting, Social Bookmarks
Mashups

Blogs

Foren

RSS

Community software / Social software
Instant Messaging

Social Tagging / Folksonomies
etc.

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT
Unterehmensberatung
Dr. Urich Kampfimeyer GmbH
Breitenfelder Strafie 17
20251 Hamburg
www.project-consult.com
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Focus on Simplicity
WIEEETE Joy of Use
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Focus on Simplicity

Wiki s LWIDGETS
ABORATLON Joy of Use
Folksonomy - y AJAX

REC(:I'I'I'II'I'l'EI'Ii'.'iat]-.’l__:ﬂI'IF.F'I F. CENTERED
- _FoAF FERFETUAL BETA \
Social Software: """ The Long Tail

Bl HFH VLS
0gs
¢ Affiliation

Audio LIVELINESS

DATA INSIDE  =pq
Vlden VIDEOCASTIMG o LERIT HODULF

Mobi 111}' = =0 I-_. RUEHOMRAILE

HML

RSS OpenAPlIs

i cemantie G SS—Design
DataDriven HHTHML ACCESSIEILITH
Web Standards

Microformats

:": Enterprise 2.0

* Nutzung von Social Software im
Unternehmenskontext

« Mitarbeiter erwarten Technologien aus dem privaten
Umfeld in der Arbeitswelt

+ Gesteuerter Einsatz von Web 2.0 Technologien zur
Vermeidung von verstreuten Projekt- und
Abteilungslosungen

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT H H H H
Unternehmensberatung
+ vor allem ein Organisationsprojekt
Dr. Ulrich Kampffmeyer GmbH
Breitenfelder Stralle 17
20251 Hamburg
www.project-consult.com
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Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT
Unterehmensberatung
Dr. Urich Kampfimeyer GmbH
Breitenfelder Stralte 17
20251 Hamburg

www.project-consult.com
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ECM 2.0

« Mit Web 2.0 kamen viele neue Ansatze auch in den ECM-
Markt

» Erganzung bestehender ECM-Funktionalitat um Web 2.0
Technologien

* Neue Nutzungsmodelle und Anwenderoberflachen
» klassische wird ECM-Funktionalitat weiterhin bendtigt

* Veranderung des Anwenderverhaltens: Durch eine erhdhte
Bereitschaft Information Systemen anzuvertrauen, riicken
auch manche gescheiterte Visionen des
Wissensmanagements wieder in greifbare Nahe

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT

Unternehmensberatung
Dr. Ulrich Kampffmeyer GmbH

X consult.com
© PROJECT CONSULT 2008
112

Renaissance des Wissensmanagement

Systematischere und schnellere Nutzung des
kollaborativen Wissens

* Durch den Anwender getriebener Aufbau der
Wissensbasen

+ freie” Wahl der Kommunikationsplattform

Identifikation von Experten und Wissenstragern

© PROJECT CONSULT 2008
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Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT
Unterehmensberatung

Dr. Urich Kampfimeyer GmbH
Breitenfelder Strafie 17

20251 Hamburg
www_project-consult.com .
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:": Strategische Herangehensweise

Vermeidung zu vieler paralleler Informationskanale
+ Uberschneidung der Funktionalitat
+ Sinnvolle Auswahl an einzusetzenden Tools treffen

Vermeidung von Inselldsungen
» Abteilungstibergreifender/unternehmensweiter Einsatz

» Verknipfung von nutzergenerierten Inhalten mit
redaktionellen Inhalten

Web 2.0 als Teil einer gesamt ECM-Strategie
einbinden, die jede Form von Informationen im
Unternehmen bertcksichtigt

Einbettung in Unternehmensprozesse und -kultur

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT
Unternehmensberatung
Dr. Ulrich Kampffmeyer GmbH

X consi
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:": Veranderung des Kommunikationsverhaltens

Diversifizierung der Kommunikationskanale

Vermehrte Nutzung von Unified Communications &
Collaborations-Losungen wird zu einer Abnahme
der E-Mail-Kommunikation fuhren

Wandel vom ,Push® zum ,Pull*-Kommunikation
+ Push-Prinzip als Ursache der E-Mail Uberflutung

* Abonnement-Funktionen wie RSS-Feeds ermoglichen
eine aktivere Auswahl der Informationen, die ein User
erhalten mochte

* Reduzierung des nicht gewollten Informationsiberflusses

© PROJECT CONSULT 2008
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:": Umfassende InhaltserschlieBung
* Nur eine umfassende Erschliefung ermdglicht eine
effektive Nutzung der kollaborativen Inhalte
» Ohne Ubergreifende Suche entstehen nur weitere
Informationsrepositories
* Integration in Enterprise Search
» Standardisierung der Enterprise Search
Plattformen
st o + Nicht jedes Unternehmen bendtigt eine umfassend,
aufwandig angepasste Plattform
oy « Angebot an Search Appliances wachst

Dr. Ulrich Kampfimeyer GmbH
Breitenfelder Straie 17
20251 Hamburg

www.project-consult.com
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:": Verbesserte Suche

* Verbesserung der Suchergebnisse durch Einbeziehung der
Web 2.0-Zusatzinformationen

» Verwertung der Tags und Bookmark-Empfehlungen in Ranking-
Algorithmen

* Einbeziehung von Netzwerk-Beziehungen in das Ranking
(vertrauenswiirdige Informationen)

» Auflistung von Autoren bzw. Experten und Communities mit
Bezug zur Suchanfrage

* neue grafische Darstellungsformen der Suchergebnisse
+ Zeitleisten, Tag Wolken, Tree Maps, ...

Uadas Dot » Serendi p ity- Effekt
frense 2008  Tagging erlaubt ein inhaltliches Navigieren durch die
U mencomating Informationsbestande,

« Finden von vorher unbekannten Informationen

Dr. Ulich Kampfimeyer GmbH
ale

www.project-consult.com
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Update Dokumenten-
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Trends 2008
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Unterehmensberatung
or GmbH

Archivierung kollaborativer Inhalte

Versionierung und Nachvollziehbarkeit der Inhalte
von Blogs, Wikis etc.

Dokumentation von Instant-Messaging-
Kommunikation

Compliance-Anforderungen gelten auch fur
kollaborative Inhalte

In Blogs, Wikis, Instant-Messaging-Konversationen
etc. entstehen geschaftsrelevante Informationen

Archivierung, langfristige Verfluigbarkeit und
Nachvollziehbarkeit kollaborativer Inhalte ist eine
der Hauptanforderungen an ECM 2.0

PROJECT CONSULT
Unternehmensberatung
Dr. GmbH

Zunahme von Open Source

Im Web- und WCM-Umfeld setzen sich immer mehr
OpenSource-Produkte durch

OpenSource strahlt auch auf ECM aus:
» ECM-Produktsuiten
* DMS-Produkte

Immer mehr professionelle ECM-Integratoren
nehmen auch OpenSource in das Produktportfolio
auf

© PROJECT CONSULT 2008
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:": Open Source und ECM 2.0

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT
Unterehmensberatung
Dr. Urich Kampfimeyer GmbH
Breitenfelder Stralte 17

20251 Har
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,Nur die Komplexitéat der Lésungen und der Umfang
der Anwenderanforderungen schiitzt die
kommerziellen ECM-Produkte noch vor Open
Source.”

,Open Source Komponenten werden
selbstversténdlicher Bestandteil auch von
kommerziellen ECM-Suiten werden —

anders lasst sich die Kompatibilitat zum Web-2.0-
Umfeld und der Anschluss an die rasante
Entwicklungsgeschwindigkeit neuer Technologien
gar nicht halten.*”

:": Web 2.0, ECM 2.0, Enterprise 2.0
Kernpunkte 2008

Web 2.0 erreicht Unternehmen

Enterprise 2.0 strategisch angehen

Integration von Web 2.0 Technologien in ECM-
Systeme

,Die nachste Welle ist bereits am Horizont sichtbar®

© PROJECT CONSULT 2008
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ILM - Information Lifecycle Management
und Archivierung

Autoren: Dr. Joachim Hartmann, Wolfgang Koch, Christoph Jeggle, Dr. Ulrich Kampffmeyer

Referenten: Christoph Jeggle, Dr. Joachim Hartmann

Update Dokumenten-
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Trends 2008
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ILM-Definition der SNIA 2004

Information Lifecycle Management is compromised of
the policies, processes, practices and tools used to
align the business value of information with the most
appropriate and cost effective IT infrastructure from
the time information is conceived through its final
disposition.

Information is aligned with business processes
through management processes and service levels
associated with applications, metadata, information

and data.
(SNIA 2005)

© PROJECT CONSULT 2008
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:": Information Lifecycle Management

A strategy to align IT infrastructure with the business
based upon the changing value of information

Zugriff auf die
Information
Wert der
Information
i Sementn Wirtschaftlichkeit der
g Speicher-Infrastruktur

Zeit

PROJECT CONSULT
Unterehmensberatung
Dr. Urich Kampfimeyer Gmbl
Breitenfelder Strafie 17 .
20251 Hamburg Quelle :
www_project-consult.com
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=||= Ziele von ILM

* Reduzierung der Speicherkosten

« Einhaltung der rechtlichen Vorschriften bzgl. der
Archivierung von Daten

« Hohere Flexibilitat der Nutzung businessrelevanter
.Referenz-Informationen” (statische Informationen)

+ Management des gesamten Lebenszyklus von
Informationen

» Hohe Verfugbarkeit fir Anwendungen und Daten
unter Berucksichtigung wirtschaftlicher Aspekte

mmancs o Daten- & Informations-Management fur ,Killer-

Trends 2008

Applikationen® Mail & File Services

w.project-consult.com
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="= ILM ist nicht ...

von Dokumenten

Verkehrs
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e ... ein Produkt oder eine Produktklasse

« ... eine Alternative zur elektronischen Archivierung

» ... die vollstandige Archivierung des E-Mail-

:": Marktreiber fiir ILM
1. Speicherkonsolidierung

www.project-consult.com
© PROJECT CONSULT 2008
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2005
52 Mrd
Der Content “Big B “al
er Content “Big Bang* als
. . - 36 Mrd
Notwendigkeit fiir ILM
24 Mrd
2002
12 Mrd
2001
6 Mrd
2000
3 Mrd
Update Dokumenten- M
Technologien (S204)
Trends 2008 40.000v.C 3500 105 1450 1870 1947 1950 Spéte 1960s 1993
PROJECT CONSULT Hahlen- Schrift Papier Druck Elektrizitit, Tran- Computerinternet  Das Web
Unternehmensberatung _ Telefon sistor
Dr. Ulrich Kampffmeyer GmbH malerei
1!
- Werkzeuge

ajAqebio
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Markttreiber fur ILM
2. Compliance:

Beispiel: Sarbanes-Oxley-Act:

... Shall be fined under this title, imprisoned not more than 20

years, or both.“
(Quelle: “Sarbanes-Oxley Act of 2002, Sec. 802, §1519)

Beispiel: Securities und Exchange Commission (SEC):

» Therefore, even where a paper copy exists, we will seek all
documents in their electronic form along with information about
those documents contained on the media.*”

(Auszug aus Electronic Evidence Discovery der SEC)

Beispiel aus 2001
Erfolglose Klage zweier Universitaten auf Riickabwicklung eines
ERP-Projektes

* Mailverkehr mit Dienstleister konnte nicht liickenlos
nachgewiesen werden

» Verstol gegen HGB und kaufméannische Sorgfaltspflicht

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT

Unternehmensberatung

Dr. Ulrich Kampffmeyer GmbH
alle
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Compliance: Auswirkungen auf die
Speicherstrategie von Daten und Dokumenten

+ Konsequenzen der meisten, auch der
branchenspezifischen Vorschriften:

+ Regelfall: Revisionssichere Archivierung
+ Konsequenzen in Bereichen mit speziellen
Vorschriften (z.B. Pharma, Sozialversicherung,...):

» Spezielle Auswirkungen z.B. hinsichtlich Speicherart,
Speicherort, elektronischer Signaturen u.a.

« Erhohte Anforderungen an die Rechtssicherheit:

« Elektronische Signaturen, auch Zeitstempel

© PROJECT CONSULT 2008
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:": Speicher-Virtualisierung als Basis fiir
ILM

* Virtualisierungsebene zwischen Benutzer und
Ressourcen

* Der Benutzer arbeitet ausschliel3lich mit den
logischen Ressourcen

Benutzer

!

Virtualisierungsebene

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT

:
Server Netzwerk Speicher
Breitenfelder Straflle 17

20251 Hamburg
www.project-consult.com
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:": Speichervirtualisierung:
Logische Sicht auf den Speicher

Horison Storage—Infinite Disgistsy
Information Strategies =

Storage Virtualization
Physical View

Disk Array/Tape - -
and Libraries ™= | Loglcal View

Disk Drives-
DRAM chip:

Network Storage
Switch

Update Dokumenten- —-—
Technologien (S204) ;
Trends 2008 Storage

omaln Manager
PROJECT CONSULT ’
Unternehmensberatung
Dr. Urich Kampffmeyer GmbH
Breitenfelder Strafie 17
20251 Hamburg www_horison.com
www.project-consuilt.com
© PROJECT CONSULT 2008
130

65



Update Dokumenten-Technologien 2008 (S204)
PROJECT CONSULT Unternehmensberatung GmbH
Teilnehmerhandout

Januar 2008: Hamburg, Frankfurt, Stuttgart, Minchen

:": Vorteile von Speicher-Virtualisierung

+ Hinzufugen von Speichergeraten ohne
Rekonfiguration der Server oder Netzwerke

» Vereinigen von Systemen unterschiedlicher
Kapazitat und Schnelligkeit

» Vereinigen von Systemen unterschiedlicher
Hersteller

+ Leichte Anpassung an unterschiedliche
Speicheranforderungen der Server

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT

Quelle :

:": Techniken zur Speichervirtualisierung

y 4
4 Netzebene: In-Band
Virtualisierung Daten- und
auf Serverebene Kontrollinfomation

Virtualisierung
auf Speicher-
ebene

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT
Untenehmensberatung
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:": Herstelleransatze zur
Speichervirtualisierung

Beispiele:

+ IBM TotalStorage SAN Volume Controller (SCV), mehr als
50% Marktanteil gemessen am ,gesamten virtualisierten
Speichervolumen® (IBM-Angabe), IBM Virtualization Engine,
u.a.

+ EMC Invista, bis 4 PB (Petabyte!!!) verwaltbar, EMC
Rainfinity Global File Virtualization

+ SUN StorageTek: Virtual Storage Manager (VSM), Virtual
Tape Library

* NetApp V-Series

« Hitachi Universal Storage Platform, Virtualisierung auf
Speicherebene, Virtual Tape Library, Virtual Partition
LD Manager Software

« HP StorageWorks verschiedene Produkte, bis 16 PBytes

Trends 2008,

PROJECT CONSULT
a

(Details siehe unser Seminar ILM - Information Lifecycle Management)

© PROJECT CONSULT 2008

:": Data and Document Life Cycle

Nutzung
Hohe Verflgbarkeit Kosten-
der Information gunstiger
im Vorderarund Speicher
im
Vorder-
Grund
e
25J. Zeit
Technologien (S204)
PROJECT CONSULT Abschluss Auszahlung

Lebensversicherung Lebensversicherung

www.project-consuit.com
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": Schliisselkriterien fiir ILM

Information und Content
Management

Data Movement

Schutz und Recovery

Quelle :

136

": Information und Content Management

Ressourcen, die sich sowohl der Infrastruktur als
auch der Asnwendungen bewusst sind

Fur alle Arten von Daten

o swkwiet  Unstukwret

Datenbanken/ Messaging Enterprise Content
Dateisysteme Mail, Voice Management
Unterstitzt Dokumente
iﬁ\?vlgﬁzzngen Webseiten, Sound,
2.B. ERP, CRM, Video, Bilder, Reports

Update Dokumenten-

Technologien (S204) etc .

Trends 2008

PROJECT CONSULT

Unternehmensberatung

Dr. Ulrich Kampffmeyer GmbH

Breitenfelder Straflle 17 Quelle :

20251 Hamburg
www.project-consult.com
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:": Data Movement

Die richtigen Daten, mit dem geringsten Aufwand, zur richtigen
Zeit an den richtigen Ort bewegen.

.. Performance
Automatisiertes, Fibre

Richtlinien-basiertes RS
Verschieben

.. Capacity Disk
Transparent fir pacty

ATA Technologie ATA Disk array
Anwendungen
Erhalt die Integritat der
Informationen Fixed Content
CAS
Setzt existierende
Ly Domere Infrastruktur wirksam Tapo
frends 2068 ein Offline Media
PROJECT CONSULT
Unternehmensberatung
BT ST
20251 Hamburg 0 30 60 90 120

www.project-consult.com
© PROJECT CONSULT 2008

137 Tage seit Erstellung

Quelle :

:": Schutz und Recovery

Die Fahigkeit, passende Recovery-Zielsetzungen zu
einem angemessenen Preis zu implementieren

Multi-site
Remote Wachsende
Remote Processing Entfernung
Recovery Information Automatic g';;hhzr:tzden
Backup - Alle processing
L chnelles, ichti resumption
Plattform Haufige, fehlerfreies wichiigen “light oy
konsistente ' Datenlliegen e
vorher- f
Storage, Backups sicher an
Switch und sehbares entferntem
S Recovery ort
Schutz
v, Lokal Entfernt
Technologien (S204)
Trends 2008
Zeit, Verfiigbarkeit, Entfernung
Unternehmensberatung
Dr. Ulrich Kampffmeyer GmbH
Breitenfelder Straflle 17 Quelle :

20251 Hamburg
www.project-consult.com
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": Tiered Storage

» Spezialisierte
Plattformen, um
unterschiedliche
Verfugbarkeits-
und Performance-

Anspriche zu
erfullen.

. CZiel:
Automatische

Verschiebung von
Informationen auf
die Speicher so,
dass sowohl die

Kosten als auch
die bendtigte

Performance
bertcksichtigt
werden

Source: Horgan Iromator Svaeges
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Regelbasierte Datenmigration

Mogliche Kriterien, z.B.

* Firmenrichtlinien zur Content-Verwaltung
 Informationstyp/Datentyp/Dokumentenklasse
+ Alter der Information

+ Statusinformationen

+ Aufbewahrungsfristen

* Anforderungen an den Informationszugriff

+ Sicherheitsregeln

Update Dokumenten-

Technologien (S204)
Trends 2008 .

Vernichtungsregeln

PROJECT CONSULT
Unternehmensberatung

Dr. Ulrch Kampfmeyer GmbH

Strafte 17

www.project-consult.com
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Entwicklung von Speichertechnologien:
Steintafeln

+ Seit ca. 5.000 Jahren
bewahrtes Medium

» Extrem gut geeignet fur
die Langfristarchivierung

* Extrem lange
Aufbewahrungsdauern
nachgewiesen

* Geringe
Speicherkapazitat

Update Dokumenten-
Technologien (S204)
Trends 2008
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Entwicklung von Speichertechnologien:
WORM Technologien

UDO-WORM: Neuer Standard fir 5 ¥4 MO
« ,True WORMY, 60 GB Kapazitat, 120 GB in der Entwicklung,

* neuer Industrie-Standard 350 der ECMA, Laufwerke sind zu
MO-Standard aufwéartskompatibel

Blue-Ray-Disk
+  Weiterntwicklung der DVD, 25 GB / 50 GB Kapazitat

« Alternativen HD DVD (Toshiba, Microsoft, IBM, Intel, NEC,...),
VMD (theoretisch bis 100 GB Kapazitat)

CAS Content Adressed Storage
+ z.B. Centera von EMC2, NetApp SnapLock

* Unveranderbarkeit der Daten wird durch Signatur aus dem Inhalt
des Objekts sichergestellt

© PROJECT CONSULT 2008
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Entwicklung von Speichertechnologien:
Speicherkapazitaten von WORM Tapes

Tape Cartridge Capacity Exceeds Disk Drive Capacity

« Tape volumetric efficiency growing faster than
disk areal density.

« Disk utilization falling as drive capacities
increase. This is not necessarily true of tape.

« Tape supports one user per drive. Disk supports
multiple concurrent users per drive

* Scalability means capacity and performance.
« Tape cartridges now have greater capacities

1B .

§----............

2 than disk drives and this trend will continue
2 indefinitely.

E +Device capacity may be limited by practicality,
;‘ 400 not by technology.

£

S

g

s =

3™ @ @ -

2

e

Source: Horison Information Strategizs
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2003 2005

Quelle: SUN

Entwicklung von Speichertechnologien:
IBM Ice Cube Projekt

* Moduleare Speicher‘wiirfel, die ,einfach® zu Quadern
zusammengesteckt werden kénnen.

* Bis zu 27 Module a 27 TB
»  Wasserkihlung tber Leiste im Sockel

* Verbindung Uber Keramikfelder, keine Stecker,
Pins,...

Auf ca. 10 Jahre Betriebsdauer ausgelegt
Befindet sich derzeit noch in der Produktentwicklung

Quelle: IBM
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Umsetzung von ILM in funf Schritten

RZ-Automatisierung (ber einheitliche Schnittstellen,

heterogene Umgebungen

Automatisierung mit ILM-Management-Tools

(technisch homogene Inseln)

Management des kompletten Informations-
Lebenszyklus fur eine konkrete Applikation

abbilden

Datenklassifizierung, Abbildung in SLOs,
Tiered Storage und Datendienste

schaffen

Storage-Konsolidierung,
Network Storage,
Virtualisierung, SRM

Phase 5
Enterprise
ILM

Phase 4
Automatisierte
M-Inseln

ILM-Losungsbereiche

Quelle: Experton Group/Snia
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Information

Architektur

Lifecycle Management

Anwendungen
ERP

Office

File-
system

CRM

ECM

DB

PDM

k Dokumente, Data, Metadata, Media Assets, Files, Records... J

\/

. Schnittstelle
Logik
ILM Logic
Regularien | Migration | Metadaten | Verteilung |Protokol|ierung| Monitoring
Verwaltung . 0
. ILM Virtualizing
Transaktions-
Sicherung | Recovery | Allocation |Vernetzung| Backup | Remote
DAS [ SAN [ NAS
Speicher- ILM Storage Disposal
Ebene
Archiv Archiv Archiv
Primar Sekundar Nearline Nearline Sicherung
online || online sekundr | | sekundar Nearline CZ':f:m vT/er; ogl';f' Kontrollierte
Vernichtung
Harddisk  Harddisk Harddisk Jukebox Tape Harddisk Tape Jukebox

© PROJECT CONSULT 2008

73



Update Dokumenten-Technologien 2008 (S204)

PROJECT CONSULT Unternehmensberatung GmbH
Teilnehmerhandout
Januar 2008: Hamburg, Frankfurt, Stuttgart, Minchen

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT
Unterehmensberatung
Dr. Urich Kampfimeyer GmbH
Breitenfelder Strafie 17
20251 Hamburg
www_project-consult.com
© PROJECT CONSULT 2008
147

Drei-Jahres-TCO-Schatzung fiir
typische grofRe Unternehmen*

100

ILM Implementierungsschritt Baseline

Inkrementelle TCO Reduzierung

Drivers of reduction
with step implementation

*Das Unternehmen hat 750 TB an Basisdaten. Die
TCO Kalkulation bezieht Business Kosten mit ein
(z.B. Datenverlust, Compliance, Downtime, und
Suchzeit fiir Daten).

83-90
64-66
Schritt 1 Schritt 2
10-17% 23 —26%
* Networked * Anwendungs-
storage spezifisches
. Anordnen der
* Speicher .
automatisierun Service Level
9 (basierend
« Speicher- auf Business
konsolidierung Richtlinien)
* Bessere
Kontinuitat
und
Compliance

52-54

Schritt 3
17 — 20%

*Auto-
matisiertes
Management

« Service levels
fir gesamte
Unternehmens-
daten

Quelle :
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Anbieter flur Speichermanagement:
Die Einschatzung von Gartner

Hitachi Data Systems HP
Tek-Tools, Symantec.
CA__™ .

‘-NNTP Software
Brocade orthern Parklife

TeraCloud

rce: Gartner (March 2007

IBM

EMC

Akorri

Network Appliance
Onaro

As of March 2007
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Ansatze fur ILM-Software
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IBM: Grid Access Manager (1)

Software zur unternehmensweiten fehlertoleranten Optimierung der
Ausnutzung verfugbarer Speicherkapazitaten

Definition von Speicherstrategien

Automatische Verschiebung und Bereinigung der Daten, dadurch
Optimierung der Speicherkosten

Permanete zentrale Uberwachung aller Speicherressourcen
Automatische Replizierung von Daten an unterschiedlichen Orten
Automatisiertes Recovery

| IBM System Storage™ Multilevel Grid Access Manager Software ‘

E & & e

Primary Site Disaster Recovery Site

Quelle: IBM
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EMC . I nfoscape The Traditional Approach

Analysetool fur Dateien und
Dateisystem. Analyse der
Attribute und des Content.

Funktionen

« Dateienscan
* Erkennen

» Klassifizieren EMC Infoscape
* Verwalten, Festlegung von

Speicher, SLAs ' Gold Sarvics. Lagai:ﬂ_ls_:nvl;y Service]
« Definition regelbasierter oo &
oo B

MalRnahmen, z.B. Verschiebung auf
Langfristspeicher oder auf sicheren
Speicher

* Volltextindizierung

Security Service

Quelle: EMC
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HP: ,Information Lifecycle Management

* Hardware- + Softwareprodukte
zur Verwaltung des
Lebenszyklus der Daten

» Ldsungen fiur Capture, Manage,
Retain Deliver

- ECM-Ansétze HP StorageWork Grid

Attribute

Beispiele:

+ HP RISS - StorageWorks
Reference Information Storage
System

* HP MAS - Medical Archiving
Solutions

+ HP StorageWork Grid

ok [ | b b

ox G = xx G e cox GB ] xx GB = xx GB

e o

ox G8 mm xx GB e oxx GB [ef sxx GB s xxx GB

T

00k G e xx G el 0x G o] sxx G s ax GB

}
v
HH;

Quelle: HP

© PROJECT CONSULT 2008

76



Update Dokumenten-Technologien 2008 (S204)
PROJECT CONSULT Unternehmensberatung GmbH

Teilnehmerhandout
Januar 2008: Hamburg, Frankfurt, Stuttgart, Minchen

:": ILM & Archvierung — Kernpunkte 2008

* Herkommliche Archivierungs- und ILM-Konzepte
stehen zunehmend im Wettbewerb

+ Virtualisierung von Speichersystemen stellt
Herausforderungen an dedizierte, revisionssichere
Archivspeicher

« Storage-Appliances sind im Kommen

Update Dokumenten-
Technologien (S204)

* ILM-Ansatze werden weiterentwickelt und
Tt inkorporieren immer mehr ECM-Funktionalitat

Dr. Ulrich Kampfimeyer GmbH
Breiter e 17
20251 Hamburg
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Records Management und MoReq

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT Autoren: Dr. Ulrich Kampffmeyer, Dr. Stefan Gradmann, Sarah Risse
Unternehmensberatung
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Update Dokumenten-
nnnnnn logien (5204
Trends 2008

:": Was ist ein Record? (1)

« Unter einem Record wird ein beliebiger Content-
Typ verstanden, der sich auf die Geschaftstatigkeit
oder die Transaktion eines Unternehmens bezieht.

+ Die physikalische Form oder andere Merkmale
spielen dabei keine Rolle.

+ Beispiele sind E-Mails, Vertrage, Geschaftsver-
einbarungen, Kontoubersichten, Berichte sowie
Video- und Audiodateien.

)

PROJECT CONSULT
atul

:": Was ist ein Record? (2)

Information created, received, and maintained as
evidence and information by an organisation or
person, in pursuance of legal obligations or in the

transaction of business.
(ISO 15489 Part 1)

Information, die erzeugt, empfangen und bewahrt
wird, um als Nachweis einer Organisation oder
Person bei rechtlichen Verpflichtungen oder zum
. Nachvollzug einer geschaftlichen Handlung zu
Tt dienen.
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Was ist Records Management? (1)

* Records Management oder Electronic Records Management
(ERM) bezieht sich auf die Strukturierungs-, Verwaltungs- und
Organisationskomponente zur Handhabung von Aufzeich-
nungen.

+ ERM ist nicht mit elektronischer Archivierung deutscher
Pragung gleichzusetzen, obwohl viele Ansatze sich hier
wiederfinden.

« ERMist auch eine wichtige Komponente von ECM.

Der Begriff findet inzwischen auch weitere Verbreitung in
Deutschland und wird durch zahlreiche internationale
Standards gestitzt.

* Records Management ist unabhangig vom Medium
* Verwaltung von physischen Records (z.B. Papierdokumenten)

+ elektronisches Records Management (Verwaltung von digitalen
Objekten)

Update Dokumenten-
Technologien (S204)
Trends 2008
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Was ist Records Management? (2)

* Abbildung von Aktenplanen und anderen strukturierten
Verzeichnissen zur geordneten Ablage von Informationen

* Thesaurus- oder kontrollierter Wortschatz-gestitzte
eindeutige Indizierung von Informationen

» Verwaltung von Aufbewahrungsfristen (Retention Schedules)
und Vernichtungsfristen (Deletion Schedules)

» Schutz von Informationen entsprechend ihren Eigenschaften,
z.T. bis auf einzelnen Inhaltskomponenten in Dokumenten

* Nutzung international, branchenspezifisch oder zumindest
unternehmensweit standardisierter Meta-Daten zur
eindeutigen Identifizierung und Beschreibung der ge-
speicherten Informationen
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Records Management im ECM-Konzept

Collab
DM

+ Ablagesystematik

* Indizierung und
Thesaurus

» Aufbewahrungsfristen
» Metadaten
* Archivverwaltung

WCM

WF/
BPM

Records
Management
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Trends 2008

PROJECT CONSULT
Unterehmensberatung
Dr. Urich Kampfimeyer GmbH
Breitenfelder Stralte 17

www.project-consul
© PROJECT CONSULT 2008
159

Records Management Funktionen
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DOD 5015.2

:": MoReq

* Model Requirements for the Management of Electronic
Records

* In Auftrag gegeben und entwickelt fiir den Gebrauch in
der Europaischen Union

* ist keine Norm — formell ein Modell — besser: es ist eine
Leitlinie

* wird wie ein de facto Standard behandelt

+ istin einigen moderneren Gesetzgebungen
europaischer Staaten direkt oder indirekt verankert oder
als Grundlage benutzt

» Erfullung wird bereits weltweit bei der Beschaffung von
Progmmcans Records-Management-Losungen gefordert

moer cosur * ISt das “Pendant” zum amerikanischen Standard DoD
St 5015.2

www.project-consult.com
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:": MoReq: Zweck und Zielsetzung (1)

« Ziel
» Spezifikationen der funktionalen Anforderungen fir die
Verwaltung von Records in einem ERMS (Electronic
Records Management System)
» Fdr die 6ffentliche Verwaltung und fir Unternehmen

» Zweck

» Unterstltzung der Anwender bei der Einfiihrung oder
Bewertung von ERMS Systemen

* In-Scope
Uptan o + Identifikation und Kurzbeschreibung nicht-funktionaler
‘echnologien .
Trends 2008 Eigenschaften
Unometmensberating » Kurzbeschreibung eng zusammenhangender
rctentoter Suate 7. Anforderungen wie Dokumentenmanagement und die
e elektronische Verwaltung von physischen Objekten

© PROJECT CONSULT 2008
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:": MoReq: Zweck und Zielsetzung (2)

Out-of-Scope
* Verwandte Themen wie Digitalisierung und andere
Formen der Erstellung von Records

+ EinfUhrung eines ERMS in der Praxis
» Plattform- oder Sektor-spezifische Anforderungen

 Grundannahme

Managern oder Archivaren, ,normale“ Biuro- und
Betriebsmitarbeiter, die das ERMS im Rahmen ihrer
taglichen Arbeit nutzen

Update Dokumenten-
Technologien (S204)
Trends 2008
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Unternehmensberatung
Dr. Ulrich Kampffmeyer GmbH

X consult.com
© PROJECT CONSULT 2008
164

¢ Nutzer eines ERMS sind neben Administratoren, Records
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": MoReq: Die Historie

+ 2000/2001 Erstellung von MoReq1

im Rahmen des IDA Programms der Europaischen Kommission durch
das Beratungsunternehmen Cornwell

+ 2001/2002 Veroffentlichung von MoReq1

in elektronischer Form und in der Reihe INSAR des Archivs der
Europaischen Kommission

» 2002 Forderung des DLM Forum
im Abschlussdokument der Barcelona-Konferenz zur
Vervollstdndigung und Erweiterung von MoReq

* 2004 MoReq2 Scoping Report
des DLM Forum zur Definition des Inhalts von MoReg2

+ 2005/2006 Ausschreibung / Beauftragung von MoReg2

Techmologon (5208) durch die Europaische Kommission auf Basis eines
Trends 2008 Anforderungsdokuments des DLM-Forums, Beauftragung von durch
PROJECT CONSULT Cornwell (seit Juni 2007 Serco Group)

Unternehmensberatung
seensisate o Sejt 2007 Projektdurchfliihrung
20251 Hamburg

www.project-consult.com
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crosacsiiar o 2008 geplante Verdffentlichung

Update Dokumenten-

": Reichweite von MoReq1

* Inzwischen weltweit in Gebrauch

» Unabhangig in 10 Sprachen Ubersetzt, bzw. in
nationale Versionen umgesetzt (z.B. Remano in
den Niederlanden)

» Referenzdokumentin Finnland und Danemark
» Gesetzliche Grundlage in Slowenien (seit 2006)
* Nicht in die deutsche Sprache Ubersetzt

R e I ]

Croatian Czech Dutch French Hungarian

Technologien (S204)
Trends 2008

PROJECT CONSULT

Unternehmensberatung
Dr. Ulrich Kampffmeyer GmbH
rafl

10BN i

L e Italian Portuguese Russian Slovenian Spanish
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:": MoReq2

MoReqg2
» st eine evolutionare Weiterentwicklung von MoReq1
» verbessert und erweitert MoReq1

» aktualisiert MoReq1 in Bezug auf neue Technologien
und Regularien

* modularisiert MoReq1

* erganzt MoReq1 um Testkriterien und ein
Zertifizierungsverfahren

* Beinhaltet stark erweiterte Metadaten mit Orientierung
it an anderen internationalen Standards

Technologien (S204)
Trends 2008

PROJECT CONSULT
Unterehmensberatung
Dr. Urich Kampfimeyer GmbH
Breitenfelder Strafte 17

www.project-consult.com
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:": MoReqg2 Anbieter Panel

Fast die gesamte Records Management Industrie:

"‘ A n il() BCC < Captaris DE\X?AR Doculnare

Adobe

EMC B @t rabeor 2+

\ o [HAESSLER]
&S HYPERWAVE gﬁ" Icz ﬁ IDOX Milxwgs

Micresoft: M OPENTEXT ) ORACLE w merdd(o

- ; .
GER shperion ) @ (XEROX G s

Towix

Update Dokumenten-
Technologien (S204)
Trends 2008 @ Capgemini
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- Metadata model Non-Functional Requirements Chapter ,0"
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Availability

Optional Modules

Digital Rights
Management

Fax
Integration

Technical Security EP)Lspc_Jsitlion of
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Administrative
Functions
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electronic) Searching, gaplugng Collaborative
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Management
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Records Presentation

Referencing

Controls and
Security

Workflow

Offline and
Remote

Working Retention and
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Casework

Encryption Performance

Integration
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Technology Distributed Electronic Systems
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Reference mOdel Legislative and Regulatory Requirements
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Trends 2008 + Bedarfsabhangige Implementierung ist zu prifen
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= Pflicht und optionale Anforderungen

* Basismodul:

¢ Minimum an Anforderungen, die notwendig sind, um ein
zuverlassiges Records-Management zu garantieren

* Optionale Module:

* Integration anderer Anwendungen in die ERMS-
Umgebung

* Mussen im Zusammenhang mit den Kernanforderungen
betrachtet werden
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Hinweise fir einzelne Mitgliedsstaaten
Kapitel “0”

Landerspezifische Einleitung

+ Ubersetzung von
Schlusselbegriffen und
Schlisselkonzepten

« Nationale rechtliche und
regulative Anforderungen

« Nationale Standards und
Richtlinien zur Zuganglichkeit

+ modglicherweise eingeschrankt
durch EU-Lizenz und
kontrolliert durch das DLM
Forum

Update Dokumenten-
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Conformance Tests

MoReqg2 Testing Framework

+ Dokumentation zum Testen der Ubereinstimmung eines
ERMS mit MoReg2

* Durchfihrung in definierten Hard- und Software-
Umgebungen (Angabe in der Zertifizierung)

» Spezifikation der Testfalle nach IEEE 829
,S0ftware Test Documentation®

+ Erhalt des MoReq2-Zertifikats bei 100%iger
Erfullung aller Pflichtanforderungen

» Zusatzliche Zertifizierung der optionalen Module

+ Umfang: ca. 600 Testscripte zur Kernfunktionalitat,
ca. 400 Testscripte fur die optionalen Module

© PROJECT CONSULT 2008
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Objektmodell und Klassifikationssystem

+ Kilassifikationssystem

» Hierarchische Reprasentation von Ordnern und Records in
Klassen

* Unbegrenzte Anzahl der Hierarchielevel

» Direkte Zuordnung von Records zu Klassen ohne Zuordnung
zu einem Ordner

» Eine Klasse kann eine Mischung von Klassen, Records und
Ordnern enthalten

* Ordner kénnen auf jeder Ebene der Hierarchie angesiedelt
sein

* Ordner und Klassen diirfen nicht in einer Klasse
nebeneinander existieren
» Verschiebung von Klassen innerhalb des Klassifikationssystems
* Verschiebung aller zugeordneten Records

Update Dokumenten-
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Trends 2008
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Classification Scheme:
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:": Offene Punkte der laufenden Diskussion

* Umfang und Zuordnung von Pflicht- und optionalen
Anforderungen, bzw. Gruppierungen von Anforderungen

* Verhaltnis der Testskripte zum Text von MoReq2, da die
Testskripte teilweise wesentlich detaillierter und
konkreter sind, bzw. einzelne Anforderungen sich auf
mehrere Tests aufteilen

+ Charakter der spateren Ubersetzungen sowie
Auswirkungen/Prioritat der jeweiligen ,Chapter 0“

Update Dokumenten-

T« Durchflhrung der Tests nur auf Basis

PROJECT CONSULT englischsprachiger Testskripte? Abgrenzung der

o i G Anforderungen aus ,Chapter 0“ und der optionalen
Module

:": ,Deutsche Position” (Bundesarchiv)

» Zusammenarbeit zwischen KBSt und Bundesarchiv
beim Abgleich von MoReq2 zu DOMEA

+ Positiv: keine wesentlichen Divergenzen, jeweils andere
Anwendungsgebiete

* Ablehnend: Nutzung der MoReg2 XML Schema,
da im Bereich DOMEA und Langzeitarchivierung bereits
eigene Schema vorhanden?!

« Offen: langfristig Ablésung von DOMEA durch MoReq?
Ergénzung von MoReq durch Bestandteile von DOMEA flr
Deutschland (“Chapter 0” Problematik)?

Update Dokumenten-
Technologien (S204)

« Deutsche Ubersetzung von MoReq2 und deutsches

PROJECT CONSULT

Unemetmensberaung “Chapter 0” sind vorgesehen. Finanzierung soll
bereits gesichert sein

X t-consult.com
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-"- Zeitplanung

* Projekt ca. 1,5 Monate in Verzug
* Projektinterne Fertigstellung im Januar 2008

* Qualitatssicherung und Aufbereitung flr den Druck
im Januar/Februar 2008

» Bereitstellung zur Abnahme des finalen Entwurfs im
Februar 2008 durch die Europaische Kommission

* Nach Abnahme Erstellung des XML-Schemas
(Projektdauer ca. 6 Monate)

» Fertigstellung der Testskripte im Marz 2008

S . “Offizielle” Vorstellung wahrscheinlich auf dem DLM

PROJECT CONSULT

Unommarahaatung Forum in Ljubljana, Slowenien, April 2008

:": Records Management und MoReq2
Kernpunkte 2008

* MoReq zielt auf Privatwirtschaft und offentliche
Verwaltung

,MoReq2 kommt*

*+ MoReqg2 im Unternehmen einsetzen
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Verfahrensdokumentation

Update Dokumenten- L. .
Technologien (S204) Autoren: Olaf Heinrich, Dr. Ulrich Kampffmeyer

Trends 2008,

PROJECT CONSULT

Referenten: Christoph Jeggle, Wolfgang Koch

Unterehmensberatung
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jambury
www project-consult.com
© PROJECT CONSULT 2008

179

": Was ist eine Verfahrensdokumentation?

Dokumentation der organisatorischen und
technischen Prozesse von der

» Entstehung der Informationen tUber die

* Indizierung und

+ Speicherung, dem eindeutigen

* Wiederfinden, der

» Absicherung gegen Verlust und Verfalschung und der

wwesmee o Reproduktion am Bildschirm und auf dem Drucker

Technologien (S204)
Trends 2008

PROJECT CONSULT
Unternehmensberatung
Dr. Ulrich Kampffmeyer GmbH
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20251 Hamburg
www.project-consult.com
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:": Warum eine Verfahrensdokumentation?

Grundlage ist das HGB, AO, GoBS und GDPdU mit
den Grundzlgen:

* Ordnungsmafigkeit
* Nachvollziehbarkeit und
* Unverfalschbarkeit

Die Verfahrensdokumentation dient als Nachweis der
wweonnae— Erflllung dieser allgemein definierten Anforderungen.

Technologien (S204)
Trends 2008

PROJECT CONSULT
Unterehmensberatung
or GmbH

:": Inhalt einer Verfahrensdokumentation

+ Alles, was fur die Nachvollziehbarkeit von
organisatorischen oder technischen Prozessen
erforderlich ist.

» Aufbau und Umfang einer Verfahrensdokumentation
sind nicht vorgeschrieben.

+ Gliederungsstrukturen wurden vom VOI e. V. und
TOVIT erarbeitet.

PROJECT CONSULT
Unternehmensberatung
Dr. GmbH
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:": Bedeutung der Verfahrensdokumentation

» Kontinuierliche Fortschreibung aller Informationen, die fir
einen sicheren und geordneten Betrieb erforderlich sind.

» Technische, organisatorische, administrative und
nutzungsrelevante Informationen, die die Integritat,
Vollstandigkeit, Unveranderbarkeit, Sicherheit, Fehlerfreiheit
etc. der Anwendung dokumentieren.

» Verfahrensdokumentationen sind im Prinzip fir alle
Informationssysteme erforderlich, die
» Steuerliche / kaufmannische Belege speichern
* Qualitdtsdaten managen
e oo + Sicherheitsinformationen beinhalten
Toieon + Daten nach BDSG oder TDDSG verwalten

PROJECT CONSULT
Unterehmensberatung
Dr. Urich Kampfimeyer GmbH
Breitenfelder Stralte 17
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:": Struktur einer Verfahrensdokumentation

Verzeichnis fiir Versionierung

B Verfahrensbeschreibung

Anhange mit veranderlichen Teilen
Verzeichnis der Anhidnge

Referenzen

Arbeits-
anweisung

Vertrége
y
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Aufbau einer Verfahrensdokumentation

Verfahrensbeschreibung
» Organisatorische Teile des Betreibers
» Technik einschlieBlich Subsysteme Dritter
+ Software - Grundmodule des Herstellers
* individuelle Anpassungen das Systemintegrators
+ Betriebsvoraussetzungen fir den Anwender
» Sicherheit, Wiederherstellung und Migration
* Qualitatssicherung

Abnahme und Testdokumentation
» Testmaterial und Szenarien
* Abnahmendokument

. Zertifikat der OrdnungsmaRigkeit

(Umfang und Aufbau einer Verfahrensdokumentation sind nicht vorgeschrieben)
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Grundsatze der Verfahrensdokumentation
Gesamtubersicht (Beispiel)

Fix-Teil

Teil 1: Verfahrensbeschreibung

Teil 2: Test- und Abnahmedokumentation

Teil 3: Bescheinigung der OrdnungsmaRigkeit

Variabler-Teil (Anhang Verfahrensbeschreibung)
Anhang 1 Standardkomponenten

Anhang 2 Fachanwendung

Anhang 3 Arbeits- und Organisationsanweisungen
Anhang 4 Systemkonfiguration

Anhang 5 Anwendungsspezifische Verzeichnisse

Anhang 6 Datenblatter der technischen Komponenten des
Systems

Anhang 7 Aufstellung der unterstiitzten Hardwarekomponenten
Anhang 8 Verzeichnis der Dokumentationen
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:": Priifverfahren & Zertifizierung TuVIT
Grundsatzliches Schema

DM-L6sung Verfahrensdokumentation

Einordnung des DMS

Qualifizierungsziele:
OrdnungsmaRigkeit, Wirtschaftlichkeit, Sicherheit, Qualitdt und Recht

1
v v

Systemauditierung | | Dokumentenpriifung

Priifbericht

! Zertifikat _

Regelschleife:
Nach Systeménderungen
zur Aktualisierung des
Zertifikats

Folgequalifizierung
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:": Rechtsgrundlagen
Gesetzliches Umfeld in Deutschland

» BGB - Biirgerliches Gesetzbuch

* HGB/AO - Handelsgesetzbuch/Abgabenordnung
» Steuergesetzgebung

» ZPO - Zivilprozessordnung

* BDSG - Bundesdatenschutzgesetz

» TDDSG — Gesetz iber den Datenschutz bei
Telediensten

» Betr.VG - Betriebsverfassungsgesetz

Update Dokumenten- . .
e+ SigG - Signaturgesetz
memesenns ¢ E GG - Elektronischer Geschaftsverkehrgesetz
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Verordnungen und Umsetzungsrichtlinien

National

GoBS Grundsatze ordnungsgemaRer DV-gestitzter
Buchflihrungssysteme

GDPdU Grundsétze zum Datenzugriff und zur Prifbarkeit digitaler
Unterlagen (Z21-Z3)

SigV Signaturverordnung
FAIT1-3

» Grundsétze ordnungsmafiger Buchflhrung bei Einsatz von
Informationstechnologie (IDW ERS FAIT 1)

» Grundsétze ordnungsmafiger Buchflihrung bei Einsatz von
Electronic Commerce (IDW ERS FAIT 2)

» Grundsétze ordnungsmafiger Buchflihrung beim Einsatz
elektronischer Archivierungsverfahren (IDW ERS FAIT 3)

International

International - Basel Il (Kreditinstitute )
USA - Sarbanes-Oxley-Act (New York Stock Exchange)
EU — REACH (chemische Industrie)
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Checklisten tiber Bestandteile (1)

Allgemeine Beschreibung des Einsatzgebietes
» Einsatzgebiet der Losung
« Beschreibung der allgemeinen Organisation

Beschreibung der Losung
« Beschreibung der sachlogischen Lésung
* Umsetzung der Anforderungen nach GDPdU
* Programmtechnischer Ablauf der Lésung
+ Identitat der Beschreibungen mit dem eingesetzten Programm

Systembeschreibung
* Netzinfrastruktur
+ Spezielle Hardwarekomponenten
+ Standard-Softwarekomponenten
 Individuelle Programmteile der Lésung
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:": Checklisten liber Bestandteile (2)

» Beschreibung des Internen Kontrollsystem (IKS)
* Internes Kontrollsystem
+ Datensicherheit
» Daten- und Zugriffsschutz
» Datenintegritat

» Beschreibung der relevanten Prozesse (1)
» Scannen
Erfassung von originar digitalen Dokumenten
Transport im System
Indizierung und Datenbank
Archivierung
Visualisierung und Reproduktion
Protokollierung
Sonstige Bestandteile und Anlagen

PRosECT covsuLt Verzeichnis der giiltigen technischen Dokumentationen,
.U Kampfimyer Gnot Handblticher etc.

Breitenfelder Stralte 17 .
+ Betriebsvoraussetzungen
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:": Checklisten liber Bestandteile (3)

» Beschreibung der relevanten Prozesse (2)
» Betreiberdokumentationen
* Anbieterdokumentationen
» Vertragsrelevante Dokumentationen
» Arbeitsanweisungen
» Migration
« Aktuell eingestellte Parameter, Benutzerberechtigungen

und Dokumentenklassen mit Aufbewahrungsregeln und
Aufbewahrungsfristen

i) o Test- und Abnahmeprotokolle

Trends 2008
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Checkliste

PROJECT CONSULT
Dr. Uirich Kampffmeyer GmbH

Verfahrensdokumentation
Checkliste nach GoBS / FAIT / GDPdU

zur g einer Ver

Die Sortierung innerhalb der Tabelle kann nach folgenden Kriterien und innerhalb dieser erfoigen:

Update Dokumenten-

Test und Abnahme
Basis

Fur das Test- und Abnahmeverfahren sind folgende
Unterlagen erforderlich:

+ Feinkonzept

« Pflichtenheft

+ Testbeschreibung des fachlichen Teams (Testfélle)
+ Definition der zu erwartenden Ergebnisse

* Abnahmedokumentation

Trends 2008
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Fei —lp Testfall- || Testdurch- Test- | Abnahme-
beschreibung filhrung i
Er Er Fachlich Tester
durch ein fachl. Team durch das und
fachliches und den fachliche techn.
Team Hersteller und Team
Abnahme
durch das t-?::;'
fachliche
Team
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:": Kernpunkte 2008

Nachfrage nimmt zu, bei Anwendern und Steuerprifern

Neue Richtlinien im nationalen und europaischen Umfeld

Softwaregestitzte Verfahrensdokumentationen
Fir grolere Anwendungen setzen sich immer mehr
softwaregestitzte Verfahrensdokumentationswerkzeuge
durch

« Word-Muster fiir kleinere oder statische Losungen

+ Datenbankgestltzte Werkzeuge speziell fir Lésungen nach
GoBS und GDPdU

» Integration von Verfahrensdokumentationsmodulen in ITIL- und
CoBIT-Werkzeuge

» \Verfahrensdokumentation als mitgelieferte DM-Anwendung
innerhalb der ECM-L&sung selbst
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:": Forrester Wave Q4 2007
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Figure 6 Forrester Wave™: ECM Suites, Q4 '07
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Konsolidierung setzt sich fort

Es gibt immer wieder neue Anbieter, die es mit
neuen Produktideen oder in Nischen von ECM
versuchen.

Den Mainstream haben aber bereits die grol3en
Standardsoftwareanbieter Gbernommen.

Es gibt noch eine zweite Form der Konsolidierung —
nicht die des Marktes, sondern die der L6sungen
bei den Anwendern.

Hier gilt es besonders in groReren Unternehmen
und Unternehmensgruppen den Wildwuchs der
vergangenen Jahre auf einheitliche Plattformen
zurUckzufuhren.
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ECM wird zu Informationsmanagement

+ Enterprise Content Management geht auf im
allgemeinen Informationsmanagement

* Die ECM-Funktionalitat wird zunehmend in andere
Produkte direkt integriert.

« ECM uberlappt sich immer mehr mit angrenzenden
Bereichen der ITK.

* Immer mehr Anbieter drangen aus angrenzenden
Anwendungsgebieten in den ECM-Markt.

+ DRT Document Related Technologies wird
Kt dagegen Uberleben, weil es immer Technologien
geben wird, die sich speziell mit den Anforderungen
elektronischer Dokumente beschaftigen mussen.

PROJECT CONSULT
Unterehmensberatung
or GmbH

Mogliche Fehlentwicklungen

* Reine E-Mail-Archivierung

» Speichersystem-“Schnellschisse®
+ ECM-Appliances

» Insellésungen flr Detailprobleme

» Die zunehmende Entwicklungsgeschwindigkeit
macht tragfahige Entscheidungen schwierig

PROJECT CONSULT
Unternehmensberatung
Dr. GmbH
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Ubernahme von Web-2.0-Technologien
in ECM-Systeme

Web 2.0-Technolgien werden in ECM-Systeme integriert

Neue Funktionen sind
+ RSS
Wikis
Blogs
Mash-ups
Instant Messaging
Bewegtbild
Communities
Bookmarking
Tagging, Folksonomy, Foren usw.

Neue Nutzungsmodelle und Anwenderoberflachen entstehen

Verandertes Anwenderverhalten:

durch eine erhdhte Bereitschaft Information Systemen
anzuvertrauen, ricken auch manche gescheiterte Visionen
des Wissensmanagements wieder in greifbare Nahe
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Collaboration

Collaborative Zusammenarbeit wird durch neue Funktionalitat
in MOSS, Quickr, Portalen und Web-2.0-Lésungen forciert

Berechtigungen, Zugriffsschutz und Versionierung stellen
ebenso wie das gemeinsame Bearbeiten von Dokumenten
immer noch grof’e Herausforderungen dar

Collaboration ist die Alternative fiir Production Workflow und
vorstrukturierte Prozesse in vielen Unternehmen geworden

Die Nutzung von collaborativen, zentral kontrollierten
Informations- und Kommunikationsplattformen stellt eine
Alternative fur E-Mail dar
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:": Business Process Management

+ Da viele Anwender bereits Dokumentenmanagement und
Archivierung haben (oder glauben dies mit Sharepoint oder
Datensicherung umgesetzt zu haben) wird sich die
Entwicklung auf das Thema Business Process Management
konzentrieren.

* In den Prozessen steckt das gréfite ungenutzte ECM-
Potential.

« BPM wird dabei aber nicht als alleinstehende Funktion
auftreten, allenfalls als Basis fir Anwendungen oder integriert
in fUhrende Anwendungen wie ein ERP-System.

« Spéatestens mit der weiten Nutzung von VISTA wird Workflow

e D ein fir alle Anwender zugangliches Thema sein und das
e urspriingliche Microsoft-Malwerkzeug Visio wird manchem
rirenmersimeang professionellen Workflow-Design-Werkzeug das Wasser
e abgraben.

www.project-consult.com
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:": Migration von Insellésungen in
ganzheitliche Konzepte

+ Es gibt keine ,grine Wiese" — die meisten Anwender haben
bereits Archivierung, DMS, Workflow oder andere ECM-
Module im Einsatz

* Insellésungen werden durch ganzheitliche ECM-Konzepte
abgelost. Die verlustfreie Migration ist dabei ein
entscheidendes Thema

+ Bei der Migration geht es nicht nur um die 1:1-Uberfiihrung
sondern um die Verbesserung der Erschlief3ung fiir eine
komfortablere Nutzung

Update Dokumenten-
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:": SOA - Service orientierte Architekturen

Serviceorientierte Architekturen haben massive
Auswirkungen auf das ECM-Angebot.

Das Dienstekonzept hilft den Anbietern die
Fertigungstiefe zu verringern und erleichtert die
Integration von ECM-Komponenten.

Positive Auswirkung bei den Anwendern muss sich
noch zeigen, insbesondere

* beim Betrieb

* bei der Administration der ,Orchestrierung*

* bei der Performance

* bei der Transaktionssicherheit zwischen den Diensten.
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:": SaaS - Software as a Service

SaaS wird gleichbedeutend mit ASP gesehen

Projektdokumentation, Collaboration und
gemeinsames Arbeiten sind als Vorreiter von SaaS
auf dem Vormarsch

SaaS wird zukunftig als Dienstleistung auch ECM
fur grélRere Unternehmen abdecken
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Automatische Klassifikation

* manuelle Erfassung von Indizes ist ein Engpass fur
die effiziente und akzeptierte Nutzung von ECM

+ Zunehmende Automatisierung des Erkennens beim
Scannen und der Erfassung von E-Mails durch
verbesserte Klassifikationsverfahren

« Einsatz in der Suche als Basis fur erfolgreiches
Wissensmanagement

* \Verbesserung der Ergebnisse von Suchmaschinen
und Volltextdatenbanken durch Ordnung und
semantische Erschlieung

Update Dokumenten-
Technologien (S204)
Trends 2008

PROJECT CONSULT
Unternehmensberatung
Dr. Ulrich Kampffmeyer GmbH

X consi
© PROJECT CONSULT 2008
210

E-Mail-Management

* E-Mail-Management rickt immer starker in den Fokus der
Anwender

* Immer mehr eigenstandige Produkte kommen auf den Markt
darunter viele Appliances

* Noch beherrschen reine E-Mail-Archivierungslésungen den
Markt, stellen jedoch eine Sackgasse dar

* Langsam wird den Anwendern bewusst, dass sie weitere
Insellésungen schaffen und eine Integration in vorhandene
Ablagen in Kunden-, Vorgangs- oder Sachakten bendtigen
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Compliance

Zunehmend mehr Anbieter positionieren sich mich
Compliance-Suiten oder speziellen Produkten

GRC ist im Kommen:

* Ausdehnung von Compliance auf Corporate und IT
Governance

» Verknipfung mit Risk Management

GRC wird einer der Markttreiber fur ECM und
Records Management sein
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Enabling und Aufsatzprodukte

ECM verschwindet als Infrastruktur im Untergrund der IT-Systeme

Standardfunktionalitat in drei Kndpfen:

~Speichern®

LFinden*

sVisualisieren®
Enabling: Integration der Funktionalitat Gber Standard-Schnittstellen in
die Hauptanwendungen

Office

Fachanwendungen

ERP

Portale
Die Nachfrage nach einfach zu installierenden, einfach zu betreibende
und mdoglichst auf die Anwendungsthematik vorkonfigurierte Losungen
nimmt zu

Spezielle Anwendungsmodule wie Posteingangskorb, elektronische Akte
oder gleich ganze Branchenlésungen nutzen ECM
Infrastrukturkomponenten

Integratoren und Lésungen nehmen zunehmend die Hauptrolle in den
Auswahlprozessen ein
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Wissensmanagement

,Web 2.0 Kultur® dberwindet die Hemmschwelle der
freiwilligen Informationsbereitstellung

Durch Web 2.0 Technologien wird
Wissensmanagement realistisch

Verbesserte inhaltliche ErschlieRung von
Informationen.

Abbildung des expliziten, impliziten (mit starken
Einschrankungen) und kollektiven Wissens einer
Organisation.

Situationsgerechte Kombination und Verdichtung
relevanter Information mit dem Ziel,
,Unabhangigkeit vom Wissen in den Kopfen
einzelner Menschen® zu erreichen
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Standards

Jedes Jahr wurde wieder Uber Erfolg oder Misserfolg, Nutzen
oder Unsinn von Standards geschrieben

Eines muss aber in der Ara von SOA (der letzte Abschnitt der
netzwerkzentrischen Informationsverarbeitung bevor wir in
das Zeitalter des informationszentrischen
Informationsmanagements hiniibergleiten) klar sein — ohne
Standardschnittstelle, Standardformate und
Standardprotokolle kann SOA nicht funktionieren

Auch das klassische ECM leistet Beitrage zum Thema
Standards wie PDF/A, WebDAV oder JSR170/283

Die Uberwiegende Mehrheit der Standards wird aber vom
Records Management oder der Digital Preservation
beigesteuert oder kommt von aulRerhalb der Branche.
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Capture Subsysteme

,Capture” hat sich zu einer eigenstandigen Disziplin
entwickelt

+ Belieferung von ECM-Systemen und Archiven

+ Lieferung von Daten an operative Systeme

Automatische Klassifikation ist praxistauglich,
besonders wenn die Ergebnisse mit vorhandenen
Daten abgeglichen werden kdnnen

Der Einsatz von ECM-Systemen im Mittelstand
nimmt zu und damit gibt es viele Projekte bei der
Umstellung von papierbasierten Prozessen
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Formular- und Output-Management

Formulare und Vordrucke bleiben weiterhin eines der
wichtigsten Mittel der Informationserhebung,
Informationsorganisation und Prozesssteuerung.

Inzwischen geht es nicht mehr nur um die Verarbeitung
von Papiervordrucken und deren Datenextraktion.

Angesagt ist die Identitat von elektronischen
Formularen, PDF-Formularen und papiernen
Vordrucken um durchgéngige Prozesse umsetzen zu
kdénnen.

Dabei kommt eigenstandigen Textbaustein- und
Formularmanagement-Lésungen mit entsprechender
Versionierung, Synchronisation mit Datenmodellen und
weiterer Verwaltungsfunktionalitat eine wichtige
Bedeutung zu.
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Spannung zwischen Kontrolle und
Zugriff

» Die Spannungen zwischen Kontrolle von und dem
Zugriff auf Informationen verstarken sich

* Machtige Suchmaschinen und die Erwartungen
jungerer Mitarbeiter verstarken das Problem

* Freier Zugriff gewinnt an Bedeutung und geht
haufig zu Lasten von Datenschutz und
Datensicherheit
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... und was ist lhre Trendeinschatzung?

Wir freuen uns auf
* eine lebhafte Diskussion und

» die Ruckgabe der ausgefilliten Fragenbogen!

P.S. Links auf die Folien und auf weiterfiihrende Informationen erhalten
Sie im Anschluss an die Roadshow per E-Mail.
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Vielen Dank fur lhre Aufmerksamkeit !

PROJECT CONSULT Unternehmensberatung Dr. Ulrich Kampffmeyer GmbH
E-Mail: info@PROJECT-CONSULT.com

Handout, Newsletter, weiterfiihrende Informationen ...
www.PROJECT-CONSULT.com
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Von Dr. Ulrich Kampffmeyer
Dr. Ulrich Kampffmeyer ist Geschaftsfihrer der PROJECT CONSULT Unternehmensberatung.

Document Related Technologies - Trends 2008

Ein Blick in die alteren Versionen der Trendartikel zeigt, dass vieles nur Neu-
Etikettierung war, dass Anbieter und Anwender angesichts standig neuer Akronyme
weiterhin aneinander vorbeireden, dass so richtig Neues nur selten kam. Dennoch ist
es fur eine Geschichte der Trends noch zu frih — die folgt erst im Jahr 2009.

Der diesjahrige Ausblick auf die Trends des Jahres 2008 wird sich auf wenige
wichtige Haupttrends beschranken, in die zahlreiche andere Stromungen munden.

. Informationsmanagement

Enterprise Content Management geht auf im allgemeinen Informationsmanagement.
Die Grenzen verwischen immer mehr. Zunehmend wird die ECM-Funktionalitat in
andere Produkte direkt integriert. ECM Uberlappt immer mehr mit angrenzenden
Bereichen der ITK. Immer mehr Anbieter drangen aus angrenzenden Anwendungs-
gebieten in den ECM-Markt. Das Profil von ECM verschwimmt von Jahr zu Jahr mehr
und ist immer weniger geeignet, eine Gruppe von Produkten oder Anbietern zu
identifizieren. DRT Document Related Technologies wird dagegen uberleben, weil es
immer Technologien geben wird, die sich speziell mit den Anforderungen
elektronischer Dokumente beschaftigen mussen.

. Konsolidierung

Ja, es gibt immer wieder neue Anbieter, die es mit neuen Produktideen oder in
Nischen von ECM versuchen. Den Mainstream haben aber bereits die grof3en
Standardsoftwareanbieter Ubernommen. Man darf aullerdem nicht den Effekt
Ubersehen, dass durch die sténdige Weiterentwicklung und die Ubernahmen von
Produkten die Messlatte flir neue Anbieter immer wieder hoher gelegt wurde. Man
muss schon etwas Besonderes bieten oder bestimmte Branchenanforderungen
bedienen, um als Neuankdmmling in der ECM-Branche Fuf3 fassen zu kénnen. Und
es gibt noch eine zweite Form der Konsolidierung — nicht die des Marktes, sondern
die der Losungen bei den Anwendern. Hier gilt es besonders in groReren Unter-
nehmen und Unternehmensgruppen den Wildwuchs der vergangenen Jahre auf
einheitliche Plattformen zurtckzufuhren.
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. 2.0

Ich kann es selbst nicht mehr horen, dieses 2.0. Aber mit Web 2.0 kamen viele neue
Ansatze auch in den ECM-Markt. Neue Funktionalitat wie RSS, Wikis, Blogs,
Mashups, Instant Messaging, Bewegtbild, Communities, Bookmarking, Tagging,
Folksonomy, Foren usw., die die bestehende ECM-Funktionalitat erganzt und ECM
und WCM einander naher bringt und auch neue Nutzungsmodelle und Anwender-
oberflachen entstehen lasst. Das Wichtigste aber ist die Veranderung des
Anwenderverhaltens: durch eine erhohte Bereitschaft, Informationssystemen zu
vertrauen, ruckt auch manche gescheiterte Wissensmanagement-Vision wieder in
greifbare Nahe.

. Marktauftrennung

Der Markt wurde neu definiert. Auf der einen Seite dominieren Unternehmen wie
Microsoft mit MOSS den Massenmarkt, auf der anderen Seite Ubernehmen ERP-,
CRM-, SCM- und Fachanwendungsanbieter immer mehr Funktionalitat, wahrend sich
die grofden Anbieter mit kompletten ECM-Suiten absetzen. Fur die gewachsene
Gemeinschaft der Ubrigen ECM-Anbieter bleibt nur die Konzentration auf bestimmte
Branchen, spezielle dokumentenlastige Prozesse, bestimmte Dienste und Kompo-
nenten oder Nischen, die die Grolien nicht bedienen. Eine Vergleichbarkeit ist im
ECM-Markt nicht mehr gegeben.

. Dienste

SOA Serviceorientierte Architekturen haben massive Auswirkungen auf das ECM-
Angebot. Das Dienstekonzept hilft einerseits den Anbietern die Fertigungstiefe zu
verringern und erleichtert andererseits die Integration von ECM-Komponenten. Um
SOA-Konzepte umsetzen zu konnen, mussen die Anwender zumeist neue Lizenzen
oder Updates kaufen. Ob sich SOA positiv bei den Anwendern auswirkt, muss sich
noch zeigen — besonders beim Betrieb, bei der Administration der ,,Orchestrierung®,
bei der Performance und bei der Transaktionssicherheit zwischen den Diensten.

. Records Management

Bedingt durch den Compliance-Druck und immer neue Anpassungen der Rechts-
situation wird Records Management zu einem wichtigen Trendthema. Auch wenn der
Begriff heute in Deutschland noch nicht sehr bekannt ist, schwappt die Welle -
getrieben von den internationalen Anbietern - auf Deutschland uUber. Records
Management wird die herkdmmliche elektronische Archivierung erganzen, konzeptio-
nell mit der Trennung von Archivspeichern und Verwaltung der Records auch
ablosen.
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. Speichersubsysteme

Festplatten sind bei der elektronischen Archivierung durch ihre einfache Integration
in bestehende NAS- und SAN-Umgebungen auf dem Vormarsch. Hinzu kommen die
Performance und die Integration in Netzwerkmanagementsysteme. ILM Information
Lifecycle Management kann auch in naher Zukunft nicht den Anspruch erfullen, der
sich aus der Definition ergibt, wird sich aber gegen herkdmmliche Konzepte
durchsetzen. Mit dem Speichersubsystem kommt auch zukunftig gleich das Archiv
mit. Die Tage der Jukebox sind angesichts des Preisverfalls bei Festplatten gezanhlt.
Optische Speicher und WORM-Magnetbander behalten nur durch das Konzept, dass
ein Speicher eines Typs nie ausreichend ist, eine gewisse Bedeutung. Der Super-
USB-Stick der Zukunft mit 500 oder mehr Gigabyte ist fur die sichere Aufbewahrung
von Informationen keine Alternative.

. Absetzbewegung

Kaum richtig als Bestandteil in das ECM-Konzept integriert, befinden sich einige der
Hauptkomponenten bereits in einer Absatzbewegung. ,Capture® ist inzwischen eine
eigenstandige Disziplin, die nicht nur ECM-Systeme und Archive futtert, sondern
Daten an operative Systeme liefert. ,Deliver — Outputmanagement — hatte sich
immer nur an ECM angelehnt und besteht eigenstandig weiter. ,Storage® und
.Preserve” haben langst unter der Flagge ILM ein Eigenleben entwickelt. Alle drei
haben gemeinsam, dass sie viele Komponenten wie Workflow oder Konverter
einfach dem ECM entlehnt haben und in ihre Domane mitnehmen. Ein besonderer
Fall ist BPM Business Process Management. Die BPM-Community hat nie den
Anspruch von ECM ernst genommen, dass BPM Bestandteil von ECM sein soll.
ECM zerfleddert durch Absatzbewegung und Eindringen neuer funktionaler
Komponenten.

. Enabling

ECM verschwindet immer mehr als Infrastruktur im Untergrund der IT-Systeme.
Zukunftig bleiben von der Standardfunktionalitdt nur drei Kndpfe: ,Speichern®,
,=Finden” und ,Visualisieren®“. Durch Enabling wird diese Funktionalitat in diejenigen
Anwendungen integriert, mit denen der Anwender standig oder meistens arbeitet —
Office, Fachanwendungen, ERP, Portale. Ubrig bleiben spezielle Anwendungs-
module wie Posteingangskorb, virtuelle Akte, Records Management und ... da wird
es schon schwierig.

. Schnittstellen

Ohne Schnittstellen zu Microsoft Exchange und MOSS sowie zu SAP via Archivlink
oder Web-DAV kommt heute kein ECM mehr aus. Wer in den CAD- oder den
Gesundheits-Markt will, muss noch weitere Schnittstellen dazu packen. Der Mangel
aber an standardisierten Schnittstellen bei anderen Standardsoftwareprodukten
macht den ECM-Anbietern das Leben schwer.

Kunde: S204 Update DRT Kunde: Dokumenten-Technologien Autor: Kff

Thema: Trends Topic: DRT Status: Final

Datei: DRT Trends 2008_km Datum: 17.01.2008 Version: 1.0

© PROJECT CONSULT GmbH 2008 Seite 3 von 30



Document Related Technologies - Trends 2008 :II:

. Geschaftsprozessmanagement

Da viele Anwender bereits Dokumentenmanagement und Archivierung haben (oder
glauben dies mit Sharepoint oder Datensicherung umgesetzt zu haben), wird sich die
Entwicklung auf das Thema Business Process Management konzentrieren. In den
Prozessen steckt das grofte ungenutzte ECM-Potential. BPM wird dabei aber nicht
als alleinstehende Funktion auftreten, sondern allenfalls als Basis fur Anwendungen
oder integriert in fihrende Anwendungen wie ein ERP-System. Spatestens mit der
globalen Nutzung von VISTA wird Workflow ein fur alle Anwender zugangliches
Thema sein und das urspringliche Microsoft-Malwerkzeug Visio wird manchem
professionellen Workflow-Design-Werkzeug Konkurrenz machen.

. Standards

Jedes Jahr wird von Neuem uber Erfolg oder Misserfolg, Nutzen oder Unsinn von
Standards geschrieben. Eines muss aber in der Ara von SOA (der letzte Abschnitt
der netzwerkzentrischen Informationsverarbeitung bevor wir in das Zeitalter des
informationszentrischen Informationsmanagements hintber gleiten) klar sein: ohne
Standardschnittstelle, Standardformate und Standardprotokolle kann SOA nicht
funktionieren. Auch das klassische ECM leistet Beitrage zum Thema Standards wie
PDF/A, WebDAV oder JSR170. Die uberwiegende Mehrheit der Standards wird aber
vom Records Management oder der Digital Preservation beigesteuert oder kommt
von aul3erhalb der Branche.

. Aufsatzprodukte

Aufsatze wie z.B. der Posteingangskorb, die elektronische Akte oder gleich ganze
Branchenlésungen nutzen ECM-Infrastrukturkomponenten. Hier machen zunehmend
Integratoren und Standardsoftwareanbieter das ECM-Geschaft. Leere ECM-
Lésungen verkaufen sich zunehmend schlechter. Der Kunde mochte einfach zu
installierende, einfach zu betreibende und mdglichst auf seine fachliche Thematik
vorkonfigurierte Losungen einsetzen. So werden denn in Auswahlprozessen nicht
mehr die reinen ECM-Produkte die Hauptrolle spielen, sondern Integratoren und ihre
Ldsungen.

. Formularmanagement

Ob man nun innerhalb eines ERP auf Formularmanagement setzt oder sich Produkte
dazukauft — Formulare und Vordrucke bleiben weiterhin eines der wichtigsten Mittel
der Informationserhebung, Informationsorganisation und Prozesssteuerung.
Inzwischen geht es nicht mehr nur um die Verarbeitung von Papiervordrucken und
deren Datenextraktion. Angesagt ist die Identitat von elektronischen Formularen,
PDF-Formularen und papiernen Vordrucken um durchgangige Prozesse umsetzen
zu kénnen. Dabei kommt eigenstandigen Textbaustein- und Formularmanagement-
Losungen mit entsprechender Versionierung, Synchronisation mit Datenmodellen
und weiterer Verwaltungsfunktionalitat eine wichtige Bedeutung zu.

Kunde: S204 Update DRT Kunde: Dokumenten-Technologien Autor: Kff

Thema: Trends Topic: DRT Status: Final

Datei: DRT Trends 2008_km Datum: 17.01.2008 Version: 1.0

© PROJECT CONSULT GmbH 2008 Seite 4 von 30



Document Related Technologies - Trends 2008 :II:

. Rezentralisierung

Die Vereinheitlichung von Softwarelandschaften und hohere Bandbreiten fordern die
Rezentralisierung von dezentralen DMS-L6sungen. Zentrales Management und mehr
Sicherheit fur die Systeme forcieren diesen Trend, der im ECM-Umfeld
Mandantenfahigkeit, Web- und Portalfahigkeit und die Integration in Standard-
System-Management-Konsolen erforderlich macht. Auch bei gro3en Archiven mit
hoher Belastung und beim Scannen wird sich die Rezentralisierung bemerkbar
machen. Durch Rezentralisierung gewinnt auch das Thema Outsourcing und ASP fur
ECM wieder an Bedeutung.

. Klein-Klein-Losungen

Mini-ECMs flur Privatleute, kleine Firmen und Arbeitsgruppen werden auch fur die
grollen Anbieter interessant. Das Mengenproblem drlckt inzwischen jeden. Die
Erganzung von CRM-, Collaborations- und Projektmanagement-Angboten im Internet
macht ECM-Funktionalitat fur viele erreichbar und wird mit der kleinen Installation vor
Ort in Wettbewerb treten. Es stellt sich heute die Frage, welche Strategie bei den
kleinen Losungen sich schneller durchsetzen wird — z.B. das Angebot auf
Webportalen oder die mit dem Multifunktionsgerat mitgelieferte DMS-Losung. Auch
wenn SaaS zurzeit noch ein Hype-Thema ist, werden verschiedene Aspekte bereits
kurzfristig Veranderungen bei der Anschaffung lokal zu installierender Losungen
bemerkbar machen.

. Wachstum

Viele der Trends Uberlappen oder bedingen sich. Gemeinsam haben alle, dass sie in
Kombination den Markt weiter wachsen lassen. Die Aufteilung des Wachstums
verandert sich jedoch, da mehr Mitspieler aus angrenzenden Bereichen sich
ebenfalls am ECM-Kuchen bedienen und die grol3en Anbieter ihre Marktanteile noch
ausbauen werden. Das Wachstum wird aber gleichzeitig mit gunstigeren Preisen
einhergehen, was wiederum das Wachstum férdert. ECM-Funktionalitadt — wie auch
immer verpackt — wird Allgemeingut.

. Mobilitat

Mobile Devices, ob als geschrumpfte Notebooks oder aufgeblahte Mobiltelefone,
erlauben den Zugriff auf Daten und Dokumente zu jeder Zeit, an jedem Ort. ECM-
Produkte mussen sich auf die speziellen Anforderungen dieser Gerate einstellen,
auch wenn die Bandbreiten die Nutzung bereits heute moéglich machen. Die Bild-
schirmgrofe und die Bedienelemente erfordern neue Oberflachen, neue Formen der
Navigation und neue Formen der Visualisierung. Jenseits der Anforderungen an
Synchronisation und Replikation mussen ECM-Anwendungen zukunftig mobile-fahig
sein.
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. Klassifkation

Vielfach ist die manuelle Erfassung von Indizes noch ein Engpass fur die effiziente
und akzeptierte Nutzung von ECM. Durch verbesserte Klassifikationsverfahren wird
das Erkennen beim Scannen wie auch die Erfassung von E-Mails zunehmend
automatisiert — mit allen gesellschaftlichen Konsequenzen. Die Klassifikation findet
daruber hinaus Einsatzfelder bei der Suche und verbessert durch Ordnung und
semantische ErschlieBung vom Kontext die Ergebnisse von Suchmaschinen und
Volltextdatenbanken erheblich.

. Migration

Die Migration von bestehenden Losungen in neue Systeme und die Zusammen-
fuhrung bestehender Systeme wird eines der Hauptthemen der Zukunft. Viele
Anwender besitzen inzwischen die Dritte Generation ihres elektronischen Archivs.
Auf Grund von Aufbewahrungsfristen und Compliance-Anforderungen mussen
Informationen Uber die ,naturliche” Lebensdauer von Software und Hardware hinaus
in neue Systeme gerettet werden. Spatestens bei der Beschaffung neuer
Netzwerkspeicher wird das Thema Migration von Archiven aktuell.

. Qualitat

Wir besitzen bereits zu viele Informationen. Unkontrollierte Datenredundanz,
fehlende Versionierung, mangelnde Entsorgung und die Schaffung neuer Daten-
graber machen das Thema Datenqualitat auch fur ECM immer wichtiger. Fir die
Evaluierung und Bewertung von Datenbestanden fehlen heute noch Strategien und
Werkzeuge. Nur auf die Abarbeitung von Retention Policies zu setzen reicht nicht
aus. Selbstdokumentierende Systeme, die auch gleich die manuelle Verfahrens-
dokumentation ersparen und sich selbstanalysierende Systeme, die eigenstandig
uber die Qualitat der Information wachen kdnnen, werden zukunftig verstarkt
nachgefragt werden.

Naturlich lieRe sich noch das eine oder andere Thema auffihren, das nicht in den
bisher benannten Trends enthalten ist. Jedoch wollen wir uns hier beschranken,
denn mit den vielen neuen Anforderungen der Anwender und des Marktes, der
externen Trends, die ECM beeinflussen, werden die meisten
Produktentwicklungsabteilungen kurzfristig nicht fertig werden. Denn der wichtigste
Megatrend ist:

. Beschleunigung

Die Innovationszyklen in allen Branchen werden immer kirzer; die Datenberge
wachsen schneller, exponentiell; die Releases von Hard- und Software kommen
immer kurzfristiger; das Wissen hat immer kirzere Verfallszeiten; das Arbeitsleben
wie auch das private Leben wird immer schneller. Wir missen uns an den standigen
Wechsel gewdhnen — Change Management heildt die Devise, rapider Wandel ist der
Trend.
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Und wenn dann irgendwann mal das Akronym ECM von Enterprise Content
Management wieder freigeworden ist, weil ECM im Informationsmanagement
aufgegangen ist, dann kénnen wir die drei Buchstaben ECM neu verwenden — fur
Enterprise Change Management.

Die diesjahrige DMS EXPO zeigte es sehr deutlich — Systemintegratoren mit ihren
Losungen treten immer mehr in den Vordergrund, die eigentlichen ECM-Kompo-
nenten verschwinden im Untergrund der IT-Infrastruktur. Daher sind auch die Bilder,
die Analysten vom Markt zeichnen, mit Vorsicht zu genief3en. Sie konzentrieren sich
immer noch auf die Hersteller der Basisprodukte. Wahrend Forrester bereits vor
langerem erste Quadrantendarstellungen aus Sicht ECM-basierter Anwendungen
vorstellte (sieche den PROJECT CONSULT Newsletter 20061025) stellte Gartner am
21.09.2007 einen traditionellen Magic Quadrant fur ECM vor, der zumindest den
Vergleich mit den vorangegangenen Quadranten ermdglicht und die Veranderungen
seit dem letzten Jahr deutlich macht.

Gartner ECM Quadrant September 2007

Bevor wir uns dem neuen Quadranten zuwenden, ein Blick auf die zwei
vorangegangenen. Im September 2006 gab es diesen Quadranten.”

challengers leaders

IBM EMC
Open Text
Hyland Software FileNet
Stellent

Hummingbird

Microsoft Vignette 9

Interwoven
ernox

Mobius Managament Systems

Oracle
G SAP Objective

Tower Software
Cimage NovaSoft
Day Software
niche players visionaries

completeness of vision | |

Mobius und Hummingbird sind ebenfalls noch aufgefuhrt. Microsoft strebt aus dem
linken unteren Quadranten der Mitte zu, SAP liegt im Mittelfeld des linken unteren
Quadranten.

! Magic Quadrant der Gartner Gruppe, September 2006.
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Kurz darauf wurde dieser Quadrant ohne FileNet, aber noch mit Stellent publiziert
(Oktober 2006)%.

EMC
s

IBM—
Hyland Software Open Text
Stellent
Vignette
Otjactive .
'y ooy INtENWOVEN
Cracle.. Mizrosoft

Towar Software .

SAP D .0 Day Software
L}
Aythos”™ . eveR TEAM
Cimage

SunGard Data Systems

Az of October 2006

Hier ist Microsoft schon weiter nach rechts geruckt, ebenso Day und Vignette. Trotz
der Ubernahme von FileNet liegt IBM noch unterhalb von EMC.

Am 21.09.2007 gab es dann den ECM Magic Quadrant fiir 2007°.

challengers leaders
IBM
v}
g EMC
I Open Text
o
= Hyland Software Oracle
o Wignate Interwavan
= Microsoft
E Tower Software Kerox
“ SAP
Objective Day Software
EWVER TEAM Kythos
Cimaga
SunGard Data Systams
niche players visionaries

— 4 completeness of vision ——p

As of September 2007

2 Magic Quadrant der Gartner Gruppe, Oktober 2006.
3 Magic Quadrant der Gartner Gruppe, September 2007.
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Hier sind jetzt IBM, EMC, Open Text und Oracle rechts oben eng beieinander
angesiedelt. Vignette ist wieder mehr zur Mitte gertckt, XEROX ist aufgestiegen und
Microsoft noch weiter nach rechts in die Abteilung der Visionare gertckt. Day und
Hyland sind etwas abwarts gerutscht und SAP ruht immer noch in der Mitte des
linken, unteren Quadranten.

Wie koénnte sich dies im kommenden Jahr weiterentwickeln. Wir haben hierzu einmal
in die Grafik einige Trendpfeile eingesetzt*.

challengers leaders

Herox

Tower Software

1 B
EMC
) o 1
Hyland Software Orac Pobts
Vignette 4 INterwa /
yw'

ability to execute

SAP
T Dbjective Day Softwars
EVER TEAM Aythos
Image
SunGard Dats Systems
niche players visionaries
— 1 completeness of vision F—p

As of September 2007

Die vier Hauptanbieter, die zusammen deutlich Uber 50% des weltweiten Marktes
ausmachen, werden sich ein Wettrennen liefern. Eines der Schlachtfelder werden
dabei Losungen fur den Mittelstand sein. Mit neuen Modulen und Funktionen werden
sich SAP und Microsoft im kommenden Jahr in den oberen Quadranten bewegen
(mussen). Dabei ist aber bei diesen beiden Anbietern von unterschiedlichen
Strategien auszugehen. Microsoft wird eher die breite Masse ansprechen, SAP eher
sein Portofolio innerhalb des vorhandenen Produktangebotes erganzen — die
Ubernahme von Business Objects war hier wahrscheinlich nur ein erster Schritt.

4 Magic Quadrant der Gartner Gruppe, Projektion Herbst 2008. PROJECT CONSULT
Unternehmensberatung. 2007.
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Ein kritischer Blick auf den Gartner Quadranten

Betrachtet man die Quadranten etwas naher, ergibt sich ein sehr heterogenes Bild.
Im rechten oberen Quadranten, ,Leaders: Completeness of Vision & Ability to
Execute®, stehen die vier grol3en Anbieter, die in ihren Portfolios nahezu jedes Modul
aufweisen konnen. Jedoch im Detail steht es um diese ECM Suiten sehr
verschieden.

. EMC

EMC (http://www.emc.com) hat mit Documentum Records Management, Business
Process Management, Dokumentenmanagement, Collaboration und Digital Asset
Management gut abgedeckt, besitzt mit Captiva einen vollstandigen ,Capture®-Zweig
und verfugt mit den Speichersystemen auch Uber die entsprechenden ,Store“- und
.Preserve“-Komponenten. Nur beim Output-Management und einigen anderen
Diensten ist es noch schlecht bestellt. Mit D6 wurde eine attraktive neue Oberflache
geschaffen. Auch in Bezug auf Anzahl und Qualitat der Integratoren steht EMC gut
da. Dennoch waren im Bereich ECM die letzten Zahlen des Anbieters suboptimal.

. IBM

IBM (http://www.ibm.com) besitzt sicherlich das grofte Portfolio, auch in Bezug auf
redundante Funktionalitat. Allerdings verlasst man sich im Bereich ,Capture® und
auch in Teilen von ,Deliver® vielfach auf Partnerlésungen. Da aber auch solche
Komponenten im IBM-Konzern vorhanden sind, ist es nur noch eine Frage der Zeit,
bis sie einmal vernlnftig gebindelt werden. In den Bereichen Business Process
Management, Portale, Records Management, Dokumentenmanagement und
Collaboration besitzt IBM eine Vielzahl von Komponenten und Lésungen, die zum
Teil untereinander im Wettbewerb stehen. Mit Quickr kann das Unternehmen sich
auch gegen Sharepoint positionieren und mit den Entwicklungen im Web 2.0
mithalten. Bei Speichern bietet IBM von der Virtualisierung bis zum Thema WORM
nahezu alle Optionen. Allerdings liegt vor dem Unternehmen auch eine
Herkulesaufgabe — einerseits sollen die IBM Plattformen CM8 und die IBM/FileNet-
Plattform P8 weitergepflegt und auch weiterentwickelt werden, andererseits soll unter
dem Codenamen ,Tango“ (es gibt noch viele andere musikalische Codenamen bei
IBM ...) eine neue gemeinsame Plattform entwickelt werden. Diese wird irgendwann
sowohl CM als auch P8 ablosen. Auch Produkte aus anderen IBM-Segmenten wie
z.B. WebSphere werden in diese neue Plattform als Dienste integriert werden.

. Open Text

Open Text (http://www.opentext.com) ist der einzige groie ECM-Spezialist, der noch
geblieben ist. In der Branche fragt man sich, ob die GroRe ausreichend ist, um mit
den anderen Standardsoftwareanbieter auf Dauer mithalten zu kénnen. Open Text
arbeitet immer noch an der Vereinheitlichung ihres Portfolios.
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Dieses deckt Collaboration, Business Process Management, Dokumenten-
management, Records Management und Web Content Management gut ab. Wobei
anzumerken ist, dass im Bereich WCM Reddot weiterhin eine Art Eigenleben fuhrt,
was den Verkaufserfolgen von Reddot aber nicht abtraglich ist. In den Segmenten
,Capture®, ,Deliver®, ,Store“ und ,Preserve” des AlIM-Modells ist Open Text aber auf
Partner- und OEM-Produkte angewiesen. Dies wird durch Allianzen mit SAP und
Microsoft mehr als wettgemacht. Open Text bietet zur Zeit die tiefste Integration in
die Produktlinien Microsoft Exchange und SAP an. Der ehemalige IXOS-Zweig von
Open Text wurde durch die sehr enge Vertriebskooperation mit SAP noch gestarkt.

Dennoch stellt sich die Frage, ob das Unternehmen mittelfristig nicht zwischen den
grol3en ,Freunden® aufgerieben wird, da diese selbst immer mehr ECM-Funktionalitat
in ihre Portfolios integrieren.

. Oracle

Oracle (http://www.oracle.com) ist immer noch der gro3e Unbekannte im ECM-Markt
und ohne Stellent ware ein Auftauchen im Gartner-Quadranten wohl sehr
unwahrscheinlich. Oracle hat in seinem Stammportfolio selbst sehr viel an
Komponenten fur ECM entwickelt — von Collaboration Uber Business Process
Management bis zum Records Management. Stellent liefert viele Erganzungen von
der Archivierung bis zum Web-Umfeld, ohne jedoch bisher richtig in das Portfolio und
das Unternehmen integriert zu sein. Mit eigenen Portal-, Bus-, Filesystem- und
Collaborations-Komponenten versucht Oracle den Anschluss an IBM, aber auch an
SAP und Microsoft, als Lieferant von Informationsinfrastruktursoftware zu wahren. In
Punkto ECM hat das Unternehmen immer noch nicht richtig losgelegt. Daflir mussten
auf anderen Markten von Datenbank Uber CRM bis zum ERP andere Schlachten
geschlagen werden. Auch gibt es noch nicht genligend Partner, die ECM-Lésungen
auf Oracle-Plattform anbieten. Dazu mussen auch zu viele andere Komponenten aus
dem AlIM-Modell woanders besorgt werden — ,Capture, ,Store“, ,Deliver” und
,Preserve®. Damit ist Oracle grundsatzlich und auf Dauer schwacher als IBM und
EMC aufgestellt. Dies soll aber durch die Datenbank wettgemacht werden, die selbst
immer mehr Dokumenten-, Content- und Digital-Asset-Management beinhaltet. Das
Speichern der Objekte in der Datenbank selbst macht herkdmmliche Archivierungs-
konzepte, bei denen aus einer Referenzdatenbank auf einen externen Speicher
verwiesen wird, unnotig. Welches Konzept sich bei Oracle durchsetzt und wie es mit
der Integration des Stellent-Portfolios weitergeht wird sich erst im kommenden Jahr
zeigen. Eine Completeness of Vision lasst sich aber bei Oracle am Wenigsten von
den vier Anbietern im oberen Quadranten feststellen. Mit dem Aufkauf von BEA hat
Oracle auRerdem wiederum einen neuen Aktivitatsbrennpunkt geschaffen, der die
ECM-Aktivitaten verblassen lasst und neue Architektur- und Middleware-Fragen
aufwirft.
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. Hyland Software

Im linken oberen Quadranten, fast schon in die Mitte geruckt, steht nur ein Anbieter:
Hyland Software (http://www.onbase.com). Hyland hat sich neu kapitalisiert, um
besser am Markt bestehen zu konnen. Das Onbase-Produktportfolio ist in Bezug auf
die ,Manage“-Komponenten inzwischen sehr vollstandig, obwohl man die Herkunft
aus der klassischen Dokumentenmanagement-Ecke immer noch merkt. Hyland deckt
auch Workflow, Records Management und Archivierung ab, muss sich aber bei den
,Capture®- wie auch ,Preserve-, und ,Outputmanagement‘-Komponenten bei OEMs
und Partnern bedienen. In Europa, besonders in Deutschland, ist Hylands OnBase
noch nicht sehr weit verbreitet. Man Uberlasst das Geschaft Partnern und davon hat
man zu wenige. Um nach rechts zu ricken, wird Hyland die Kraft fehlen, aber die
Ability to Execute ist den Texanern zumindest fur den amerikanischen Markt nicht
abzusprechen. Dennoch kénnte auch Hyland einer derjenigen Kandidaten sein, die
sich ein anderer grof3er Software- oder ITC-Anbieter einverleiben kdnnte.

. Interwoven und Vignette

Rechts unten, bei den fuhrenden Visionaren, aber mit geringerer Kraft zur
Ausfuhrung, findet sich ein Sammelsurium von Anbietern, die man eigentlich gar
nicht in einen Quadranten packen durfte. Mit Interwoven (http://www.interwoven.com)
und Vignette (http://www.vignette.com) finden sich dort zwei der ehemaligen Prota-
gonisten des ersten Content-Management- und Portal-Hypes, die sich inzwischen
auch in das generelle Enterprise Content Management mit Records Management,
Dokumentenmanagement, Archivierung und Business Process Management
abgesetzt haben. Viele der Visionen stammen noch aus den goldenen Hype-Tagen
des Web und werden jetzt in die Ara von SOA Service-oriented Architekturen
hinibergerettet. Ob dies aber reicht, um eine neue Completeness of Vision zu
erreichen? In einer Zeit, wo sich durch Web 2.0 und Web 3.0 die Paradigmen
andern?

. Microsoft

Microsoft (http://www.microsoft.com) hat sich von links unten nach rechts unten
vorangearbeitet. Dies ist auf das Marketing von Microsoft zuruckzufuhren, das immer
sehr visionar von Microsofts Rolle im ECM-Markt geschwarmt hat. Die Produkte
lassen jedoch zu viele Licken und weisen Inkompatibilitdten auf. Zum Beispiel
zwischen Sharepoint und Exchange und anderen Services. Eigentlich mussen alle
klassischen ECM-Anbieter hiertber glicklich sein. Microsoft o6ffnet mit seiner
Marketing-Power den Markt ohne richtig liefern zu konnen. Damit konnen die ECM-
Anbieter die Licken im Microsoft-Portfolio fullen. Sharepoint ist kein richtiges
Dokumenten-, Web-Content- oder Records-Management-Produkt. Es ist eine
Erganzung zu einem Office-Portfolio und hat eigentlich nur die Aufgabe,
Informationen aus dem Office-Portfolio, dem Filesystem und einigen Diensten
zusammenzuflhren.
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Dennoch wird Microsoft die Lucken schlielen. Erste Anlaufe waren mit der DoD
5015.2 Zertifizierung zu beobachten (obwohl diese nur Teilbereiche betrifft und zu
dem sehr kurz befristet ist), weitere in der Zusammenfihrung von Vista, Sharepoint
und Exchange werden folgen. Eine enge Kooperation ist daher fur die Partner nur
begrenzte Zeit nutzlich. Je mehr Funktionalitat Microsoft selbst liefert, desto weniger
kann der Partner beisteuern und muss sich andererseits in eine immer hohere
Spezialisierung drangen lassen. Gerade bei allen Themen, die mit Compliance zu
tun haben, wird Microsoft nachlegen. Gleiches wird fur Funktionalitat gelten, die
Web-2.0-Feeling vermittelt und Microsoft-Internet-Angebote starkt. Die Schwelle wird
damit fur Zulieferer und Partner immer hoher gelegt. Andererseits lasst sich aber
auch gut davon leben, die heutigen Licken im Portfolio von Microsoft zu bedienen.
Ein nicht unbetrachtlicher Teil des Marktwachstums wurde von Microsoft ausgelost.
Wenn Microsoft selbst ECM zum Thema macht, dann ist das keine exotische Nische
mehr, dann ist das Mainstream, dem jeder folgt.

. XEROX

Im gleichen Quadranten findet sich dann auch XEROX (http://www.xerox.com). In
den USA hat Docushare sicherlich eine gro3e Relevanz und auch in Norwegen und
England hat das Produkt viele Liebhaber. Zusammen mit multifunktionalen Devices
lasst sich auch ein vom herkdmmlichen ECM-Markt unabhangiger Vertriebskanal
ansprechen. Zumindest in Deutschland ist XEROX eher nachrangig zu sehen. Ob die
Vision des Anbieters reicht, um zuklnftig an der heutigen Position mitspielen zu
konnen? XEROX bedient eher die ,Brot-und-Butter‘-Themen von ECM und sieht sich
deutlich in der klassischen Dokumenten-Management- und Output-Management-
Ecke. Technologien rund um das Dokumentenmanagement stehen im Fokus.

. Day und Xythos

Weiter unten finden sich zwei wiederum ganz anders geartete Anbieter. Die relativ
kleine Day aus der Schweiz (http://www.day.com) ist eher im WCM-, Portal- und
DAM-Geschaft zu Hause. GroRRere Bekanntheit erhielt das Unternehmen durch die
Standards JSR 170 und JSR 283, die von Day maf3geblich vorangetrieben wurden.
Technisch hat Day einiges zu bieten, besonders wenn es um die Integration von
WCM mit ECM geht. Die Allianz mit FileNet, die jingst durch IBM erneuert wurde,
ermdglicht es Day, auch in gro3eren Projekten mitzuspielen. Ein komplettes ECM-
Portfolio bietet Day allerdings nicht. Und ob sich Day ewig als Partner von IBM halten
kann ist fraglich, da IBM selbst Produkte im Marktsegment von Day besitzt oder
entwickelt.

Anders ist dies beim Newcomer Xythos (http://www.xythos.com). Viel Marketing, ein
flaches, aber abgerundetes Portfolio, eine klare Marktausrichtung, eher ein
Schmalspur-ECM flr kleinere Anwender. In Deutschland merkt man von diesem
Anbieter noch sehr wenig, der zwar ein Liebling der Analysten ist, aber im Markt
noch keine grol3e Rolle spielt.
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. ,der linke, untere Quadrant“

Bleibt noch der linke, untere ,Nischen“-Quadrant. Viele der dort aufgefuhrten Unter-
nehmen werden ihre Positionierung dort ungerecht finden, sich in andere Quadran-
ten wunschen. Andererseits muss man ja schon dankbar sein, Uberhaupt in einem
Gartner-Quadranten aufzutauchen. Denn eigentlich mulsste zumindest dieser
Quadrant schwarz vor Punkten sein. Es gibt ein paar Anbieter aus England, aus
Australien, aus Frankreich — aber der Rest der Welt? Wo sind die deutschen EASYS,
Saperions, SERs, Optimals, Docuwares, Coremedias, ELOs, d.velops, COls,
IQDOQs, Docuportals, Hyperwaves, CEYONIQs — um nur einige wenige zu nennen.
Wo sind die indischen Produkten, wo die chinesischen Clones — um den Rahmen
einmal etwas weiter zu spannen? Es ist eine nahezu willkirliche Auswabhl, die sich in
diesem Quadrantensegment tummelnd. Man konnte fasst sagen, der eine oder
andere ist nur ein Beispiel fur eine ganze Kategorie von Anbietern. Es lieRen sich
viele Produkte finden, die sowohl von der ,Vision®“, vom Umfang, von der Verbreitung,
von der Architektur und von der Umsetzung deutlich besser sind, als manches, was
sich dort im Quadranten tummelt. So gesehen, muss man den gesamten
Quadranten, mit seinen vielen Widersprichen und seinem Mischmasch an
Unternehmen in Frage stellen. Es werden Apfel mit Birnen verglichen und die
Bewertungsmalistabe werden auf die verschiedenen Produkte sehr unterschiedlich
angelegt. Man kann weiterhin Uber den Gartner Magic Quadranten als
Orientierungshilfe philosophieren, die Magie erschlie3t sich jedoch nicht. In dieser
Form hat der Quadrant eigentlich ausgedient (deshalb produzieren wir bei PROJECT
CONSULT auch keine solchen Markteinschatzungen — sic!).

Werfen wir noch einen Blick auf die Anbieter im unteren Quadranten, denen wenig
Vision und nur geringe Kraft zur Ausfuhrung zugebilligt werden.

- SAP

In der Mitte thront seit langem SAP (http://www.SAP.com). Kein ECM-Spezialist,
aber ein Unternehmen, das (fast) alle notwendige Funktionalitat in sein ERP-Portfolio
direkt integriert hat: Records-Management, Dokumentenmanagement, Content-
Repositories, Business-Process-Management usw. Mit der Anbindung an ,Capture®-
und ,Preserve“-Subsysteme sowie ein wenig Integration in Portale und die Office-
Welt kommt man schon aus. Fur SAP sind Dokumente halt nichts anderes als ein
anderer, zugegebener Malien etwas schwieriger zu handhabender Datentyp. Die
ECM-Branche ist im SAP-Umfeld nur noch Zulieferer von Subsystemen. Dass SAP
aber auch zum Angriff Gbergehen kann, zeigt die jingste Ubernahme von Business
Objects. Wenn es im ECM-Segment beginnt fir SAP wehzutun, sind auch hier
interne wie externe Erweiterungen im SAP-ECM-Funktionsportfolio durchaus moglich
und nicht unwahrscheinlich. Der Wettlauf mit Anbietern wie Microsoft, IBM oder
Oracle — die gerade mit dem Kauf von BEA nachgelegt haben — wird auch die ECM-
Strategie des ERP-Anbieters mittelfristig beeinflussen.
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. Tower Software, Cimage, Ever Team, Sungard und Objective

Die anderen funf, Tower Software, Cimage, EVER, Sungard und Obijective, spielen
alle in Deutschland keine ernsthafte Rolle. Sie bedienen offenbar auch andere
,Nischen® als SAP. Tower Software (http://www.towersoft.com) bietet mit TRIM eine
recht vollstandige ECM-Suite, die sich immer mehr auf das Thema Records
Management in klassischen, regulierten Branchen fokussiert. Das australische
Unternehmen mit Toéchtern in den USA und England bedient vorrangig den
englischsprachigen Markt. Cimage (http://www.ciamge.com) gehort zur Sword-
Gruppe und ist ebenso wie Tower Software international tatig, obwohl bei Cimage
der Schwerpunkt deutlich in England liegt — und neuerdings wohl auch in China.
Technisches Dokumentenmanagement, Records Management, Workflow und
Content Management gehdren zu den Spezialgebieten von Cimage. Ahnlich wie bei
Tower Software lasst sich auch bei Cimage ein zunehmender Fokus auf Compliance-
Themen feststellen.

Eigene Lésungen gibt es daher fir die Ol- und Gas-, die pharmazeutische, Nuklear-
und Telekommunikations-Industrie. Ever Team (http://www.ever-team.com) kommt
aus Frankreich und hat sich aus sehr speziellen Bibliotheks- und Records-
Management-nahen Regionen zu einem vollwertigen ECM-Suiten-Anbieter ent-
wickelt. Records-Management, Business-Process-Management, Report-Manage-
ment, Archivierung, E-Mail-Management und Risk-&-Sicherheits-Management stellen
die Hauptsaulen des Portfolios dar. Inzwischen setzt auch Ever auf Web-2.0-, SOA-
und Web-Services-Themen. SunGard Data Systems (http://www.sungard.com)
versteht sich als Softwareanbieter fur Finanzdienstleister, aber auch o&ffentliche
Verwaltung und Bildungsstatten. ECM ist nur eine Komponente im Portfolio des
international tatigen Anbieters. Mit 4 Milliarden US$ Umsatz gehort die
amerikanische SunGard zu den grolReren Softwareunternehmen. ECM macht nur
einen kleineren Teil dieses Umsatzes aus. Als SunGard EXP werden verschiedene
Module wie Business-Process-Management, Formular-Management, Erfassung und
Auswertung angeboten. Wie viel davon aus den eigenen Softwareentwicklungs-
abteilungen stammt bleibt offen. Schwerpunkt ist bei SunGard das Thema Business-
Process-Managament, wobei Compliance eine zunehmende Bedeutung erhalt.
Objective (http://www.objective.com) aus England setzt seinen Fokus deutlich auf
das Thema Records Management und Compliance. Daneben spielen aber auch
Workflow, Reporting, Wissensmanagement, Collaboration und Web Content Life-
cycle Management eine Rolle. Der 6ffentliche Sektor im angloamerikanischen Raum
und regulierte Industrien liegen daher im Fokus von Objective. Allerdings hat sich
das Unternehmen gescheut in Standards wie DOMEA zu investieren. Man setzt auf
DoD, VERS und andere. Auch erwartet man sich einiges von MoReq2.

So gesehen nur eine willkirliche Auswahl, die wiederholt die Frage aufgeworfen hat,
wie kommt man in den Gartner Quadranten und macht es Sinn, dort zu sein? Wen
wurde man denn sonst noch dort erwarten?
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. Adobe, HP und Co.

Vielleicht Adobe (http://www.adobe.com), die sich immer mehr in das Kerngeschaft
von ECM mit ihren Servern hineinbewegen. Vielleicht HP, die sich aus der ILM-Ecke
in das ECM-Geschaft vortasten und grol3 genug sind, auch schon einmal einen
Sprung in hbéhere Spharen des Quadranten hinzulegen. Wie sieht es mit den
Googles dieser Welt aus, wenn man im SAAs zum grol3en Schlag gegen Microsoft
ausholt. Im GrolRen wie im Kleinen bietet der Gartner Quadrant zumindest eines:
Diskussionsanlasse. Vielleicht ist dies auch der wichtigste Grund, warum es solche
Quadranten geben muss — damit man angehalten wird, wieder einmal Uber die
Realitaten im Markt nachzudenken. Der Quadrant starkt zumindest die Visibilitat und
den Bekanntheitsgrad des Begriffes ECM — und das ist gut so — denn hier gibt es
offenbar noch einiges aufzuholen.

ECM als Begriff zu wenig bekannt?

Wahrend in Deutschland der Begriff ECM Enterprise Content Management langsam
den Begriff DMS fur Dokumentenmanagementsystem ablost, erbrachte eine
Befragung in den USA erstaunliches. In den USA hatte offenbar die Marketing-
Maschinerie zur Etablierung von ECM nicht so richtig gut funktioniert. Am 10.
Oktober 2006 veroffentlichte die AlIM in ihrem Blog (http://aiim_blog/) das Ergebnis
einer Marktbefragung, welche Begriffe denn von Anwendern definiert, bzw. mit einem
Inhalt belegt werden kénnen®.

THE FOLLOWING TERMS ARE RELATED TO INFORMATION MANAGEMENT
TECHNOLOGIES. PLEASE CHECK OFF THAT THAT YOU BELIEVE YOU UNDERSTAND
(L.E., AT A BASIC LEVEL YOU COULD DESCRIBE WHAT THEY ARE AND WHAT THEY ARE
SUPPOSED TO DO)

Document imaging
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Electronic document management
Business intelligence

Social networking

Enterprise content management
Electronic records management
Business process management
Enterprise application integration
Information organization and access
Workflow

Business process analytics
Business process re-engineering
Document process cutsourcing
Enterprise resource management

Customer relationship management
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Collaberation

® AlIM international, Market Study on Records Management, August 2006, www.AlIM.org
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Dabei schnitt das ,altertimliche® Document Imaging, also Scannen und gescannte
Dokumente verarbeiten, mit 64 % deutlich besser ab als Enterprise Content
Management mit nur 28%. Auch Dokumentenmanagement (47%), Workflow (52%)
und Collaboration (44%) liegen deutlich besser in der Publikumsgunst. Records
Management, in Deutschland kaum verbreitet, schlagt ECM mit 48% um Langen. Wir
wollen diesen guten Wert fur elektronisches Records Management (das wie
Workflow, Dokumentenmanagement und Collaboration ja eine der ,Manage*-
Komponenten bildet) unter dem Gesichtspunkt eines neuen Schlagwortes, GRC
Governance, Risk Management & Compliance, naher betrachten.

GRC Governance, Risk Management und Compliance

Beim Thema Compliance zeichnet sich ein neuer Trend ab. Besonders
amerikanische Anbieter positionieren sich mit Compliance-Suiten oder speziellen
Produkten. So hat z.B. IBM in das P8-Portfolio eine ganze Schicht von Compliance-
Diensten eingezogen. Eng verbunden mit dem Thema Compliance ist naturlich
Records Management und E-Mail-Management. In Deutschland wird Records
Management meistens durch elektronische Archivierung abgedeckt, ohne dass diese
Systeme alle Anspriche an ein Records Management erfullen. Wahrend viele
andere Funktionen von DRT Document Related Technologies inzwischen in die
Infrastruktur wandern, besonders gefordert durch SOA Service orientierte-
Architekturen, etabliert sich das Compliance-Management als ein neuer Kern von
ECM. Wahrend Capture, Output Management, Business Process Management und
Collaboration weiterhin verstarkt ein Eigenleben fuhren, soll nunmehr das Thema
Records Management das Ruckgrat von ECM bilden. Zumindest ist in den USA der
Compliance-Druck eines der Hauptargumente sich mit ECM-Technologien ausein-
anderzusetzen. Man dehnt nunmehr das Thema Compliance auf Corprate und IT-
Governance-Themen aus und verknlpft es — richtigerweise — mit dem Thema Risk
Management. Hier gibt es aber auch eigene Tool-Landschaften, die sich schwer von
ECM vereinnahmen lassen werden. ECM wird hier wieder auf das Managen von
unstrukturierten und schwachstrukturierten Informationen zuriackgeworfen. Dennoch
ist GRC in nachster Zeit der Motor, der ECM vorantreiben wird. Dies zeigt das in den
letzten Jahren wieder sprunghaft angestiegene Angebot an Records-Management-
Ldsungen. MoReq2 wird diesen Trend auch in Europa befligeln.

ECM Appliances?

Durch Internet-Suchmaschinen fir den internen Gebrauch kam der Begriff
L<Appliance® auf. Dabei geht es um vorkonfigurierte, anwendungsspezifische Losun-
gen bestehend aus Hardware und Software. Es gibt bereits ein weites Spektrum
solcher Appliances: die "Google Search Appliance" fur die Informationssuche,
Appliances von Teradata, IBM, Hewlett-Packard oder Netezza flr den Aufbau von
DataWarehouses, den "Bl Accelerator" von SAP und Intel zur Beschleunigung von
Auswertungen mittels einer integrierten Datenbank.
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Im Umfeld von ECM tut sich hier ebenfalls einiges. An erster Stelle sind sicher
Subsysteme in Input- und im Archivspeichermanagement zu nennen. Auf der
Erfassungsseite gehdren z.B. Subsysteme zur automatischen Rechnungsver-
arbeitung, bei den Archivsystemen Kombinationen von Software mit Hardware wie
von IBM oder HDS Hitachi dazu. IBM legt hier durch das Bundling auch in anderen
Bereichen von ECM nach.

Aus Singapur stammt die Appliance ,ECMS One“ von InfoGrid. Die Lésung soll
verschiedene Aufgaben im Content Management ubernehmen. HierfGr wurden
Open-Source-Produkte wie Lucene (Suche), Postgres (Datenbank), Django (Python-
Framework) und der Apache-Server als Basisprodukte gewahlt, um ein mdglichst
kostenglinstiges Angebot fur kleinere und mittelstandische Unternehmen anbieten zu
konnen.

Die Appliance soll Anwendungsgebiete wie Records Management und Archivierung
bis hin zu Portalanwendungen und E-Commerce abdecken. Nicht unumstritten ist, ob
der Anbieter seine Anklindigungen auch umsetzen kann. Ein erfolgreicher Start von
ECMS One konnte auch das Signal fur andere Anbieter sein, denn mit vorkonfi-
gurierten Systemen, die sich schnell, einfach und kostengunstig installieren lassen,
eroffnen sich neue Marktchancen. Der ,Appliance®-Trend konnte so auch in den
Wettbewerb zum ,SaaS“-Trend treten.

Appliances, SaaS, SOA und neue Funktionalitat durch Web 2.0 er6ffnen dem Thema
ECM weitere Facetten, lassen aber das einheitliche Bild einer ECM-Branche noch
mehr schwinden. Das Jahr 2008 muss erst noch zeigen, welche dieser Trends sich
nachhaltig durchsetzen kénnen.

Forrester

Nur wenig spater als Gartner veroffentlichte auch Forrester seinen aktuellen Report
»1he Forrester Wave: Enterprise Content Management Suites, Q4 2007 (9.11.2007;
http://www.forrester.com/Research/Document/Excerpt/0,7211,38876,00.html).
Forrester untersuchte 11 Unternehmen mit ECM-Suite-Angeboten: Alfresco, EMC,
Hyland, IBM, Interwoven, Microsoft, Open Text, Oracle, SAP, Vignette und XEROX.
Nicht alle spielen eine Rolle in Deutschland — und es ist ebenfalls ein Vergleich von
,Apfeln mit Birnen“. Die Forrester-Studie weist auf funf Trends hin, die von den
Verantwortlichen in Unternehmen fiur Informations- und Wissensmanagement
gefordert werden:

e Eine mdglichst breite ECM-Suite mit allen Komponenten aus einer Hand

e Eine durchgangige Plattform, auf die man die eigenen Ressourcen hin
ausbilden lassen kann

e Ein moglichst guinstiges preisliches Angebot, um jedem Mitarbeiter im
Unternehmen die Plattform zuganglich machen zu kénnen
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e Die Bundlung aller Compliance-relevanten Informationen an einer Stelle

e Die Aufbereitung und Zusammenfuhrung von Inhalten (Content) in ihrem
Kontext

Auch Forrester betont, dass ECM inzwischen zur Infrastruktur geworden ist und
untermauert dies mit einer anderen Untersuchunge:

Figure 1 ECM Leads New Software Infrastructure Investment Purchases

“In 2007, will your company make any of the following platform and infrastructure software purchases?”
Not using Using, but not purchasing First-time Minor |l Major [l Don't know

or upgrading in 2007 purchase upgrade  upgrade
4%— —2%
Database software 27% 47% 7%
Portal server software 27% 19% 7% 28% 9%
Content management software 26% 21% 8% 25% 8%

Enterprise application integration

24% 24% 6% 25% %%
(EAI) software — 4%
Security software 21% 43% 8%
L_A0f
Application servers and 20% R 4% 47% 7%,
platform software " - 30 =
Application design and , : o
development tools 2t LS L 30 S i
70

Base: 712 IT decision-makers at North American and European enterprises
(percentages may not total 100 because of rounding)

Source: Forrester's Business Technographics® September 2006 North American And European Enterprise
Software Survey

38876 Source: Forrester Research, Inc,

Hieraus ergibt sich ein sehr grol3es Potential fur Content-Management-Losungen.

® The Forrester Wave: Enterprise Content Management Suites, Q4, 2007. Forrester Research, Inc.
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Forrester legt zugleich auch mit einer eigenen Darstellung der zuklnftigen Aufteilung
von Content-Management-Losungen unter dem Gesichtspunkt ,Kontext® nach:
,Transactional“, ,Business* und ,Persuasive” Kontext von Content’.

Figure 2 Content Has Transactional, Business, And Persuasive Context

Archival and Campaign
i management
oﬁp\\— preservation g p€
N R,
B Document <
< output management Personalization \-’}"
1‘33' Imaging, <
capture, and Web content
i f COLD/ERM
I . L
mctgn;gi-?t Output transformation, Digital asset (A= E S
Earvitees e-delivery management
Publishing
Records
rggg;;;sn man agen?ent Portal
P 9 Business process’ eDiscovery
management
Document
management
Enterprise search Team
collaboration
BUSINESS

Hierbei verschieben sich auch die traditionellen Schwerpunkte von Enterprise
Content Management in Richtung Web-2.0-Technologien, Enterprise Search, Digital
Asset Management und Publishing. Fast konnte man die Grafik mit dem Akronym
,ECM 2.0“ betiteln.

Far die Weiterentwicklung von ECM sieht Forrester funf Trends:

. Technik-Populismus treibt ECM-Innovation voran

Menschen setzen Technologien, die sie auf der Arbeit kennenlernen, zunehmend
zuhause ein. Ebenso andersherum.

. Komplexitat der IT drangt ECM in eine Information-Management
Infrastruktur

Um das Chaos im Bereich der Inhalte einzudammen, haben Organisationen
Investitionen in ECM Prioritat zugeordnet. Es setzt sich aber langsam die Erkenntnis
durch, dass man Inhalte und Daten nicht getrennt betrachten kann, sondern eine
Gesamtstrategie bendtigt wird. Strategische Investitionen sollten sich auf
Information-Management Infrastrukturen fokussieren.

" The Forrester Wave: Enterprise Content Management Suites, Q4, 2007. Forrester Research, Inc.
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. Wachsende Anwenderbediirfnisse zerschlagen bisherige Strategie

Um den wachsenden Anspruchen der Anwender zu genugen, werden die meisten
Unternehmen von ihrer strategischen Fokussierung auf ausschlielich einen Anbieter
abweichen mussen. Die ,alles-aus-einer-Hand“-Strategie hat ausgedient. Der Bedarf
an Multichannel-Lésungen ruckt Out-put Management zunehmend in den
Vordergrund und lasst auch das Interesse an Direkt-Mailing und verschiedensten
Print-Lésungen wieder grofRer werden.

. Neue Markteintrittsmodelle geben Anwendern mehr Auswahl.

Open Source und SaaS werden ECM beeinflussen. Um die Bedurfnisse der
Anwender besser einschatzen zu konnen, werden die ECM-Anbieter Communities
ahnlich denen von Open Source Projekten einsetzen. SaaS wird dazu fluhren, dass
ECM-Anbieter gehostete  Losungen z.B. fur Inhaltsarchivierung oder
leichtgewichtiges Dokumenten-Management anbieten werden.

. Design fiir die Anwender

Die zentrale Frage fur die Bewertung von ECM wird sich verschieben von ,Wie
werden Inhalte gemanagt?” zu ,Wie kdnnen die Inhalte nitzlich eingesetzt werden?“.

Die im Forrester-Quadranten dargestellten Unternehmen verfolgen — gemessen an
den funf erwahnten Trends — sehr unterschiedliche Strategien. Einige sehen sich
noch nicht einmal als ECM-Suite-Anbieter, wie z.B. SAP.

Figure 6 Forrester Wave™: ECM Suites, Q4 '07

Risky Strong
Bets  Contenders Performers Leaders

Strong
A

IBM[ ",
Open Text(» ) ~
EMC( .
Ye)
Oracle
L : Interwoven

Vignette (»)

Current Xerox( e ;lnyland Software .

offering b Microsoft(s )
Alfresco Software

(+) SAP

Market presence
——

o (o) (e) [ e)

Weak

Weak =— Strategy = Strong

38876 Source: Forrester Research, Inc|
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Vergleicht man den Gartner-Quadranten mit dem Forrester—Wave-Diagramm8 SO
gleichen sich fast die Bilder, auch wenn die zugrundeliegenden Kriterien andere sind.
Oben rechts wie immer die groRen vier — EMC, IBM, OpenText und - neu - Oracle.
Der Rest gruppiert sich in den anderen Bereichen des Quadranten. Im Gegensatz zu
Gartner zeigt Forrester auch noch die Marktprasenz des Anbieters an. Basis des
Bildes sind folgende Einzeleinschatzungen®:

Figure 6 Forrester Wave™: ECM Suites, Q4 '07 (Cont.)
% o
U 8 T & %
{o vy I b 5 g U c o
S = s = & g T % 5 3
g2 2 2 ¥ = £ 5 & 5 § 2 2
CURRENT OFFERING 50% 242 376 246 421 315 242 399 365 174 288 251
Core ECM capability breadth 40% 240 440 290 5.00 3.00 135 460 370 135 370 280
Platform readiness 5% 500 500 500 500 500 500 500 500 200 1.00 5.00
Additional ECM capabilities  20% 140 260 070 220 380 200 370 340 060 240 160
Extended capabilities 20% 105 280 140 3.85 150 290 245 285 175 135 090
Core capability architecture  10% 470 420 380 5.00 390 4.00 420 420 380 420 390
Miscellaneous 5% 500 500 500 500 500 500 500 500 500 3.68 5.00
STRATEGY 50% 280 470 285 4.55 3.65 4.80 360 480 350 270 270
Product strategy 50% 300 480 350 450 350 5.00 300 500 380 3.00 3.00
Whale solution strategy 50% 260 460 220 460 3.80 4.60 420 460 320 240 240
Licensing and pricing 0% 000 000 000 0.00 000 0.00 000 000 000 0.00 0.00
MARKET PRESENCE 0% 088 484 236 500 312 348 372 348 308 280 3.08
Company financials 60% 000 500 100 500 200 260 300 260 180 200 180
ECM customer base 40% 220 460 440 500 480 4.80 480 480 500 4.00 5.00
Geographic presence 0% 000 000 000 000 000 0.0 000 000 000 0.00 0.0
All scores are based on a scale of 0 (weak) to 5 (strong).
Source: Forrester Research, Inc.

Immerhin bietet diese Zusammenstellung etwas mehr an Transparenz als die
offentlichen Ergebnisse von Gartner.

. IBM und Oracle

Wie erwartet schneidet IBM nach der Ubernahme von FileNet sehr gut ab. Auch im
Lotus- und Web-2.0-Umfeld spielt IBM inzwischen mit. Bei Oracle ist es nicht nur die
Ubernahme von Stellent, sondern auch das vorhandene Middleware-, BPM- und
Datenbank-Portfolio, das die Position weit oben begrindet.

. ECM und Open Text

EMC ist weiterhin in der Oberliga vertreten und kann sich durch Captiva und das
erweiterte Storage/ILM-Portfolio gut positionieren. Open Text ist der einzige
verbliebene reine ECM-Softwareanbieter, der durch Allianzen mit Microsoft, SAP und
Oracle seine Position ausbaut.

’ The Forrester Wave: Enterprise Content Management Suites, Q4, 2007. Forrester Research, Inc.
® The Forrester Wave: Enterprise Content Management Suites, Q4, 2007. Forrester Research, Inc.
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. Microsoft

Microsoft selbst positioniert sich zwar auch im ECM-Markt, kann mit den Produkten
jedoch — noch — nicht richtig Uberzeugen. Viele Mittelstandler profitieren von den
Licken im MOSS und sind dankbar Uber die Marktéffnung durch Microsoft.

. Interwoven und Vignette

Interwoven und Vignette bewegen sich mihsam im mittleren Bereich. Durch
Portfolio-Anderungen in Richtung Archivierung, Records Management und
Dokumentenmanagement konnen sie sich jedoch halten.

. Hyland, XEROX und Alfresco

Hyland baut kontinuierlich sein Portfolio aus und halt sich damit ebenfalls im
Mittelfeld. Wie viele andere setzt Hyland dabei auf die Microsoft-Plattform. XEROX
positioniert sich mit Docushare aber auch anderen spezialisierten Services. Alfresco
ist als Verteter fur Open Source dabei und kann nach Meinung von Forrester
durchaus mit anderen, bereits langer am Markt verfugbaren Produkten mithalten.

-  SAP

Die Rolle von SAP wird von den verschiedenen Analysten sehr unterschiedlich
gesehen. FiUr SAP ist unstrukturierter Content einfach ein anderer Datentyp und in
die Reihe der traditionellen ECM-Anbieter will sich SAP keineswegs einordnen
lassen. Jedoch besitzt auch SAP einiges an Modulen, die ein zusatzliches ECM-
Produkt bei manchem Anwender einfach Uberflussig machen. Neben Microsoft ist
SAP das Unternehmen, dessen Position sich in den nachsten Quadranten sicher
nach oben verandern wird.

Betrachtet man aus deutschem Blickwinkel die Darstellung, so fallt sofort auf, dass
einige Anbieter Uberhaupt nicht sichtbar sind und erst mihsam um Anerkennung
kampfen. Dies gilt sowohl fur Xerox und Hyland wie auch fur Alfresco. Auch die
Positionierung von Interwoven und Vignette lasst in Deutschland zu winschen tbrig.
Oracle steht erst am Anfang eines langen Weges zum Kunden. So dominieren von
den internationalen Spielern immer noch IBM, ECM und Open Text in der Oberliga,
im Mittelstand macht sich langsam Microsoft breit und zieht dabei die halbe ECM-
Branche hinter sich her, und uUberall, wo bereits SAP-Dominanz vorherrscht,
versuchen die Walldorfer auch das Thema Content zu besetzen. Der Markt ist fur alle
offenbar noch grof} genug.

IDG

Ein Bild aus einem anderen Blickwinkel zeichnet IDG mit ihrem Report ,Content
value: the strategic approach to managing and exploiting unstructured content® vom
Oktober 2007. In einer groReren Markstudie zum Thema Enterprise Content
Management bei Anwenderunternehmen (527 Telefoninterviews in Belgien, Deutsch-
land, England, Frankreich, Spanien, Schweiz und den Niederlanden) kristallisierten
sich drei Haupttrends heraus:
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e 2/3 aller europaischen Unternehmen haben bereits eine Strategie zur
Handhabung unstrukturierter Inhalte umgesetzt (23%) oder sind in der
Umsetzung (42%).

e Betrachtet man die Vorhaben jedoch im Detail, so zeigt sich, dass das volle
Ausmal’ der Herausforderung noch nicht erkannt ist. 1/3 sagen sogar, dass noch
keinerlei Uberlegungen zum Umgang mit unstrukturierten Inhalten vorhanden
sind.

e Bei denjenigen, die sich bereits mit Content Management auseinandersetzen,
geht es haufig um Einzelaktivitaten, eine generelle Strategie fehlt. Konsolidierung
von heterogenen IT-Landschaften ist besonders bei groReren Unternehmen ein
wichtiges Thema.

Die Befragung brachte auch eine grol’e Unsicherheit daruber zu Tage, was
wunstructured content” eigentlich ist. An vorderster Front der Anforderungen stehen
E-Mail und das Scannen von Papier. Deutlich zeigt sich, dass in Europa die
Verbesserung der Geschaftsprozesse Vorrang vor dem Thema Compliance hat.
Beim Thema ,Gemeinsame Nutzung von Information® liegen E-Mail und Portale mit
86%, bzw. 80% vorn. Records Management und Dokumentenmanagement spielen
hier nur nachgeordnete Rollen. E-Mail wird dabei von den Unternehmen zunehmend
als problematisch angesehen.

Schwerpunkt der Studie war die Frage nach dem Wert der Information, der im
Content erschlossen werden muss. Hier zeigte sich, dass der Wert des Content in
den meisten Unternehmen noch nicht ausreichend gewurdigt wird. Dies gilt Ubrigens
auch fur den Begriff ECM, der vielen der Befragten nicht gelaufig war. Auch beim
Thema ,Aus- und Weiterbildung® des erforderlichen Personals gibt es Nachholbedarf.

Im europaischen Vergleich, wer bereits ein ECM in Betrieb hat, zeigt die Erhebung,
dass Deutschland am meisten hinterherhinkt. Ob dies an der Begrifflichkeit liegt —
denn Deutschland hat sehr viel in Archivierung und Dokumentenmanagement
investiert — 1asst sich aus der Untersuchung nicht ableiten. Unabhangig davon, mit
welchen Begriffen man hantiert, muss noch viel getan werden. Deshalb warnt die
IDG-Studie auch davor, die Hande in den Schoss zu legen. ECM ist eine der
wichtigsten Technologien, um die Geschaftsprozesse zu verbessern und die
Unternehmen im Wettbewerb flexibler und schneller agieren zu lassen. Auch IDG
betont den Ansatz einer ECM-Infrastruktur als Grundlage fur ein Ubergreifendes
Informationsmanagement.

ComputerWoche

Zu IDG gehdrt auch die ComputerWoche, die im Dezember die Ergebnisse einer
Studie vorlegte (http://www.computerwoche.de/produkte_technik/software/1849982/).
185 befragte Unternehmenslenker sehen besonders die Informationsflut und die
Sammelwut ihrer Mitarbeiter als eines der grundlegenden Probleme an. Gesetzliche
Vorgaben erhdhen zusatzlich und zunehmend den Druck. Die wenigsten Unter-
nehmen haben bereits eine ganzheitliche ECM-Strategie eingefuhrt, viele werden nur
opportunistisch mit der Losung von Einzelproblemen tatig.
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g " Program
ECM-Studie 2007
Rolle der wachsenden E-Mail-Flut bei Archivierungs-
& Content-Management-Planungen
Gestiltzte Abfrage, Angaben in Prozent
2006
Das Thema E-Mail-Archivierung hat bei _25 0
uns derzeit keine vorrangige Bedeutung * 24,2
E-Mall-Archivierung ist als SEPEI'BIES _
Projekt in Planung 23,7 258
E-Mail-Archivierung ist in Verbindung
mit einem ECM-Projekt in Planung [ 101 16,9
Wir haben bereits eine Stand-Alone-E- _
Mail-Losung realisiert 20,3 20,2
Wir haben bereits eine E-Mail-Ltsung
innerhalb des ECM realisiert - 54 6,5
WeiR nicht / keine Angabe _ 15,5 G
Basis: n= 148; Quelle: ECM-Studie 2007

Im Fokus in Deutschland sind immer noch die klassischen Themen Archivierung und
Dokumentenmanagement, wobei es sich hier nur um andere Worte fur modernere
Begriffe im ECM-Umfeld handelt. Scannen und Archivierung sind bei immerhin 75%
der Befragten immer noch das Hauptthema. Dabei spielt E-Mail-Management erst
jetzt langsam eine wichtigere Rolle — leider bei vielen noch als ,Insellésung“ und
nicht Bestandteil eines Archiv-Gesamtkonzeptes

E e Program
M.m
ECM-Studie 2007

Status des elektronischen
Archivierungssystems

Gestiitzte Abfrage von Statements, Zustimmungsgrad in Prozent

"Geschlossenes, eigenstindiges System " T 23,2 16.4

"Gliedert sich in die [T-Infrastruktur ein /wird

direkt von Biirokommunikations- & I a7 537

Fachanwendungen bedient”
"Es gibt kein elektronisches _ 23.8
Archivierungssystem” J 254

Wei nicht [ 6,1

45
Basis: n= 164; Queile: ECM-Studie 2007
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20% gaben an, eine eigenstandige E-Mail-Archivierung zu besitzen. Lediglich 5%
wollen E-Mail-Management in ein ganzheitliches ECM-Konzept integrieren. Die
Bewertung des Erfolges von ECM-Installationen ist nicht sehr positiv — die
Komplexitat hinterlasst inre Spuren. Dies bestatigen auch die Zahlen von Benchpark
(http://lwww.benchpark.de/ecm.htm). Fehlende Budgets, hohe Komplexitat, nicht
identifizierter ROI und fehlende Management-Unterstutzung behindern derzeit den
Erfolg von ECM in deutschen Unternehmen. Zu ahnlichen Ergebnissen kam auch
eine Studie des VOI Verband Organisations- und Informationssysteme e.V. im Juli
2007 (http://www.computerwoche.de/it_strategien/it_ management/596245/index.html ).

Nimmt man alle Studien von AlIM, ComputerWoche, Forrester, Gartner, IDG und VOI
zusammen, so zeigt sich deutlich, dass ECM als Thema den Markt immer noch nicht
durchdrungen hat. Besonders in Deutschland und in Frankreich leidet man unter der
babylonischen Sprachverwirrung der Akronyme. Das Thema Compliance beginnt
sich in Europa erst zu entwickeln und — dies ist am Wichtigsten — Trends aus den
USA lassen sich nicht beliebig auf Europa Ubertragen. Gerade der deutsche Markt
mit seinen zahlreichen mittelstandischen Anbietern zeigt ein anderes Gesicht als die
internationale Szenerie. Bleibt die Frage, ob sich ECM noch als Begriff durchsetzen
kann bevor das nachste Buzzword der Analysten die Aufmerksamkeit der Anwender
auf sich zieht. ECM ist immer noch nicht ganz oben auf den Aktivitatslisten der CIOs
angekommen.
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Ein PROJECT CONSULT Whitepaper

A PROJECT CONSULT Whitepaper

Dr. Ulrich Kampffmeyer

Geschaftsfiihrer der PROJECT CONSULT
Unternehmensberatung GmbH, Hamburg

Keynote-Prasentation auf der DMS EXPO 2007,
26. September 2007, Koln

~Es muss eine Angleichung der elektro-
nischen Welt an die Papierwelt stattfinden.
Nur mit einem komplett neuem Rahmenwerk
von Gesetzen und Richtlinien kénnen all-
gemeinglltige und gerechte Grundlagen
fur Information Management Compliance ge-
schaffen werden." %)

Der Begriff Compliance sorgt bei vielen Anwen-
dern fir Verunsicherung. Zahlreiche Anbieter
vermarkten inzwischen Ihre Produkte unter dem
Etikett ,Compliance™ - nicht nur herkémmliche
Anbieter von DMS- und ECM-L6sungen, sondern
auch Hersteller von Speichersystemen, Mana-
gement-Informations-Programmen und ERP-
Loésungen. Mit dem Begriff Compliance hat sich
zugleich ein neues Marktsegment gebildet. In
Deutschland wird der englische Begriff Compli-
ance bisher nur selten verwendet. Rechtliche
und regulative Vorgaben fiir Dokumentations-
pflichten nehmen aber, wenn man an Beispiele
wie die GDPdU oder Basel II denkt, stetig zu. Es
liegt also am Kunden, sich zwischen spezialisier-
ten Insellésungen zur Erfillung bestimmter
Compliance-Anforderungen oder lbergreifenden
Lésungen, die auch Compliance-Anforderungen
mit abdecken, zu entscheiden.

Das Whitepaper bietet einen Uberblick tiber Hin-
tergrinde und notwendige MaBnahmen zur Er-
flllung der zunehmenden Compliance-Anforde-
rungen im Umfeld der Informationstechnologie.
Die aktuelle Situation im Jahr 2007 wird an
Hand einiger, ausgewahlter Beispiele darge-
stellt.

Managing Director PROJECT CONSULT
Unternehmensberatung GmbH, Germany

Keynote presentation at the DMS EXPO 2007,
September 26", 2007, Cologne, Germany

"The electronic world must become
equivalent to the paper world. A generally
accepted and fair basis for information
management compliance requires a com-
pletely new legal and regulatory frame-
work."™

The term “compliance” is confusing for many
users. Numerous vendors market their prod-
ucts using the compliance label - the tradi-
tional DMS and ECM solution vendors, as
well as manufacturers of data storage sys-
tems, management information software,
and ERP solutions. "Compliance” has become
a new market niche. In Germany the term
has thus far not gained broad currency, but
the legal and regulatory documentation re-
quirements are increasing steadily - one
need look no further than the GDPdU or
Basel II. Thus, users now find themselves
having to decide between specialist island
solutions to fulfill specific compliance re-
quirements, or broader-based solutions that
include compliance fulfillment in their portfo-
lio.

This White Paper gives an overview of the
background and and actions needed to fulfill
the growing compliance reqgirements in IT. It
will illustrate the current situation in 2007
using a few selected examples.

Y Ulrich Kampffmeyer, Bedeutung von Compliance, Vortrag
auf dem SAPERIONcongres 2007, ,ECM 2.0%, 2007
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Information Management Compliance

Compliance und Information
Management Compliance

+Alle Gesetze und Regeln der Papierwelt
gelten auch in der elektronischen Welt."?

Was verbirgt sich hinter dem Begriff
Compliance?

Zu den haufig, zumindest flir deutsche Ohren,
schwer verstandlichen Begriffen aus dem anglo-
amerikanischen Sprachraum muss auch der
Begriff ,Compliance™ gezahlt werden.

Compliance umfasst die Gesamtheit aller zu-
mutbaren MaBnahmen, die das regelkonforme
Verhalten eines Unternehmens, seiner Organisa-
tionsmitglieder und seiner Mitarbeiter im Hin-
blick auf alle gesetzlichen Ge- und Verbote be-
grinden.

Auch wenn es Compliance-Anforderungen schon
immer, auch im Ursprungsland des Begriffes -
den USA - gab, so haben sie nach den Skanda-
len um ENRON und WorldCom eine brisante
Qualitat erhalten: neue, strafbewehrte Anforde-
rungen zur Aufbewahrung geschaftsrelevanter
elektronischer Informationen. In der Vergangen-
heit gab es schon immer eine Reihe von rechtli-
chen Anforderungen; so mussten z.B. Finanz-
buchhaltungssoftware schon immer Compliance-
Standards erflllen. Mit dem steigendem Auf-
kommen und der wachsenden Bedeutung von E-
Mails und E-Commerce gewann die Not-
wendigkeit der Dokumentation und elektro-
nischen Archivierung von Geschaftsvorgangen
immer mehr Bedeutung.

Im Folgenden wird fur den Begriff Compliance
nachstehende Ubertragung verwendet:

L~Ubereinstimmung mit und Erfiillung von
gesetzlichen und regulativen Vorgaben">

Compliance and Information
Management Compliance

“"All laws and rules of the paper world also
apply to the electronic world. "

What is behind the term “Compliance”?

“Compliance” is yet another English term
that has found its way into international IT
parlance.

Compliance refers to the totality of reason-
able actions that underpin the compliance of
a company, its organizational members, and
its employees with all legal requirements.

There have always been compliance
reguirements, but after the the ENRON and
WorldCom scandals in the US the topic has
gained a new, more intense quality. Harsher
penalties and new requirements govern the
storage of digital business records. In the
past there was already legislation; for exam-
ple, bookkeeping software has always had to
meet compliance standards. With the in-
creasing volume and significance of e-mail
and e-commerce, the documentation and
digital preservation or archiving of business
processes have become ever more impor-
tant.

In the following, “compliance” refers to:

“"Agreement with and fulfillment of legal and
regulatory requirements” >

2 Ulrich Kampffmeyer, Dokumenten-Technologien - Wohin
geht die Reise. PROJECT CONSULT 2003

3) Urspriinglich “Ubereinstimmung mit und Erfiillung von
rechtlichen und regulativen Vorgaben". Ulrich Kampffmeyer,
Compliance Whitepaper, Documentum, 2004, S.3.
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Betrachtet man die einzelnen Begriffe der deut-
schen Ubertragung der Definition von Complian-
ce ,Ubereinstimmung mit und Erfillung von
gesetzlichen und regulativen Vorgaben®™, dann
werden unterschiedliche Aspekte von Compli-
ance-Anforderungen deutlich.

« ,Ubereinstimmung"
Zur Erreichung der ,Ubereinstimmung" wird
vorausgesetzt, dass es nachlesbare, definier-
te, offizielle Vorgaben gibt, die die Regeln
enthalten, was zu tun ist. Hier ist ,Uberein-
stimmung" gefordert, ohne das die Regeln
meistens eine technische Vorgabe enthalten,
wie die Anforderung umzusetzen ist. Dies ist
auch sinnvoll, da sich solche Vorgaben nicht
an einer Technologie festmachen sollten, die
in ein paar Jahren schon wieder obsolet ist.
Die Ubereinstimmung ist der ,statische As-
pekt® von Compliance.

e ,Erfiillung™

Der Begriff ,Erfallung® impliziert zweierlei:
Einmal, dass die Anforderungen in einer L6-
sung umgesetzt werden missen, und zum
Zweiten, dass dies ein Prozess ist, keine ein-
malige Aktion. Das Unternehmen oder die Or-
ganisation muss kontinuierlich fir die Einhal-
tung der Vorgaben Sorge tragen. ,Erfillung"
geht dabei meistens lGber eine rein technische
Lésung hinaus und beinhaltet auch organisa-
torische und Management-Aspekte.

Die kontinuierliche Erfillung ist der ,dynami-
sche Aspekt™ von Compliance.

+ ,Gesetzliche Vorgaben™

Hierbei handelt es sich um Gesetze oder be-
hoérdliche Verordnungen, die bestimmte Unter-
nehmen, Organisationen oder Personen ver-
pflichten, die jeweils aufgefiihrten Regelungen
einzuhalten. Hier kann man sich auch nicht
um die Erfillung ,dricken®, lediglich in Hin-
blick auf Auslegung, Umfang und Umsetz-
ungsweise besteht Handlungsspielraum.

* ,Regulative Vorgaben"

Man unterschiedet zwischen ,rechtlich® und
,regulativ, da es eine Reihe von Vorgaben,
die nicht direkt auf Gesetzen basieren wie z.B.
Normen, Standards, Codes of Best Practice
oder andere Vorgaben. Vielfach ergeben sich
aus gesetzlichen Vorgaben flir einen Anwen-
dungsfall auch Auswirkungen und implizite
Anforderungen fir andere Falle. Diese werden
als ,regulative Vorgaben™ abgegrenzt.

Kunde: KoelnMesse Projekt:
Thema: Information Management Compliance Topic:
Datei: Compliance_Kampffmeyer_20070926.doc Datum:

© PROJECT CONSULT GmbH 2007

Looking at the individual terms in the
above definition “Agreement with and ful-
fillment of legal and regulatory require-
ments,” several aspects of compliance
stand out.

“Agreement”

Agreeing with something assumes that
there are defined, official, accessible
rules to agree with in the first place.
These rules do not usually contain tech-
nical requirements on implementation.
This makes sense, since the rules should
not be tied to technologies that may be
obsolete in just a few years.
Agreement is the static aspect of compli-
ance.

“Fulfillment”

This implies two things - first, that the
requirements have to be implemented in
some form, and secondly, that this is a
process, not a one-time action. The com-
pany or organization must attend to ful-
fillment on an ongoing basis. Fulfillment
usually goes beyond mere technology, to
include organizational and management
aspects.

Fulfillment is the dynamic aspect of com-
pliance.

“Legal requirements”

These are laws or bureaucratic regula-
tions that require specific organizations
or persons to obey the rules. It is not
possible to get around fulfilling these; the
only room to maneuver is in interpreta-
tion, scope, and mode of implementation.

“Regulatory requirements”

Legal and regulatory requirements are
distinct from one another, as there are
numerous requirements that do not have
force of law, such as standards, codes of
best practice, etc. In many cases, legal
requirements for a given instance have
consequences and implications for other
instances. These are demarcated as
regulatory requirements.

DMS EXPO 2007 Autor: Dr. Ulrich Kampffmeyer public

Whitepaper
20.09.2007
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Unterschiedliche Auswirkungen

Grundsatzlich gelten alle gesetzlichen, rechtli-
chen und regulativen Vorgaben auch in der
elektronischen Welt. Haufig sind die Anforde-
rungen der DV-Welt jedoch noch nicht oder
nicht direkt enthalten und mussen daher
adaquat abgeleitet werden.

e ,Direkte Betroffenheit™

Dies betrifft besonders Gesetze und geset-
zesgleiche Verordnungen, die in jedem Fall
eingehalten werden miussen. Hier kann
man lediglich den Umfang und die Auspra-
gung interpretieren. Neben generell gulti-
gen Vorgaben treten besondere, die auf die
Branche oder Geschaftstatigkeit bezogen
sind.

¢ ,Indirekte Betroffenheit"
Hier beginnt die groBe Grauzone, wo es
darum geht, zunachst die fir das Unter-
nehmen oder die Organisation zutreffenden
Regelungen zu ermitteln und zu bewerten.
So betrifft beispielsweise Basel II¥ nicht
nur die Banken, sondern jedes kreditneh-
mende Unternehmen, da die Dokumentati-
ons- und Transparenzauflagen an die Kun-
den weitergegeben werden.

Fur direkte und indirekte Auswirkungen gibt es
zahlreiche Compliance-Regeln, die sowohl die
herkbmmliche Papierdokumentation wie auch
die eingesetzte EDV betreffen.

Der bindende Charakter einer Vorgabe kann
also sehr unterschiedlich sein. Nicht zuletzt
Steckdosen, Lebensmittel, Flugzeuge, elek-
trische Gerate, Medikamente, Kindergarten,
Bildschirme usw. missen auch bestimmte
Compliance-Anforderungen erfiillen, die sich
beispielsweise in Priifsiegeln niederschlagen.

Ein Abgleich der unterschiedlichen Anforderun-
gen und Auspragungen mit dem, was heute
unter dem Schlagwort ,Compliance™ bei infor-
mationstechnologischen Loésungen verstanden
wird, zeigt aber groBe Unterschiede. Daher wird
im Folgenden konkreter im Sinne von ,IMC",
~Information Management Compliance", gespro-
chen.

Kunde: KoelnMesse
Thema: Information Management Compliance
Datei: Compliance_Kampffmeyer_20070926.doc
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Different consequences

In principle, all legal and regulatory require-
ments apply to the digital world just as they
do to the paper world. Often, however, the
requirements are not phrased specifically for
IT applications, and these must therefore be
derived.

e "Direct consequences”

Certain laws and requirements with the
force of law must be complied with under
all circumstances. There is room for inter-
pretation only in terms of scope and ex-
tent. In addition to generally applicable
laws, there are laws that refer to specific
industries or activities.

e “"Indirect consequences”

The uncertainty begins with determining
and assessing the rules that apply to a
company or organization. For example,
Basel IT¥ applies not only to banks, but to
any organization that borrows money,
since the documentation and transparency
rules are propagated through from lender
to borrower.

There are numerous compliance rules with
direct and indirect consequences, that apply
to both conventional paper documentation
and to IT.

Exactly how binding a requirement is can
therefore differ greatly. Electrical sockets,
food, aircraft, electrical devices, medications,
kindergartens, video screens etc. must meet
certain compliance rules that find expression
in test seals, for example.

A comparison of the requirements and their
general meaning, with what is understood by
the term “compliance” specifically for IT so-
lutions, shows significant differences. There-
fore, in the following we will discuss compli-
ance in the specific sense of IMC, Informa-
tion Management Compliance.

Projekt: DMS EXPO 2007 Autor: Dr. Ulrich Kampffmeyer public
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Datum: 20.09.2007

Version: 1.2

Seite 5 von 40



Aktuelle Situation
und wichtige Regularien

~Der elektronische Geschéftsverkehr wird
zum Regelfall. Gleichbehandlung ist nur
mdglich, wenn fiir alle Beeiligten die selben
Transparenzpflichten  gelten.  Compliance
muss daher fir alle und unabhéngig von der
Form der Geschéfts- oder Verwaltungstétig-
keit gleichermaBen giiltig sein."¥

Compliance-Anforderungen gibt es Uberall. Sie
machen vor Landesgrenzen nicht halt. Sie
betreffen Organisationen ebenso wie Individuen.
In einer globalisierten Gesellschaft stellt sich
zunehmend das Problem, dass jedes Land im-
mer noch eigene Gesetze und Regularien fir
Geschafte, Prozesse und Transaktionen hat, die
langst harmonisiert sein sollten. Internationalen
~Gesetzen" und Regeln kommt daher eine im-
mer wichtige Rolle zu, da herkdmmliche Gren-
zen im Internet keien Bedeutung mehr haben.

International

Als gutes Beispiel fur direkte und indirekte Aus-
wirkungen der Gesetzgebung kann Basel II an-
gefuhrt werden. Finanzdienstleister miissen um-
so mehr Eigenkapital vorhalten, je héher das
Risiko des Kreditnehmers ist. Auch wenn man in
Bezug auf die Kreditvergabe und die Dokumen-
tationspflichten hier zundchst nur an die Banken
denkt, hat Basel II auch erhebliche Auswirkun-
gen auf alle Unternehmen.

Mit Basel II wird die Neugestaltung der Eigen-
kapitalvorschriften der Kreditinstitute bezeich-
net.

Ziel von Basel II ist es, die Stabilitat des inter-
nationalen Finanzsystems zu erhdhen. Dazu
sollen die Risiken im Kreditgeschaft besser er-
fasst und die Eigenkapitalvorsorge der Kreditin-
stitute risikogerechter ausgestaltet werden.
Basel II hat eine Vielzahl von Auflagen fir die
Dokumentation nach sich gezogen, die in einer
elektronischen Welt nur mit Informationsmana-
gementlésungen vollzogen werden kdnnen.

Information Management Compliance

Current situation
and important regulations

"Digital business transactions will become
the rule. Equal treatment is possible only
when the same transparency rules apply to
everybody. Therefore, compliance must have
the same validity for all, regardless of the
form taken by a business or administrative
activity.”¥

Compliance requirements are everywhere,
and do not stop at national borders. They
affect organizations and individuals alike. In
a globalized society, problems are increas-
ingly caused by the fact each country has its
own laws and regulations for businesses,
processes, and transactions, which should
have been harmonized long ago. Interna-
tional “laws” and rules are therefore more
and more important, since traditional bor-
ders have no meaning in the Internet.

International

Basel II is a good example of direct and indi-
rect consequences of legislation. Financial
service providers must retain more own capi-
tal as the borrower’s risk increases. Although
this legislation concerning credit and docu-
mentation was intended only for banks,
Basel II has substantial effects on all compa-
nies.

Basel II refers to the reformation of own
capital requirements for banks and credit
institutes.

The objective of Basel II was to increase the
stability of the international finance system.
The idea is to evaluate risks in the credit
business better, and bring lender -capital
overage more into line with risk. >

Basel II brought with it a great number of
rules for documentation, which in a digital
world can only by followed using information
management solutions.

4 Ulrich Kampffmeyer, Marcus Evans Conference ,Content
Management - The driving factor for successful eBusiness”,
Berlin, 2001

5) Wirtschaftswiki, Definition Basel II, 2005
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1%, 2005

DMS EXPO 2007 Autor: Dr. Ulrich Kampffmeyer public
Whitepaper Status: fertig
20.09.2007 Version: 1.2

Seite 6 von 40



Information Management Compliance

USA

In den USA gab es schon sehr lange Complian-
ce-Anforderungen an Softwaresysteme und die
Dokumentation von Geschaftsprozessen.

Am bekanntesten und am engsten mit dem Beg-
riff Compliance ist jedoch der Sarbanes Oxley
Act verknulpft.

Sarbanes-Oxley-Act

Durch die Skandale um ENRON, WorldCom und
einige andere Unternehmen riickte das Thema
Compliance in den Mittelpunkt des allgemeinen
Interesses. Anlass waren ,geschonte™ Priifungen
von Wirtschaftspriifern und die Geschaftsberich-
te der Unternehmen. E-Mail wurde dabei als
eine der moglichen Nachweisquellen fliir unge-
setzliches Handeln entdeckt. Dies fiihrte im Jahr
2002 zum Sarbanes-Oxley-Act, allgemein SOA
oder SOX abgekirzt. Typisch amerikanisch wur-
de es nach den beiden Leitern der Kommission
benannt, die das Gesetz entworfen hat.

Das Gesetz findet Anwendung fir alle Unter-
nehmen, die an der New York Stock Exchange
gelistet sind.

SOA hat die Aufgabe, die Transparenz und
Nachvollziehbarkeit in den Unternehmen bei
Prifungen durch die SEC, Securities und Ex-
change Commission, zu verbessern.

Unternehmen werden verpflichtet, u. a. ein in-
ternes Kontrollsystem flir die Rechnungslegung
zu unterhalten, die Wirksamkeit der Systeme zu
beurteilen und die Richtigkeit der Jahres- und
Quartalsberichte beglaubigen zu lassen. ®

SOA hat in den USA besonders auf Grund von
Abschnitt 802 Bedeutung erlangt, weil hier emp-
findliche Strafen in der Strafgesetzgebung ver-
ankert worden sind. Die Zerstérung oder Veran-
derung von aufbewahrungspflichtigen Unterla-
gen kann mit bis zu 20 Jahren Geféngnis be-
straft werden.

Besonders die Wirtschaftsprifer legen in ihrer
Beratung nunmehr sehr viel Wert auf Complian-
ce, da im Rahmen der Skandale groBe, namhaf-
te Wirtschaftsberatungsfirmen wie Andersen
vom Markt verschwanden.

USA

In the US there have long been compliance
requirements for software systems and busi-
ness process documentation.

The most well-known of these, and most
closely associated with the term compliance,
is the Sarbanes Oxley Act.

Sarbanes Oxley Act

The scandals surrounding ENRON, WorldCom
and other companies brought compliance
into the center of public attention. The cause
was “edited” audits by auditors and the
companies’ own reporting. In the process of
uncovering all this, e-mail was found to be
one possible source of proof of illegal ac-
tions. In 2002 this led to the Sarbanes-Oxley
Act, abbreviated as SOA or SOX. In accor-
dance with common US practice it was
named after the leaders of the commission
that drafted the law.

The law applies to all companies listed on the
New York Stock Exchange.

SOA is intended to improve the transparency
and auditability of companies’ dealings in
audits by the SEC, the Securities und Ex-
change Commission.

Among other things, it requires that compa-
nies maintain an internal monitoring system
for accounting, that they evaluate the effec-
tiveness of their systems, and that they cer-
tify quarterly and annual reports. ®

In the US, SOA is important especially be-
cause of Section 802, which mandates se-
vere penalties of up to 20 years imprison-
ment for the destruction or alteration of
documentation that is required to be kept
unaltered.

Auditors in particular now attach great im-
portance to compliance, since the scandals
caused the disappearance of formerly large,
well-regarded auditing firms like Andersen.

) USA, SOA Sarbanes-Oxley Act of 2002 (haufig auch als SOX
abgekirzt)
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e-Discovery

Die in den USA am 1. Dezember 2006 in Kraft
getretenen Anderungen der FRCP Federal Rules of
Civil Procedure” kénnen als signifikanter Wende-
punkt von den herkdmmlichen papierbasierten
hin zu elektronischen Beweisflihrungsregeln ge-
sehen werden. Die wachsende Bedeutung von
elektronisch gespeicherten Daten wurde somit
auch durch den obersten Gerichtshof unterstri-
chen.

Electronic discovery, auch e-discovery oder eDis-
covery, bezieht sich dabei auf jeden Prozess bei
dem elektronische Daten abgefragt, gefunden,
gesichert und gesucht werden, mit dem Ziel, sie
bei einem Gerichtsverfahren zu verwenden. Dabei
kénnen samtliche Daten, wie z.B. Texte, Bilder,
Datenbanken, Audio-Dateien, Animationen, Web-
seiten und Programme als Beweis dienen. Die
wertvollsten Quellen fir strafrechtliche oder zivile
Gerichtsverfahren stellen aber oft E-Mails dar.

Nachdem mit Sarbanes-Oxley bereits die elektro-
nische Information vor Gericht aufgewertet wor-
den war schafft eDiscovery nun die rechtliche
Grundlage fir die Anerkennung elektronsicher
Informationen in Gerichtsverfahren. Alle Formen
von elektronischen Informationen, nicht nur als
Record definierte Dokumente, kdénnen als Be-
weismittel vorgebracht werden. Anders als in Eu-
ropa und besonders in Deutschland spielt die e-
lektronische Signatur dabei keine Rolle. Bei der
Ermittlung gilt das als gliltig, was von den ermit-
telnden Behdrden vorgefunden wurde. Bei der
Beweissicherung galten bisher nur Papierdoku-
mente als sicherer Nachweis. Durch die Mdglich-
keiten der elektronischen Recherche dirfte sich
dies andern.

eDiscovery wird nicht nur die sichere, unveran-
derbare Speicherung von Informationen férdern
sondern mehr noch den Schutz des Zugriffs und
andere Sicherheitsaspekte. Policies zur kontrol-
lierten Entsorgung von Information werden dabei
zunehmend wichtiger.

Es sind aber nicht allein SOA und FRCP, die den
Druck in bezug auf umfassende Dokumentations-
anforderungen im Umfeld der Steuerpriifung und
Steuerfahndung erhéht haben.

Aus den CFR Code of Federal Regulations® lassen
sich inzwischen eine Vielzahl weiterer Anforde-
rungen flr spezielle Branchen und Geschaftstatig-
keiten ableiten.

Information Management Compliance

e-discovery

The changes to the FRCP or Federal Rules
of Civil Procedure”’ that came into force on
December 1, 2006 are a significant turning
point in the change of focus from conven-
tional paper-based to digital evidence. The
Supreme Court underlined the growing
importance of digitally preserved informa-
tion.

Electronic discovery, also termed e-
discovery oder eDiscovery, refers to any
process in which electronic data is refer-
enced, found, saved, or searched, with the
objective of using it in court. Any data can
serve as evidence, including text, images,
databases, audio files, animations, web-
sites, and software. But frequently, e-mail
is the most important source of evidence in
criminal and civil cases.

After Sarbanes-Oxley had already boosted
the importance of digital information in a
court of law, eDiscovery created the legal
basis for recognizing digital information in
court. All forms of digital information, not
just documents defined as records, are
admissible as evidence. Unlike in Europe
and Germany in particular, the presence or
absence of an electronic signature is of no
consequence. The only thing that matters
is what the investigators uncover. For-
merly, only paper documents were consid-
ered to be firm proof. The possibilities
opened up by electronic research will now
change this.

eDiscovery will not only promote the se-
cure, edit-proof archiving or preservation of
information, but also access protection and
other security aspects. Policies for the con-
trolled disposal of information will grow in
importance.

But it is not just SOA and FRCP that have
increased the pressure on documentation
in the context of tax audits.

Many other requirements for specific indus-
tries and business activities can now be
derived from the CFR or Code of Federal
Regulations®.

7) United States Supreme Court, Federal Rules of Civil Procedure,
Bundesrichtlinie fur zivilrechtliche Verfahren, 2006

8) National Archives and Records Administration, Code of Federal Regu-
lations. Bundesgrundsatze flr Archive

7) United States Supreme Court, Federal Rules of Civil Proce-
dure, 2006

8) National Archives and Records Administration, Code of
Federal Regulations.
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Information Management Compliance

Ein Beispiel ist der CFR 17, § 240, mit harten
Regularien fir Bérsenmakler. Die Regeln der US-
Bérsenaufsicht fiir Aktien-Broker SEC 17A-3'9
und SEC 17A-4 definieren exakt, welche Auf-
zeichnungen und Belege bei einer Transaktion
aufgehoben und auf welchem Medium sie gespei-
chert werden missen.

Ahnliche Regeln fiir die Finanzwelt hat die Natio-
nal Association of Securities Dealers (NASD)V
entwickelt. NASD 3010 und NASD 3110 bei-
spielsweise verlangen, dass Broker und Handler
externe Transaktionen von registrierten Stellver-
tretern Gberwachen.

Eine besondere Bedeutung hat zu dem der Patriot
Act'?), der weitgehenden Zugriff auf alle Informa-
tionen ermdglicht und eine transparente Informa-
tionsbereitstellung fordert.

In anderen Bereichen gibt es ebenfalls rechtliche
und regulative Vorgaben wie z.B. HIPAA'® im
Krankenhaus- als auch im Versicherungsbereich,
den Tread Act'®¥ mit umfangreichen Anforderun-
gen zur Produkt-, Qualitats- und Herstellungsdo-
kumentation oder Regularien der EPA, Environ-
mental Protection Agency **.

Viele dieser Regelwerke beziehen sich auf die neu
gefassten FSG, Federal Sentencing Guidelines!®
von 2002, so dass VerstdBe mit erheblichen Stra-
fen belegt werden kénnen.

Gesetze und Regularien in den USA haben auch
Auswirkungen auf Unternehmen im Ausland,
wenn sie Tochtergesellschaften oder Muttergesell-
schaften amerikanischer Unternehmen sind, oder
bestimmte Geschafte in den USA abwickeln.

For example, CFR 179, sec. 240 strictly
regulates stockbrokers. SEC 17A-3!® and
SEC 17A-4 regulations for stockbrokers de-
fine exactly what notes and documents
must be retained for a transaction, and
what medium they must be stored on.

The National Association of Securities Deal-
ers (NASD)'") has developed similar rules
for the financial business. For example,
NASD 3010 and NASD 3110 require that
brokers and dealers monitor external trans-
actions via registered representatives.

Of special significance is the Patriot Act'?,
which allows far-reaching access to all in-
formation, and requires transparent infor-
mation provision.

There are also legal and regulatory re-
quirements in other areas as well, for ex-
ample HIPAA'® for hospitals and insurers,
the Tread Act'® with comprehensive re-
quirements concerning product, quality, and
manufacturing documentation, and the
regulations of the EPA, the Environmental
Protection Agency >,

Many of these regulations cite the new FSG,
the Federal Sentencing Guidelines'® of
2002, meaning that infractions can be pun-
ished with severity.

Laws and regulations in the US affect com-
panies in other countries, if they are sub-
sidiaries of US companies or themselves
maintain US subsidiaries, or do certain
types of business in the US.

9 Compliance Whitepaper, Documentum 2004, S.4

10) Securities and Exchange Commission, Books and Records
Requirements for Brokers and Dealers Under the Securities
Exchange Act of 1934, 2003

') National Association of Securities Dealers, NASD 3010 und
NASD 3110

2) y.s. Department of Justice , The Uniting and Strengthening
America by Providing Appropriate Tools Required to Intercept
and Obstruct Terrorism Act of 2001, 2001 (Patriot Act)

13) United States Department of Health & Human Services, Office
for Civil Rights, Health Insurance Portability and
Accountability Act, 2003

%) National Highway Traffic Safety Administration , Transporta-
tion Recall Enhancement, Accountability and Documentation
Act , 2000

5 U.S. Environmental Protection Agency

16) United States Sentencing Commission, Federal Sentencing
Guidelines, 2007 (Rechtsprechungsrichtlinie)

9 Compliance Whitepaper, Documentum 2004, S.4

10 securities and Exchange Commission, Books and
Records Requirements for Brokers and Dealers Under
the Securities Exchange Act of 1934, 2003

1) National Association of Securities Dealers, NASD
3010 und NASD 3110

12) y,s. Department of Justice , The Uniting and
Strengthening America by Providing Appropriate Tools
Required to Intercept and Obstruct Terrorism Act of
2001, 2001

13) United States Department of Health & Human Ser-
vices, Office for Civil Rights, Health Insurance Portabil-
ity and Accountability Act, 2003

%) National Highway Traffic Safety Administration ,
Transportation Recall Enhancement, Accountability and
Documentation Act , 2000

15 U.S. Environmental Protection Agency

6) United States Sentencing Commission, Federal Sen-
tencing Guidelines, 2007
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Europa

Auf europaischer Ebene werden durch die Europa-
ische Kommission zahlreiche Richtlinien entwi-
ckelt, die von den Mitgliedstaaten in nationales
Recht Uberfihrt werden miussen. Bereits durch
die Richtlinien zum E-Commerce und zur elektro-
nischen Signatur sind eine Reihe von Anforderun-
gen fur Compliance entstanden. Der elektronische
Geschaftsverkehr und die Umstellung der 6ffentli-
chen Verwaltung auf elektronisch unterstitzte
Verfahren wird weitere  Compliance-Anfor-
derungen nach sich ziehen.

Beispiele flir europaische Richtlinien mit Geset-
zescharakter, die Bedeutung flir die Rechtskraft
elektronischer Dokumente besitzen und Doku-
mentationspflichten nach sich ziehen, sind z.B.:

¢ ,E-Commerce™
E-Commerce-Richtlinie!”’, die genau festge-
legt, was im elektronischen Geschaftsverkehr
erlaubt und verboten ist. Hierzu gehéren auch
Nachweis- und Dokumentationspflichten.

« ,E-Signatur"
Europdische Richtlinie zur elektronischen Sig-
natur'®. Der Einsatz der elektronischen Signa-
tur ersetzt unter bestimmten Voraussetzungen
das Papier. Die elektronische Signatur ist da-
her Bestandteil zahlreicher Compliance-
Regelungen.

Zahlreiche andere Richtlinien der Europaischen
Kommission haben ebenfalls Compliance- und
Dokumentationspflichten nach sich gezogen. Die
groBte Wirkung entwickelt jedoch zur Zeit die
sogenannte 8. Direktive.

8. EU-Richtlinie

Die 8. Direktive setzt Standard fiir Bilanzierungs-
richtlinien von bérsennotierten Unternehmen.

Am 07. Juli 2006 ist die 8. EU-Richtlinie'® (,Euro
SOX") in Kraft getreten, die fir alle europpai-
schen Kapitalgesellschaften &hnliche Auswirkun-
gen haben wird wie Sarbanes-Oxley Act (SOX) in
USA. Spatestens bis Juli 2008 muss die 8. EU-
Richtlinie in nationales Recht umgewandelt sein.
Damit greifen EU-weit unter anderem verscharfte
Regeln in Bezug auf die Dokumentation der Ge-
schaftsprozesse und -transaktionen sowie der
verwendeten IT- und TK-Infrastruktur eines Un-
ternehmens.

Information Management Compliance

Europe

At the European level, the European Com-
mission develops many guidelines which the
Member States must translate into national
law. The guidelines on e-commerce and
electronic signature have already led to a
number of compliance requirements. Elec-
tronic business transactions and the switch
by public administration to electronically
supported processes will give rise to further
compliance requirements.

Some European guidelines have legal char-
acter and affect the legal validity of digital
documents, as well as documentation re-
sponsibilities. Examples are:

¢ “E-Commerce”
E-commerce guideline!”? which specifies
what is permitted and prohibited in digi-
tal business transactions. Includes proof
and documentation responsibilities.

e “E-Signature”
European guideline on electronic signa-
tures'®, which replace paper signatures
under certain conditions. The e-signature
is therefore included in numerous com-
pliance rules and regulations.

Many other guidelines of the European
Commission have also given rise to compli-
ance and documentation requirements.
However, the so-called 8™ Directive cur-
rently has the greatest effect.

8th EU Directive

The 8™ Directive sets the standard for the
financial accounting of stock-exchange
listed companies.

On July 7, 2006 the 8" EU Directive!®
(“Euro-SOX") came into force. For European
corporations it will have similar effects to
Sarbanes-Oxley (SOX) in the US, and must
be translated into national law by July 2008
at the latest. With it, throughout the EU
there will be more stringent rules on docu-
mentation of business processes and trans-
actions, and of corporate IT and communi-
cation infrastructures.

7) EU-Parlament, Richtlinie 2000/31/EG, 2000
8) EU-Parlament und Rat, Richtlinie 1999/93/EG, 2000
19 EU-Parlament und Rat, Richtlinie 2006/43/ EG, 2006

17) European Parliament, Directive 2000/31/EG, 2000

18) European Parliament and Assembly, Directive
1999/93/EG, 2000

19 European Parliament and Assembly, Directive
2006/43/ EG, 2006
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Information Management Compliance

Deutschland

In Deutschland wird der Begriff ,Compliance®
zwar noch selten verwendet, doch die Anforde-
rungen gibt es schon langst. Auch in Deutschland
werden die Gesetze, wie BGB??, ZP0O?Y oder
HGB??, immer mehr den Anforderungen der In-
formationsgesellschaft angepasst sowie Richtli-
nien der Europdischen Kommision in nationales
Recht Ubertragen.

In diesem Umfeld kommt der elektronischen Sig-
natur eine besondere Bedeutung zu. Der Einsatz
der elektronischen Signatur findet sich inzwischen
in nahezu allen neueren Gesetzen. So z.B. auch
bei der elektronischen Rechnung. Zum Vorsteuer-
abzug berechtigen den Empfanger nach § 14 Abs.
4 Satz 2 UStG nur elektronisch signierte Rech-
nungen. Da die elektronische Rechnung das Ori-
ginal darstellt, ist es auch elektronisch aufzu-
bewahren. Hier greifen die verschiedenen neuen
Gesetze und Regelungen ineinander. Das Signa-
turgesetz und die Anderungen von BGB Birgerli-
chem Gesetzbuch und ZPO Zivilprozessordnung
zur Verankerung der elektronischen Signatur fin-
den ihren Widerhall in der Handels- und Steuer-
gesetzgebung.

Aktuelle Beispiele sind das EHUG und die Erweite-
rung des Anwendungsbereiches der GDPdU durch
aktuelle Gerichtsurteile. In eine &hnliche Kerbe
wie die GDPdU schlagt auch das Gesetz zu den
Dokumentationspflichten bei Verrechnungsprei-
sen. die Gewinnabgrenzungsaufzeichnungsver-
ordnung (GAUFZ)?®, die anders als die GDPdU
bereits direkt strafbewehrt ist.

EHUG und E-Mail-Management

Das bundesweite Elektronische Handels- und Ge-
nossenschaftsregister (EHUG)?*, welches am 1.
Januar 2007 in Kraft getreten ist, stellt eine digi-
tale Version des Handelsregisters dar. Kapitalge-
sellschaften sind verpflichtet, ihre Abschllisse
beim elektronischen Bundesanzeiger einzurei-
chen. VerstéBe gegen die Offenlegungspflicht
werden mit bis zu 25.000 Euro von den Verwal-
tungsbehoérden, welche vom elektronischen Bun-
desanzeiger informiert werden, geahndet.

Germany

In the Germany the term “compliance” is still
seldom used, but the requirements have
been in place for a while. Laws such as
BGB2?, zP0O?Y) or HGB?? are more and more
conformant with the requirements of the
information age, and EU guidelines are being
implemented in national legislation.

In this context the electronic signature is
gaining importance, and is now required by
almost all recent legislation. Thus, for exam-
ple with digital invoices payers are allowed
pretax deduction only with e-signed invoices.
Since the e-invoice constitutes the original, it
must be stored electronically. Here, new
laws and regulations interact, and the signa-
ture law and changes to the BGB (German
Civil Code) and ZPO (German Code of Civil
Procedure) mandating the electronic signa-
ture are reflected in trade and tax law.

Current examples are the EHUG and the ex-
tension of the application area of the GDPdU
(German Data Access and Digital Signature
Authentication Law) by recent court deci-
sions. The GAUFZ 2 is in a similar vein, but
unlike the GDPdU it is enforced by criminal
penalties.

“"EHUG"” and E-Mail Management

The national electronic commercial and com-
pany registry (EHUG)?*, which came into
force January 1, 2007, is a digital version of
the commercial registry. Corporations are
required to submit their accounts to the elec-
tronic Federal Bulletin. Failure to comply is
punishable by a fine of up to 25,000 Euros
by the government administrative offices
who draw their information from the elec-
tronic bulletin.

20) BGB Biirgerliches Gesetzbuch, §§ 126, 127

2 7pO Zivilprozessordnung, §§ 292a, 286, 130, 371

22) HGB Handelsgesetzbuch, §§ 239, 257

29GAUFZ Gewinnabgrenzungsaufzeichnungsverordnung

29 EHUG Elektronisches Handels- und Genossenschaftsregister
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Das EHUG hat eine Reihe von Anderungen auch
in anderen Gesetzen wie z.B. fir GmbHs und
AGs nach sich gezogen. Eine regelung betrifft
die Angabe der kompletten Firmierungs- und
Verantwortungsangaben in der Signatur von E-
Mails. Was léangst schon galt wird hierdurch jetzt
jedem deutlich gemacht: E-Mails sind Ge-
schaftsbriefe und sind dementsprechend aufzu-
bewahren.

Dies hat ein wahren Boom bei der E-Mail-Archi-
vierung ausgelést. Dabei wird haufig Gbersehen,
dass E-Mails in einen Geschaftszusammenhang
gehdéren und nicht isoliert archiviert werden soll-
ten. Sie mussen zusammen mit anderen Doku-
menten in Kunden-, Sach-, Projekt- oder ande-
ren Akten gemeinsam verwaltet werden, damit
die Vollstandigkeit und Nachvollziehbarkeit des
Geschaftsganges gewahrleistet ist.

Da jeder Mitarbeiter im Unternehmen Empfan-
ger wie Versender von geschaftsrelevanten E-
Mails sein kann, ist jedwede technische Lésung
durch organisatorische MaBnahmen zu unterfit-
tern.

GDPDU: aktuelle Urteile

Nach den Grundsatzen zum Datenzugriff und
zur Prifbarkeit digitaler Unterlagen (GDPdU)?>
sind alle steuerlich relevanten Daten auswertbar
Uber den =zeitraum der Aufbewahrungsfristen
nach HGB auswertbar aufzubewahren und fir
Prifungen zuganglich zu machen.

Die GDPdU sind eine Verordnung, die auf den
Anderungen im Steuerdnderungsgesetz und
HGB Abgabenordnung, §§ 146, 147 und 200,
basiert. Sie stellen eine Richtlinie fir das Vorge-
hen der Finanzbehdrden bei AuBenprifungen
dar. Die Unternehmen miissen sicherstellen,
dass alle steuerrelevanten Daten identifiziert,
unverandert und vollstdndig und Uber einen
Zeitraum von 10 Jahren aufbewahrt werden. Die
originalen Daten mussen vollstandig, richtig und
auswertbar entweder in den sie erzeugenden
Systemen vorgehalten oder aber in elektroni-
sche Archive ausgelagert werden. Auch bei den
GDPdU spielen inzwischen Dokumente und E-
Mails neben den Daten aus ERP- und Buchhal-
tungssystemen eine zunehmend wichtigere Rol-
le.

Information Management Compliance

The EHUG has caused a series of modifica-
tions to other laws relevant for registered
companies and their responsible managers.
One rule concerns the naming of complete
company and responsibility information in e-
mail signatures. This codifies what every-
body already knew - that e-mails are busi-
ness correspondence, and must be archived
as such.

This has launched a boom in e-mail archiv-
ing, but implementers often overlook the fact
that e-mails belong in a business context,
and should not be archived in isolation. They
need to be preserved together with other
documents by customer, matter, project, or
associated files, so that the completeness
and auditability of the business procedure is
assured.

Since any employee in a company can be
sender or recipient of relevant e-mails, any
and all technology solutions must be under-
pinned by organizational measures.

“GDPDU": Current verdicts

According to the German Data Access and
Digital Signature Authentication law
(GDPdU)?, all tax-related information must
be stored in interpretable form for the perod
of time mandated by the Commercial Code,
and made available for audits.

The GDPdU is a regulation that is based on
canges in the tax change law and commer-
cial code tax regulation, sections 146, 147,
and 200. It provides a guideline for tax au-
thorities to use in auditing. Companies must
ensure that all tax-relevant data is preserved
identifiably, unchanged, and completely, for
a period of 10 years. The original data must
be complete, correct, and interpretable, ei-
ther in their origination systems or in digital
archives. Documents and e-mails play an
increasingly important role for the GDPdU,
alongside ERP and bookkeeping systems.

25 GDPdU Grundsatze zum Datenzugriff und zur Priifbarkeit
digitaler Unterlagen, 2001
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Bereits in einer Reihe von Verfahren vor Finanz-
gerichten war die Auslegung der GDPdU ein The-
ma. Wahrend frihere Urteile der Finanzgerichte
Rheinland-Pfalz und Hamburg aus dem Jahr 2006
das Recht auf Datenzugriff noch an vielen Stellen
eingeschrankt und damit den Steuerpflichtigen
unterstitzt haben, weisen die Urteile der Diissel-
dorfer Fi-nanzrichter nun in eine andere Richtung.
Beide Entscheidungen vom 5. Februar 2007 be-
schéftigen sich im Kern mit der Reichweite des
Datenzugriffs, also mit dem Umfang, welcher ei-
ner digitalen Betriebsprifung zu Grunde zu legen
ist und interpretieren diesen in einer Art, welche
Uber das bisherige Verstéandnis von Literatur und
Verwaltung hinausgeht. Dazu haben die Richter
teilweise eigenstandige Definition von GDPdU-
Begrifflichkeiten vorgenommen und damit neue
Diskussionspunkte eréffnet.

Steuerrelevanz versus Steuerauswirkung:

Die Finanzbehoérde darf im Rahmen des steuerli-
chen Datenzugriffs auch auf solche Konten der
handelsrechtlichen Finanzbuchhaltung zugreifen,
auf denen steuerlich nicht abzugsfahige Be-
triebsausgaben verbucht werden. Auf der Grund-
lage des § 147 Abs. 1i. V. m. Abs. 6 AO darf die
Finanzverwaltung flir Zwecke der steuerlichen
AuBenprifung ausschlieBlich auf Daten zugreifen,
die fir die Besteuerung von Bedeutung sind. Die
vom Datenzugriff betroffenen Unternehmen sind
deshalb seit jeher darauf bedacht, das digitale
Suchfeld des Betriebspriifers auf solche Datenbe-
sténde zu begrenzen, die vom Sinn und Zweck
des Rechts auf Datenzugriff gedeckt sind. Das
Finanzgericht Disseldorf gab der Auffassung des
Finanzamts Recht und sah keine ernstlichen Zwei-
fel an der RechtmaBigkeit des Datenzugriffs auf
die urspringlich gesperrten Konten. Bei den frag-
lichen digitalen Kontoaufzeichnungen handele es
sich um ,Blcher" i.S.d. § 147 Abs. 1 Nr. 1 AO, die
- anknlipfend an das Handelsrecht — die Funktion
erfillen, fir einen Kaufmann seine Handelsge-
schafte und die Lage seines Unternehmens zu
dokumentieren. Die im Rahmen der GDPdU ge-
forderte steuerliche Relevanz kann nicht mit der
vom betroffenen Unternehmen angefiihrten steu-
erlichen Auswirkung gleichgesetzt werden. Dabei
habe sich die eigentliche Steuerrelevanz stets
auch daran zu orientieren, inwieweit die in Frage
kommenden Unterlagen einen Bezug zur Buch-
fihrung aufwiesen und mithin zu deren Verstand-
nis erforderlich seien. 2

Interpretation of GDPdU has already been a
topic of debate in a number of Finance
Court cases. While 2006 verdicts of the
Finance Courts of the states of Rhineland-
Palatinate and Hamburg limited the right to
data access at many points and thus sup-
ported the taxpayer, the verdicts of the
Disseldorf Finance Court go in a different
direction. Both verdicts of February 5, 2007
ultimately involve the scope of data access,
i.e. how far a digital audit can go, and in-
terpret this in a way that goes beyond the
previous interpretation of the literature and
official usage. In doing this, the judges
made some individual definitions of GDPdU
terminology, thereby opening up new
points for discussion.

Tax-relevance vs. tax effect:

Tax authorities can, within the framework
of tax data access, access accounts of
commercial-law bookkeeping that record
non-tax-deductible business expenses. Per
Sec. 147 para. 1 through 6 of the Tax Pro-
cedure Act (AO), tax authorities may, for
the purposes of tax auditing, access only
such data as is relevant to tax assessment.
Companies affected by data access have
therefore always tried to limit the digital
search scope of auditors to data records to
which this right to data access applies. The
Disseldorf Finance Court supported the
view of the tax office, and had no serious
doubts as to the legality of data access to
such formerly closed accounts. The digital
account entries in question were “books” in
the sense of Sec. 147 para. 1 no. 1 of the
Tax Procedure Act, which — based on com-
mercial law - fulfill the function of docu-
menting a businessperson’s commercial
business and the position of his company.
The tax relevance required by GDPdU can-
not be made equivalent to the tax conse-
quence, as claimed by the company in-
volved in the case. Further, the own tax
relevance is always based on the extent to
which the documents in question are rele-
vant to the accounts and therefore to un-
derstanding them.?®

26) PROJECT CONSULT, Newsletter 20070720, 2007
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GDPdU-Begrifflichkeiten neu definiert:

Werden Eingangsbelege beim Steuerpflichtigen
gescannt, gespeichert und die Originale anschlie-
Bend vernichtet, so erstreckt sich das Zugriffs-
recht im Rahmen der elektronischen Steuerpri-
fung auch auf derart erzeugte Datenbestdnde.
Der Steuerpflichtige muss diese Datenbestande
so organisieren, dass bei einer zulassigen Ein-
sichtnahme keine geschitzten Bereiche des Un-
ternehmens tangiert werden. Der EDV-Zugriff der
Finanzverwaltung bezieht sich grundsatzlich auf
solche Datenbestande, die originar bereits in e-
lektronischer Form vorliegen. Dies schlieBt eine
Verpflichtung zum Einscannen oder Digitalisieren
von Papierdokumenten aus. In Bezug auf den viel
diskutierten Umfang einer digitalen Betriebspri-
fung stellt sich jedoch vermehrt die Frage, inwie-
weit digitalisierte Eingangsbelege, deren Papier-
original vernichtet wurde, dem Betriebsprifer
auch in digitaler Form zur Verfligung zu stellen
sind. Das Finanzgericht Dlisseldorf gestand dem
Finanzamt das Recht zu, auf die fraglichen Belege
aus dem System des Unternehmens heraus zu-
zugreifen und diese am Bildschirm einzusehen.
Die Rechtsgrundlage hierfir ergibt sich nach Auf-
fassung der Richter bereits aus § 147 Abs. 6 Satz
1 AO. %"

Wahrend die bisherige Rechtsprechung eher in
Richtung Unternehmensseite tendierte, ver-
schaffen die beiden nun vorliegenden vorlaufigen
Entscheidungen aus Disseldorf der Finanzverwal-
tung einen deutlichen Rlckenwind. Die Unter-
nehmen sollten insbesondere das Urteil betref-
fend die digitalisierten Originalbelege in ihre kinf-
tige GDPdU-Strategie einbeziehen und einen ada-
quaten Datenzugriff nebst Trennung in steuerlich
relevante und irrelevante Unterlagen einplanen.
Was man in diesem Zusammenhang nicht verges-
sen sollte, ist das derzeit haufig bemihte Thema
der Verfahrensdokumentation. In dem MaBe, wie
der AuBenprifer selbst solche Systeme fiir den
Z1- und Z2-Zugriff benutzt, wird der Nachweis
von ordnungsgemaBer Verarbeitung, Nutzung und
Betrieb immer wichtiger.

Information Management Compliance

GDPdU terms redefined:

If the taxpayer scans and stores incoming
records and then destroys the originals, the
right to access as part of electronic tax
audit extends to the records thus gener-
ated. The taypayer must organize these
records in such a way that allowable access
does not touch protected areas of the com-
pany. The IT access of the tax office is
solely for records that were originally in
digital form. This means that taypayers are
not obliged to scan or digitize paper docu-
ments. With regard to the widely discussed
scope of digital tax audit, there is increas-
ingly the question of to what extent digi-
tized incoming records, whose paper origi-
nals were destroyed, should be made
available to auditors in digital form as well.
The Diusseldorf Finance Court gave the tax
office the right to gain access to the docu-
ments in question from the companies’
systems, and display them on-screen. The
legal basis for this is provided, in the opin-
ion of the court, by Sec. 147 para. 6 sen-
tence 1 of the Tax Procedure Act. 2"

While previous verdicts tended to side with
business, these provisional verdicts by the
Disseldorf Finance Court give the tax office
significant backup. Companies should pay
special attention to the verdict on digitized
originals in their future GDPdU strategies,
and ensure good data access plus separa-
tion into tax-relevant and irrelevant docu-
ments. In this context, process documenta-
tion should not be forgotten. To the extent
that outside auditors themselves use such
systems for direct and indirect access, evi-
dence of proper processing, use, and op-
eration will become ever more important.

27) PROJECT CONSULT, Newsletter 20070720, 2007

27) PROJECT CONSULT, Newsletter 20070720, 2007

Kunde: KoelnMesse Projekt: DMS EXPO 2007 Autor:  Dr. Ulrich Kampffmeyer public
Thema: Information Management Compliance Topic: ~ Whitepaper Status: fertig
Datei: Compliance_Kampffmeyer_20070926.doc Datum: 20.09.2007 Version: 1.2

© PROJECT CONSULT GmbH 2007 Seite 14 von 40



Information Management Compliance

Verfahrensdokumentation nach GoBS

Die Anforderungen an eine Verfahrensdokumen-
tation sind in den Grundsatze ordnungsgemaBer
DV-gestiitzter Buchfiihrungssysteme (GoBS)%®
niedergelegt. Die GoBS selbst leiten sich aus
dem Handelsgesetzbuch?® und der Abgaben-
ordnung®® ab. Sie stellen quasi eine Ubertra-
gung der Anforderungen, die urspringlich fur
eine papiergebundene Dokumentation gedacht
waren, in die elektronische Welt dar.

In den GoBS wird die Behandlung aufbewah-
rungspflichtiger Daten und Belege in elektroni-
schen Buchflihrungssystemen sowie in revisi-
onssicheren  Dokumentenmanagement- und
Archivsystemen geregelt. Die GoBS behandeln
dabei auch Verfahrenstechniken wie Scannen
und Datenubernahme. Ein wesentlicher Kern-
punkt ist das so genannte Interne Kontrollsys-
tem (IKS). Die Verfahrensdokumentation muss
alle Angaben zum Nachweis des ordnungsmagi-
gen Betriebes des Systemes beinhalten. Aus
HGB, AO und GoBS leiten sich auch die grund-
satzlichen Anforderungen an die Dokumentation
und Aufbewahrung ab:

e OrdnungsmaBigkeit

o Vollstandigkeit

e Sicherheit des Gesamtverfahrens

e Schutz vor Verdanderung und Verfalschung
e Sicherung vor Verlust

e Nutzung nur durch Berechtigte

e Einhaltung der Aufbewahrungsfristen

e Dokumentation des Verfahrens

e Nachvollziehbarkeit

o Priifbarkeit 3

Dokumentationspflichten ergeben sich jedoch
nicht nur flr den handelsrechtlichen und steuer-
rechtlichen Bereich sondern gelten auch alle
anderen Anwendungsgebiete, die gesetzlich
oder regulativ betroffen sind. Die oben aufge-
fihrten Grundsatze aus dem Handelsrecht gel-
ten so im Prinzip fir alle Compliance-relevanten
Anforderungen.

»GOBS Verfahrensdokumentation"

Requirements for process documentation are
laid down in GoBS (Basic Regulations for DP-
supported Accounting Systems) 2%, which
are derived from the German Commercial
Code?® and Tax Procedure Act®®. They rep-
resent a kind of translation to the digital
world of the requirements for paper-based
documentation.

The GoBS regulates the treatment in elec-
tronic accounting systems of custodyworthy
data and documents, and deals with process
technologies such as scanning and data
transfer. A core point is the Internal Control
System (ICS). Process documentation must
contain all information needed to demon-
strate the proper operation of the system.
From the German Commercial Code, the Tax
Procedure Act, and the GoBS are derived the
basic requirements for documentation and
preservation:

e Proper procecure

e Completeness

e Security of the overall process

e Protection from editing and falsification

e Protection from loss

e Use only by authorized persons

¢ Mandated retention periods

e Documentation of the process

e Traceability

o Auditability 3

Documentation is mandatory not just for
commercial law and tax-related matters, but
for all other areas touched on by legislation
and regulations. The principles given above

from commercial law thus essentially apply
to all compliance requirements.

28) GoBS Grundsétze ordnungsmaBiger DV-gestiitzter Buchfiih-
rungssysteme, 1995

2% HGB Handelsgesetzbuch, §§ 239, 257
30 AO Abgabenordnung, §§ 146, 147, 200

31 PROJECT CONSULT, Artikel “Verfahrensdokumentation
leicht gemacht”, 2001
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Osterreich und die Schweiz

In Osterreich sieht die Situation nicht viel an-
ders aus als in Deutschland. Die Unterschiede
liegen nur im Detail. Dies ist darauf zurlickzu-
fihren, dass die wesentlichen Compliance-
Anforderungen auf den europaischen Richtlinien
basieren. Auch in Osterreich ist analog zum BGB
in Deutschland die elektronische Signatur ver-
ankert, auch Osterreich kennt im Handelsrecht
und in der Abgabenordnung &hnliche Be-
stimmungen wie in Deutschland. Dies gilt z.B.
fir die Aufbewahrung von elektronischen Infor-
mationen in Bezug auf Vollstandigkeit, Inhalts-
gleichheit, Geordnetheit und Urschriftstreue.
Auch wenn die Bereithaltung von Daten zur
steuerlichen Priifung in Osterreich in Listenform
ausreichend erscheint, ist die Forderung der
Auswertbarkeit die Gleiche. Zur Vermeidung des
Umsatzsteuerbetruges finden sich natirlich auch
die Regelungen zur elektronischen Rechnung
wieder.

Im Jahr 2007 wurde das UGB Unternehmensge-
setzbuch®? in Kraft gesetzt, dass das bisherige-
Osterreichische HGB Handelsgesetzbuch ablést.
Aus dem neuen UGB ergeben sich zahlreiche
Informations- und Dokumentationspflichten Un-
ter der Uberschrift ,Geschéftspapiere und Be-
stellscheine™ werden die Mindestangaben fest-
gelegt, die fir Geschaftsbriefe und d@hnliche Do-
kumente gelten. Es missen die Firma, die
Rechtsform und der Sitz sowie auch Firmen-
buchnummer und -Gericht angegeben werden.
Die neuen Bestimmungen gelten nicht mehr nur
fir Geschaftspapiere und Bestellscheine, son-

Information Management Compliance

Austria and Switzerland

The situation in Austria does not differ
greatly from that in Germany. The differ-
ences are only in details. This is due to the
fact that the basic compliance requirements
are based on the same European guide-
lines. Like in Germany, in Austria the elec-
tronic signature is legally binding, and
commercial and tax law provisions are simi-
lar to those in Germany in matters such as
digital information storage completeness,
identical nature of content, orderliness, and
faithfulness to the original. While it may
seem that in Austria data for tax audits
need only be held in list form, the same
requirements apply in terms of interpretab-
lity of data. To prevent VAT fraud, essen-
tially the same rules apply to digital in-
voices as in Germany.

In 2007 the new Business Code®? came
into force, replacing the former Austrian
Commercial Code. The Business Code con-
tains numerous requirements concerning
information and documentation. The header
“Geschéftspapiere und Bestellscheine™ (Bu-
siness Documents and Order Forms) lays
down the minimum information required for
business letters and similar documents -
company, legal form, office location, regis-
try number and legal domicile. The new
rules apply not just to business documents
and order forms, but also to e-mails and

dern in Ergéanzung zu den Bestimmungen des websites, supplementing the rules laid
MedG3* auch fiir E-Mails und Webseiten. down in the Media Law>%,
32) UGB Unternehmensgesetzbuch, 2007 32) UGB Business Code, 2007
33) MedG Mediengesetz, 2005 33) MedG Media Law, 2005
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Information Management Compliance

Selbst die Schweiz hat als nicht EU-Mitglied in-
zwischen die wesentlichen Gesetze und Verord-
nungen an die europdischen Vorgaben schrittwei-
se angeglichen. Dies zeigt sich z.B. im Obliga-
tionenrecht in den Bestimmungen Uber die Buch-
fihrung OR Art. 957ff, die die Aufbewahrung von
Geschdftskorrespondenz, der Bicher und der
Buchungsbelege in elektronischer Form regeln.

Ein wesentliches Dokument ist die GeBuVv3*, Ge-
schaftsblcherverordnung bzw. die Verordnung
Uber die Fihrung und Aufbewahrung der Ge-
schaftsblicher.

e Die GeBUV legt fest, wie die Geschaftsunterla-
gen gefliihrt und aufbewahrt werden muissen

e Die GeBuV beinhaltet die Grundsatze der ord-
nungsgemdssen  Buchflihrung sowie die
Grundsatze der ordnungsgemassen Datenver-
arbeitung bei elektronisch oder in vergleichba-
rer Weise gefiihrten Blchern

e Die GeBUV halt die Anforderungen an Integri-
tat, zuldssige unveranderbare Speichermedien
und andere Spezfikationen mit Compliance-
Relevanz fest

Weitere Gesetze regeln sehr dediziert und mit
Hinweisen auf geeignete Speichertechnologien
und elektronische Signatur die Dokumentations-
und Aufbewahrugnspflichten auch auBerhalb des
Handelsrechtes.

Angesichts des Zusammenwachsens der europai-
schen Union und ihrer Mitgliedsstaaten wird
durch den grenziiberschreitenden Geschaftsver-
kehr und Uber das Internet abrufbare elektroni-
sche Dienstleistungen ein einheitlicher Rechts-
raum insbesondere im Handels- und Steuerrecht
unerlasslich. Dementsprechend werden sich auch
die daraus abgeleiteten Compliance-Anforde-
rungen immer einheitlicher und europaweit aus-
greifender gestalten.

Switzerland, while not in the EU, has also
aligned its laws and regulations with the EU
step by step. This is evident in the Code of
Obligations in the rules for accounting, OR
Art. 957ff, which regulate the retention of
business correspondence, accounts, and
accounting records in digital form.

The GeBuVv3¥, the law governing the main-
tenance and retention of accounts, is a key
document.

e The GeBUV mandates which business
documents must be kept and retained.

e The GeBuV contains the principles of or-
derly accounting and data processing of
digital or similarly kept accounts.

¢ The GeBUV contains requirements con-
cerning data integrity, permissible edit-
proof storage media, and other coompli-
ance-relevant specifications.

Other dedicated laws regulate documenta-
tion custodyworthiness and retention peri-
ods, and refer to suitable storage technolo-
gies and to electronic signatures, including
outside the context of commercial law.

As the European Union member states be-
come more tightly integrated, the growth of
cross-border business and electronic ser-
vices over the Internet makes a uniform
legal space indispensable, particularly as
concerns commercial and tax law. Accord-
ingly, the resulting compliance requirements
are becoming ever more similar across
Europe.

34 Verordnung Uber die Fihrung und Aufbewahrung der Ge-
schaftsbiicher (GeBuV Geschéftsbiicherverordnung)
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Inform

Branchenspezifische Regularien

Neben den Richtlinien, die fir alle Unternehmen,
Organisationen, Behérden und Personen gleich-
maBen gelten, gibt es zahlreiche spezielle Rege-
lungen flr bestimmte Branchen, die 6ffentliche
Verwaltung und Geschaftstatigkeitsgebiete. Hier-
bei gibt es internationale wie auch nationale Re-
gelungen.

So ist die FDA Food and Drug Administration3>
aus den USA, mit ihren bindenden Regularien fir
die Herstellung von Lebensmitteln, Pharmazeuti-
ka und Medikamenten auch Uber die Grenzen der
Vereinigten Staaten zu beachten. Bei der Bean-
tragung eines neuen Medikamentes, mit Vorlage
von allen Testnachweisen und Produktions-
verfahren, hat sich die Anschaffung eines Doku-
mentenmanagementsystems meistens bereits
gelohnt. die FDA-Kriterien, auch abgekirzt unter
FDA Part 11°® bekannt. Um Herstellungsmetho-
den zu standardisieren hat die FDA ein Regelwerk
mit der Bezeichnung CGMP?”) herausgebracht.
Eine grundsatzliche Forderung der FDA ist, dass
elektronische Aufzeichnungen &quivalent zu Pa-
pieraufzeichnungen sind und elektronische Unter-
schriften die gleiche Aussagekraft und Eindeutig-
keit wie handgeschriebene Unterschriften haben.
Auf europdische Ebene sind die entsprechenden
Regualarien als GxP3*® mit den Teilen GSP und
GMP>?) einzuhalten.

Den Gesundheitssektor in den USA reguliert
HIPAA*®. Das Ziel von HiPAA ist die Vordergrund
steht die Reformierung der Gesundheitspflege-
Industrie. Die Gesetzgebung strebt nach gréBerer
Wirtschaftlichkeit, Verringerung von Schreib-
arbeiten und einfacher Identifizierung und Wei-
terverfolgung von Betrug durch die Auferlegung
von unterschiedlichen Normen und Sicherheits-
maBnahmen gegen den Missbrauch von gesund-
heitsbezogenen Angaben des Birgers. HIPAA
beinhaltet so zahlreiche Dokumentations- und
Vertraulichkeitsanforderungen.

ation Management Compliance

Industry-Specific Regulations

In addition to guidelines that apply equally
to all companies, organizations, authorities,
and persons, there are numerous special
regulations for individual industries, gov-
ernment administration, and business areas.
These can be national as well as interna-
tional.

Thus, the US Food and Drug Administra-
tion3 (FDA), with its binding regulations
concerning pharmaceuticals and medica-
tions, has effects beyond the borders of the
United States. A document management
system usually pays for itself just in apply-
ing for a permit for a new medication, for
providing all documentation on tests and
production processes to FDA criteria, abbre-
viated as FDA Part 113°®). To standardize
manufacturing methods, the FDA has
brought out a regulation called CGMP3”). One
of the FDA'’s basic requirements is that digi-
tal records be equivalent to paper records,
and that electronic signatures have the
same significance and uniqueness as hand-
written signatures. The corresponding regu-
lations at the European level are GxP3® with
the GSP and GMP3 sections.

In the US, the HIPAA*® regulates the health
industry. HIPAA's primary goal is health in-
dustry reform, and legislation aims at
greater economy, reduction in paperwork,
and simpler identification and tracing of
fraud by mandating standards and safety
measures to combat the misuse of citizens’
health information. Thus, HIPAA contains
numerous documentation and confidentiality
requirements.

3%) U.S. Food and Drug Administration

36) U.S. Food and Drug Administration, Federal Register Part II,
21 CFR Part 11; allgemein als “FDA-Richtlinie” bekannt

37) U.S. Food and Drug Administration , Current Good Manufac-
turing Practices

38) Zusammenstellung der “guten Arbeitspraxis” fiir die Phar-
mabranche mit GLP, GSP, GMP

39 “Good Storage Practice” und “Good Manufacturing Practice”

49) United States Department of Health & Human Services,
Office for Civil Rights, Health Insurance Portability and Ac-
countability Act

3%) U.S. Food and Drug Administration

36) U.S. Food and Drug Administration, Federal Register
Part II, 21 CFR Part 11

37) U.S. Food and Drug Administration , Current Good
Manufacturing Practices

38) Compilation of “Good practices” containing GLP, GSP,
GMP

39) “Good Storage Practice” and “Good Manufacturing
Practice”

40 United States Department of Health & Human Ser-
vices, Office for Civil Rights, Health Insurance Portabil-
ity and Ac-countability Act
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Information Management Compliance

Aus den USA kommt auch der defacto Standard
fir das Records Management: DoD 5015.2%Y im
militarischen Umfeld. Der Standard des Departe-
ment of Defense definiert die grundsatzlichen
Anforderungen an Dokumenten-Management und
Records-Management-Systeme. Die Einhaltung
der Standards ist flir alle Hersteller erforderlich,
die fur die Bundesverwaltung in den USA im mili-
tarischen und angrenzenden Bereich anbieten
wollen.

Ein Beispiel flir einen detaillierten Standard flr
den Einsatz elektronischer Vorgangsbearbeit-
tungssysteme ist das deutsche DOMEA-Konzept*?
DOMEA beschreibt die Anforderungen an das Do-
kumentenmanagement und elektronische Archi-
vierung in der offentlichen Verwaltung und er-
maoglicht auch die Prifung und Zertifizierung von
etsprechenden Produkten. DOMEA-Compliance ist
bei vielen Ausschreibungen eine Anforderung.
Wesentliches Ziel des DOMEA-Konzeptes ist die
Einflhrung der elektronischen Akte. Da fiir diese
die gleichen Gesetze, Geschaftsordnungen, Richt-
linien und Vorschriften wie fir Papierakten gel-
ten, missen behordliche Geschéaftsprozesse, Vor-
gangsbearbeitung und Archivierung vollstandig in
konforme IT-Prozesse (Uberfihrt werden. Das
DOMEA-Konzept liefert daflir Richtlinien, ist aber
trotz seiner weiten Verbreitung und der Mdéglich-
keit der Zertifizierung kein genormter Standard.

The de-facto standard for records manage-
ment comes from the US, DOD 5015.2*") for
military contexts. This Department of De-
fense standard defines the basic require-
ments for document and records manage-
ment systems. This standard must be ad-
hered to by all manufacturers hoping to sell
to the US government in military and quasi-
military areas.

The German DOMEA concept*? is a good
example of a detailed standard for digital
process management systems. DOMEA dis-
cribes the requirements for document man-
agement and electronic archiving in public
administration, and permits the testing and
certification of products in this area. DOMEA
compliance is a requirement in many RFPs.
The fundamental objective of DOMEA is the
introduction of the virtual folder. Since the
same laws, business regulations, guidelines,
and requirements exist for these as for pa-
per folders, official processes, procedures,
and archiving must be transferred to fully
conformant IT processes. The DOMEA con-
cept supplies guidelines for this, but despite
its widespread use and certificability, it is
not an official standard.

41 Department of Defense, Electronic records management
software applications design criteria standard, 2007, allge-
mein als DoD 5015.2 bekannt

42) DOMEA Dokumenten-Management und elektronische Archi-
vierung. Aktuell DOMEA Version 2
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Corporate Governance

~Information Management Compliance darf
nicht isoliert betrachtet werden. Compliance
muss Bestandteil der Corporate Governance
des Unternehmens und stédndiger Begleiter
aller Prozesse werden." 43

Hinter Schlagworten wie Corporate Governance,
Enterprise Information Policy oder Records Ma-
nagement Policy und Projekten zur Erarbeitung
und Einfihrung solcher Regelwerke verbergen
sich auch viele Ansatze zur L6sung von Compli-
ance-Anforderungen.

Corporate Governance beinhaltet die rechtlichen
und institutionellen Rahmenbedingungen, die
mittelbar oder unmittelbar Einfluss auf die Fih-
rungsentscheidungen eines Unternehmens und
somit auf den Unternehmenserfolg haben.

Der Ursprung fir Corporate Governance liegt
bereits in den 30er Jahren, als man sich ver-
starkt Gedanken Uber die Rechte der Aktionare
machte.

Corporate Governance Richtlinien

e International wurden Corporate Governance
durch die OECD in Gestalt der ,Principles of
Corporate Governance" 1984 verankert und
2004 aktualisier.t*®

e Die Europaische Kommission hat im Jahr
2004 ein European Corporate Governance
Forum* als Beratungsgremium eingerichtet,
ohne jedoch bisher eine verbindliche Richtli-
nie herauszugeben.

e In Deutschland hat das Bundesministerium
der Justiz im Jahr 2002 den Corporate-
Governance-Kodex veroffentlicht. Dieser hat
Auswirkungen auf die Unternahmensgesetze
KonTraG und UMAG sowie auf das Handels-
und Steuerrecht und auf den Verbraucher-
schutz. 4®

Information Management Compliance

Corporate Governance

“Information Management Compliance
cannot be seen in isolation. Compliance
must become part of Corporate Govern-
ance and an integral part of all proc-
esses.,” *3)

Behind terms like corporate governance,
enterprise information policy or records ma-
nagement policy, and projects for the im-
plementation of such policies, are many ap-
proaches to meeting compliance require-
ments.

Corporate governance covers the legal and
institutional framework, which have proxi-
mate or immediate influence on manage-
ment decisions and thus company success.

The origins of corporate governance in this
sense lie in the 30s, with the goal of
strengthening shareholders’ rights.

Corporate Governance Guidelines

e Internationally, corporate governance
principles were laid down in 1984 by the
OECD in the form of “Principles of Corpo-
rate Governance,” and updated in
2004.*Y

e In 2004 the European Commission cre-
ated a European Corporate Governance
Forum* as an advisory body, which
however has not resulted in a binding
guideline as yet.

e In Germany, the Federal Justice Ministry
published the Corporate Governance Code
in 2002. This has consequences for the
corporate laws KonTraG and UMAG, as
well as commercal and tax law, and con-
sumer protection.*®)

43) Ulrich Kampffmeyer, IMC Information Management Compli-
ance Policies und ihre Umsetzung. 2006

44) OECD Principles of Corporate Governance, 2004

4%) Européische Kommission, European Corporate Governance
Forum, 2004

46) DCGK Deutscher Corporate Governance Kodex, 2002
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Information Management Compliance

e In Osterreich gibt es den OCGK Osterreichi-
schen Corporate Governance Kodex, der im
Jahr 2002 veroéffentlicht wurde und sich an
den internationalen Vorgaben orientiert.

e In der Schweiz gibt es nur einen freiwilligen
Swiss Code of Best Practice aus dem Jahr
2002.

Compliance und Information Management Com-
pliance missen in der Corporate Governance
verankert sein. Corporate Governance und
Compliance missen auch die Umsetzung von
Prozessen und die Aufbewahrung von Dokumen-
ten berlicksichtigen und entsprechende Vorga-
ben fir die IT-Strategie machen und deren Um-
setzung Uberpriifen.

Risiko-Management

Wirde man alle nur denkbaren und eine spezifi-
sche Situation betreffenden Compliance-An-
forderungen im Unternehmen vollstandig um-
setzen und durch technische Systeme unterstiit-
zen wollen, kame die Geschaftstatigkeit zum
Erliegen. Risiko-Management ist daher ein wich-
tiger Bestandteil von Corporate Governance und
Information Management Compliance.

Die Risiken missen erhoben, aufbereitet und
bewertet werden. MaBnahmen zur Vermeidung
der Risiken und zur Einhaltung der relevanten
Compliance-Anforderungen sind zu treffen. Da-
bei obliegt es der Geschaftsfihrung bzw. dem
Vorstand eines Unternehmens die Verantwor-
tung fir den Umfang der MaBnahmen und deren
Einhaltung zu Ubernehmen. Entsprechend Cor-
porate Governance und Unternehmensgesetzen
ist dies auch genau die Aufgabe der fir die Ge-
schaftstatigkeit verantwortlichen Personen und
Gremien. Diese Verantwortung schlieBt heute
bei Aktiengesellschaften auch den Aufsichtsrat
ein.

In Bezug auf eine Information Management Po-
licy sind dabei nicht nur die technischen Risiken
zu betrachten sondern auch diejenigen Risiken,
die sich aus der Nutzung und dem Betrieb der
Systeme, den Prozessen und aus dem Ausbil-
dungsstand der Mitarbeiter ergeben.
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e In Austria there is the OCGK, the Austrian
Corporate Governance Code, published in
2002. This follows international prece-
dents.

e In Switzerland there is only a volutary
Swiss Code of Best Practice from 2002.

Compliance and information management
compliance must be anchored in corporate
governance. Corporate governance and
compliance must take into account the im-
plementation of processes and retention of
documents, create requirements for IT stra-
tegies, and monitor their implementation.

Risk Management

A company that tried to account for all imag-
inable compliance requirements in a specific
situation, and support it with technical sys-
tems, would come to a standstill. Risk man-
agement is therefore an important element
in corporate governance und information
management compliance.

Risks must be assessed and evaluated, and
action taken to prevent them and meet rele-
vant compliance requirements. Management
must take responsibility for the extent of
action planned and taken. According to cor-
porate governance and business law, this is
the job of the people and committees re-
sponsible for a business. This includes the
supervisory board of joint stock corporations.

In terms of an information management pol-
icy, not just the technological risks must be
taken into consideration, but also the risks
arising from the use and operation of the
systems, the processes, and the training
levels of employees.
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Zu den technischen Risiken gehéren die Ver-
figbarkeit der Systeme, der Schutz vor un-
berechtigter Nutzung oder Léschung von Da-
ten, Wiederanlauf und Recovery, Richtigkeit
der Daten, Backup und Katastrophenschutz,
Zugang, Konsistenz und Integritdt der Da-
tenbestande, Kompatibilitat der eingesetzten
Softwarestande, Virenschutz, Transaktionssi-
cherheit, Ausfallsicherheit und Systemausle-
gung, Datenschutz und Datensicherheit so-
wie die fehlerfreie Ablauffahigkeit der Soft-
waresysteme.

Zu den organisatorischen Risiken zahlen Be-
rechtigungsstrukturen, Ausbildungstéande der
Mitarbeiter, Betreuung der Systeme und Mit-
arbeiter, durchgdngige Prozesse, Zustandig-
keiten und Verantwortlichkeiten, korrekte
und aktuelle Arbeitsanweisungen, fehlendes
Bewusstsein flir den Wert von Information
und andere aufbauorganisations-, prozess-
und personenbezogene Kriterien.

e Information Management Compliance Poli-
muss allen Faktoren der Informationsentste-

hung, -verarbeitung, -verwaltung, -nutzung und
-speicherung berilcksichtigen und in die Corpo-
rate Governance Richtlien des Unternehmens
nahtlos integrieren.
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Information Management Compliance

e Technological risks include system avail-
ability, protection from unauthorized use
or deletion of data, restarting and recov-
ery, correctness of data, backup and ca-
tastrophe protection, access, consistency
and integrity of data, software compatibil-
ity, virus protection, transaction security,
protection from downtime, system de-
sign, data protection, data security, and
the fault-free running of software.

e Organizational risks include authorization
structures, employee training levels, sys-
tem and employee support, consistent
processes, responsibilities, correct and
updated work instructions, understanding
of the value of information, and other or-
ganizational, procedural, and person-
related criteria.

An information management compliance
policy must consider all factors in informa-
tion origin, processing, administration, use,
and storage, and integrate them seamlessly
into the company’s corporate governance
guidelines.
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Information Management Compliance

Information Management
Compliance Policy

,Policies und Richtlinien haben nur dann ei-
nen Nutzen, wenn sie nachgehalten und
befolgt werden. Elektronische Systeme
kénnen hierbei effektiv unterstiitzen und
die Nachvollziehbarkeit von Geschéftsgan-
gen besser dokumentieren als dies je ein
Mensch kénnte." *”)

Basis fiir die Planung, Durchfihrung und kon-
tinuierliche Umsetzung von Information
Compliance Management (IMC) im Unterneh-
men ist eine so genannte Information Compli-
ance Policy. Die Inhalte einer solchen Richtlinie
und ihrer Umsetzung kann man in vier Punk-
ten zusammenfassen:

1. Policy

Grundregeln und Verhaltensweisen fiir den
Umgang mit Prozessen und Informationen,
die sich in der Information Management
Compliance Policy niederschlagen. Dies
schlieBt das Bewusstmachen, die Zuord-
nung der Verantwortung und die Veranke-
rung der Policy im Management der Orga-
nisation ein. Das Management tragt hier
nicht nur die eigene Verantwortung fir die
Einhaltung der Regelwerke, sondern auch
fir die Umsetzung im Unternehmen mit
Vorbildfunktion.

2. Delegation
Zuordnung von Verantwortlichkeiten und
entsprechende Ausbildung auf den nach-
geordneten Ebenen, die allen Betroffenen
die Bedeutung von Compliance-Regeln
deutlich macht. Dies schlagt sich auch in
den  Arbeitsprozessen, Arbeitsplatzbe-
schreibungen, Vertragen und Arbeitsan-
weisungen nieder. Auf den verschiedenen
Ebenen einer Organisation muss abhangig

von Aufgaben und Zustandigkeiten der

Mitarbeiter eine Durchgangigkeit erzeugt
werden.

Information Management
Compliance Policy

"Policies and guidelines are useful only
when they are followed. Electronic systems
can be an effective aid here, and document
the auditability of business processes bet-
ter than any person ever could.” *”

An information management compliance policy
provides the basis for planning, implementing,
and maintaining information compliance man-
agement. The policy should comprise four key
points:

1. Policy

The information management compliance
policy contains basic rules for processes
and information handling. It allocates re-
sponsibility, and makes company man-
agement aware of the importance of com-
pliance. Company management is respon-
sible not just for abiding by the rules, but
also for setting a good example in the
company as a whole.

2. Delegation

The assignment of responsibility and ap-
propriate training at operational levels
should make all involved aware of the im-
portance of compliance rules. This finds
expression in work processes, workplace
descriptions, contracts, and work instruc-
tions. Compliance must be consistently im-
plemented at all levels of an organization,
as appropriate for the job description and
area of responsibility of each employee.

47) Ulrich Kampffmeyer, “Rechtsédnderungen im IT-Umfeld -
Anforderungen an elektronische Archivsysteme", EURO-
FORUM, 2002

47) Ulrich Kampffmeyer, “Rechtsanderungen im IT-Umfeld -
Anforderungen an elektronische Archivsysteme®, EURO-
FORUM, 2002
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3. Nachhaltung

Die Einhaltung der Regeln muss regel-
maBig Uberprift werden. Hierzu gehéren
z.B. Qualitatssicherungsprogramme eben-
so wie Audits. Hierbei ist auf eine standige
Verbesserung der Prozesse und auf die
Nachfihrung der Dokumentation zu den
durchgefiihrten MaBnahmen Wert zu le-
gen.

4. Sichere Systeme

Die IT-Systeme missen den Anforder-
ungen mit ihrer Funktionalitat, Sicherheit
und Verfligbarkeit genligen und die Nach-
vollziehbarkeit unterstiitzen. Compliance
beschrankt sich hier nicht nur auf die An-
wendungsfunktionalitdt und das Dokumen-
tenmanagement, sondern schlieBt den ge-
samten Betrieb der Losung ein.

Obwohl Compliance sehr viel mit Dokumenten
und Dokumentation zu tun, gilt es bei den
Anforderungen immer in Prozessen zu denken.
Das Hauptproblem von Compliance ist dabei,
dass die MaBnahmen zunachst einmal viel
Geld und organisatorischen Aufwand kosten,
ohne dass hierdurch mehr Geschaft generiert
wird. Compliance ist daher den meisten ein
ungeliebtes Kind. Wenn man aber sein Unter-
nehmen konsequent und strukturiert organi-
siert, ist durch die Transparenz, die Nachvoll-
ziehbarkeit und die integre Verfligbarkeit von
Information ein hoher qualitativer Nutzen ge-
geben, der sich auch betriebswirtschaftlich
auszahlt.

Information Management Compliance

3. Follow-through
Adherence to the rules must be monitored
regularly. This includes quality assurance
programs as well as audits, focusing on
continuous improvement of processes and
tracing documentation on the actions
taken.

4. Secure systems
IT systems must have sufficient functional-
ity, security, and availability, and ensure
auditability. Compliance is not just limited
to application functionality and document
management, but comprises the entire op-
eration of a solutuion.

Although compliance has much to do with
documents and documentation, it is important
to always think in terms of processes. The
main problem in compliance is that actions
start out costing too much money and organ-
izational effort, without generating any addi-
tional revenue. Therefore compliance is usu-
ally not popular with management. But when
a company is well structured and organized,
the resulting transparency, auditability, and
integral availability of information gives bene-
fits that pay in day-to-day business.
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Information Management Compliance =II=

Aspekte der Information Management

Aspects of Information Management

Compliance Compliance
Bei der Erstellung einer Richtlinie sind folgende When drawing up a guideline, the following
Aspekte zu beriicksichtigen: aspects must be born inmind:

e Compliance ist vorrangig ein organisatori- e Compliance is primarily an organizational

scher Prozess. Systeme dienen zur Unter-
stlitzung des Prozesses. Sie sind nicht in
sich ,compliant®. Zertifikate der Ordnungs-
maBigkeit und Compliance-Einhaltung be-
ziehen sich auf das indviduelle Unterneh-
men und den Einsatz der Lésungen, nicht
auf Produkte.

e Moderne Software kann alle notwendigen .
Informationen Uber die Systeme und Kom-
ponenten sowie deren Nutzung selbst auf-
zeichnen. Die Zukunft liegt in selbstdoku-
mentierenden Systemen, die den Menschen
von der Dokumentation, Uberpriifung und
Nachhaltung entlasten. Die Aufzeichnung
und Auswertung kann im Widerspruch zu
Anforderungen des Datenschutzes stehen.

e Compliance ist nicht punktuell und nicht .
statisch. Compliance muss kontinuierlich
Uber alle Ebenen, alle Mitarbeiter, alle Pro-
zesse und alle Systeme des Unternehmens
gelebt werden.

e Compliance darf nicht nur als lastige, die .
Geschaftstdtigkeit behindernde Aufgabe be-
trachtet werden. Compliance vermeidet
nicht nur Risiken sondern schafft Transpa-
renz im Unternehmen, erlaubt die Erken-
nung von Potentialen und die Verbesserung
der Organisation und Prozesse. Compliance
kann so auch zur Wertsteigerung und Wert-
schoépfung eingesetzt werden.

e Systeme nur zur Erfiillung der Compliance- .
Anforderungen einzufiihren ist unwirt-
schaftlich. Systeme miissen die Complian-
ce-Anforderungen so quasi nebenbei mit
erfillen.

e Neben die sichtbare Welt der Geschaftspro- .
zesse treten Compliance-Prozesse in den
Systemen selbst. Workflow, Business Pro-
cess Management und Protokollierung im
Rahmen des Records Management liefern
notwendige Informationen.

e Compliance ist kein Projekt. Compliance .
kann im Rahmen eines Projektes initiiert
und eingeflihrt werden, ist jedoch ein kon-
tinuierlicher Prozess.

process. Systems merely support the proc-
ess, but are not in and of themselves com-
pliant. Certificates of proper procedure and
compliance refer to individual companies
and the way they use IT solutions, not to
the solutions themselves.

Modern software can record all necessary
information on systems and components,
and their use. The future lies with self-
documenting systems that relieve people of
the burden of documentation, checking,
and follow-through. Recording and evaluat-
ing this information can contravene data
protection, however.

Compliance is neither one-time nor static.
Compliance must be continuously lived at
all levels, by all employees, and in all proc-
esses and systems of a company.

Compliance must not be seen as an annoy-
ing task that gets in the way of business.
Not only does compliance help prevent risk,
it also creates transparency in a company,
helps make potential visible, and promotes
the improvement of organization and proc-
esses. Thus, compliance can promote value
addition and growth.

It is uneconomical to implement systems
solely for the purpose of meeting compli-
ance requirements. Systems should meet
these requirements “automatically” on the
side.

Alongside the visible world of business
processes, compliance processes enter into
systems themselves. Workflow, business
process management, and logging as part
of records management supply information
that is needed for many purposes.

Compliance is not a project. Compliance
can be initiated and implemented within
the framework of a project, but it is an
onging process.
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Der Mensch ist bequem und damit das
groBte Hindernis fir Compliance. Informa-
tion Management Compliance muss voraus-
schauend und aktiv gelebt werden. Die Be-
deutung von Compliance wird auf Entschei-
derebene immer noch unterschatzt.

Compliance ist unumganglich. IT-Com-
pliance sorgt flir Transparenz in der virtuel-
len Welt der Systeme. Ohne IT-Compliance
ist eine rechtliche Gleichberechtigung elekt-
ronischer und papiergebundener Informati-
on nicht mdglich.

Eine Information Management Compliance
Policy regelt den Umgang mit Information.
Wird sie nicht umgesetzt und standig nach-
gehalten, ist sie wertlos. Ohne sie fehlt der
MaBstab um Risiken, den Wert von Infor-
mation und die Abhangigkeit von Informa-
tion zu erkennen.

Information Management Compliance

People are lazy and therefore the greatest
hindrance to compliance. Information man-
agement compliance must be practiced
proactively and predictively. Many decision-
makers still underestimate the importance
of compliance.

Compliance is indispensable. IT compliance
creates transparency in the virtual world of
systems. Without IT compliance, the legal
equivalence of paper-based and digital in-
formation is not possible.

An information management compliance
policy controls the use of information. If it
is not implemented and constantly followed
though on, it is valueless. Without it, there
is no benchmark for recognizing risks, the
value of information, and information de-
pendencies.
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Information Management Compliance

Compliance und
Records Management

~Immer mehr Information entsteht
elektronisch. Der Ausdruck dieser
Information auf Papier ist nur noch eine
mogliche Form der Reprdsentation. Das
elektronische Dokument wird selbst zum
Original." *®

Um alle Informationen in einem Unternehmen,
einer Behorde oder einer Organisation effektiv
verwalten zu kdnnen, ist der Einsatz von Re-
cords-Management- Lésungen (auch ERM Elect-
ronic Records Management oder EDRM Electro-
nic Document and Records Management) erfor-
derlich. Records Management geht dabei lber
den Ansatz der elektronischen Archivierung hin-
aus:

e Records Management Systeme verwalten
Uber Referenzen auch Informationen auf Pa-
pier in Aktenordnern oder auf Mikrofilm. Dies
ermdglicht die vollstandige Kontrolle auch
~gemischter" Verfahren, in denen ein Paral-
lelbetrieb mit unterschiedlichen Medien er-
forderlich ist.

e Records Management Systeme besitzen e-
lektronische Ablagepléne und Thesauri, die
eine strukturierte, geordnete, nachvollzieh-
bare und eindeutige Zuordnung der Informa-
tionen sicherstellen. Hierbei werden Mehr-
fachzuordnungen nach unterschiedlichen
Sachzusammenhdngen und die Verwaltung
unterschiedlicher Versions- und Historien-
stande der Ordnungssystematik unterstiitzt.

Records Management ist daher eine Basis-
komponente fur die Abbildung elektronischer,
virtueller Akten und fir die elektronische Vor-
gangsbearbeitung, die auch diejenigen Informa-
tionen bereitstellen, die Compliance-Anforde-
rungen unterliegen.

Compliance and
Records Management

"More and more information is created digi-
talally. Printingg this information out on pa-
per is just one possible form of representa-
tion. The electronic document itself is now
the original.”*®

Records management (often called ERM,
Electronic Records Management, or EDRM,
Electronic Document and Records Manage-
ment) is necessary for the efficient admini-
stration of all of the information in a com-
pany, government office, or organization.
Records management goes beyond digital
preservation:

e Records management systems have ref-
erences to information on paper, in fold-
ers, or on microfilm. This allows complete
control of “mixed” processes that require
parallel activities on different media.

¢ Records management systems have elec-
tronic filing plans and thesauri which en-
able a structured, comprehensible, and
clear ordering of information. They sup-
port multiple filing iterations based on dif-
ferent topic criteria and the management
of different versions and statuses of the
filing structure.

This makes records management a basic
component for the imaging of virtual digital
folders and for digital processing of informa-
tion subject to compliance regulations.

48) Ulrich Kampffmeyer, ,Paradigmenwechsel im Dokumenten-
Management", DMS EXPO, 1998
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Records Management nach ISO 15489

Die ISO 15489 Records Management stellt Ma-
nagement-Richtlinien zur Unternehmenspolitik
und Vorgehensweisen flir das Records Manage-
ment des Unternehmens auf und dient als Anlei-
tung zur Implementierung bei der Einfihrung
von Records Management.

Die Norm definiert , Elektronisches Records Ma-
nagement sind die Methoden, Verfahren und
Anwendungen, die zur geordneten Verwaltung,
ErschlieBung, Bewahrung, Sicherung und Aus-
sonderung von elektronischen Informationen
dienen, die Geschaftsvorfalle, Rechtshandlungen
und die Einhaltung rechtlicher und regulativer
Vorgaben vollstédndig, richtig, authentisch, be-
weiskraftig und nachvollziehbar dokumen-
tieren“.*

Die Grundprinzipien des Records Management
sind in zahlreichen nationalen Regelungen der
offentlichen Verwaltung und Archive sowie in
einer internationalen Norm niedergelegt. Die
ISO-Norm 15489 gibt in Teil 1 Hilfestellungen
zum:

e Festlegen, welche Dokumente erzeugt und
welche Information in die Dokumente einge-
figt werden missen sowie welcher Genauig-
keitsgrad erforderlich ist

e Entscheiden, in welcher Form und Struktur
Dokumente erzeugt und erfasst werden sollen

e Festlegen der Anforderungen zum Retrieval
und Gebrauch von Dokumenten und wie lange
sie archiviert sein miissen, um diesen Anfor-
derungen zu genligen

e Festlegen, wie Dokumente zu organisieren
sind, um die Anforderungen flir den Gebrauch
zu unterstutzen.

Die ISO Norm 15489 beschreibt in Teil 2 die
Schritte fir das Vorgehen der Umsetzung fest:
Von der ersten Analyse und Identifizierung der
Anforderungen bis zur Implementierung eines
Records Management Systems und unterneh-
menspolitischen MaBnahmen.

Auch wenn diese ISO Norm keine konkreten
Kriterien fir eine technische Prifbarkeit von
Systemen beinhaltet, ist sie jedoch ein wertvol-
ler Leitfaden, um Information im Unternehmen
transparent, geordnet und nachvollziehbar zu
verwalten. Professionelles Records-Management
ist damit eine Grundvoraussetzung zur Erfillung
von Compliance-Vorgaben.

Information Management Compliance

Records Management per ISO 15489

ISO 15489 Records Management presents
management guidelines for company policy
and procedure for record management, and
is a guide for implementing records man-
agement systems.

As defined by the standard records man-
agement is the ,Field of management re-
sponsible for the efficient and systematic
control of the creation, receipt, maintenance,
use and disposition of records, including
processes for capturing and maintaining evi-
dence of and information about business
activities and transactions in the form of

records”.*®

The basic principles of record management
are contained in numerous national regula-
tions for public administration and archiving,
as well as in an international standard. ISO
15489 Part 1 helps to:

e Define which documents must be gener-
ated and what information included in
these documents, and what level of exacti-
tude is necessary.

e Decide on the form and structure in which
documents should be generated and cap-
tured.

e Define the requirements for retrieval and
use of documents, and how long they need
to be archived for, in order to meet these
requirements.

e Define how documents should be organ-
ized in order to best support their efficient
use.

ISO 15489 Part 2 lays out the steps for im-
plementation, from the initial analysis and
indentification of the requirements, to the
implementation of a records management
system and company policies surrounding it.

While the ISO standard does not contain
specific criteria for the technical testability of
systems, it is nevertheless a valuable guide
for administering company information in a
transparent, organized, auditable fashion.
Professional records management is thus a
basic tool for meeting compliance require-
ments.

49) 1S0, I1SO Norm 15489 Records Management, 2001 (Schrift-
gutverwaltung)
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MoReq Model Requirements

MoReq®® ist die wichtigste Spezifikation fiir e-
lektronisches Dokumenten- und Records-
Management in Europa. Die Abkirzung MoReq
steht fiir ,Model Requirements for the Manage-
ment of Electronic Records". MoReq wurde im
Auftrag der Europadischen Kommission®? durch
das DLM-Forum®? erarbeitet. Die Vorteile von
MoReq liegen darin, dass Anbieter ihre Produkte
zuklnftig nur noch auf einen europadischen
Standard ausrichten missen, und nicht mehr flr
jedes Land einen eigenen Standard in der Imp-
lementierung zu beriicksichtigen haben.

MoReq in der ersten Version (MoReql) wurde
bereits von zahlreichen nationalen Standards als
maBstab genutzt, so z.B. TNA in England, Noark
in Norwegen oder Remano in den Niederlanden.
MoReq beschrankt sich jedoch nicht nur auf die
offentliche Verwaltung oder Nationalarchive
sondern ist ein offener Standard, der auch in
der freien Wirtschaft zum Einsatz kommt. Mo-
Reql wurde inzwischen in 10 Sprachen Uber-
setzt und konnte sich als europdische Alternati-
ve zum amerkanischen DoD 5015.2 Standard
etablieren. Da MoReql bereits 2001 entstanden
ist, wurde von der Europaischen Kommission
zusammen mit dem DLM Forum eine Aktualise-
rung und Erweiterung vereinbart.

Wesentliche Neuheiten in MoReq2°® sind:

o Fexiblere Struktur
Berlicksichtigung nationaler Anforderungen,
Erweiterung des Funktionenkataloges, Defini-
tion optionaler Komponenten fir unter-
schiedliche Umgebungen und Anforderungen

o Erweitertes Basismoduls
Zugriffsverwaltung, Aufbewahrungsfirsten
und Vernichtung, Export, Ubertragung und
Dokumentenaustausch, langfristige Bewah-
rung, konkretere Fassung und Beschreibung
der Metadaten

e Optionale Module
Content-Management, Hybridsysteme, Work-
flow und Vorgangs-/Fallbearbeitung, E-Mail-
Management, Dokumentenmanagement und
Collaboration, Kryptographie, Verschllisse-
lung, Wasserzeichen, Digital Rights Manage-
ment, Interoperabilitdt und Offenheit sowie
dezentrale Systeme

MoReq Model Requirements

MoReq®® is the most important European
specification for electronic document and
records management. The abbreviation
MoReq stands for “Model Requirements for
the Management of Electronic Records.”
MoReq was put together by the DLM Fo-
rum®? at the regest of the European Com-
mission®?). Its advantage is that vendors
need in future orient their products to just
one European standard, instead of different
implementation standards for each country.

The first iteration of MoReq (MoReql) was
used as a benchmark for many national
standards, such as TNA in England, Noark in
Norway, and Remano in the Netherlands.
MoReq is not limited just to pubic admini-
stration or national archives, but is an open
standard that has application in the private
sector. MoReql has been translated into 10
languages, and may establish itself as the
European alternative to the American DoD
5015.2 standard. Since MoReql came out in
2001, the European Commission and the
DLM Forum have agreed on an updated and
expanded version.

The main innovations in MoReq2°% are:

e More flexible structure
Consideration of individual national re-
quirements, expanded function catalog,
definition of optional components for dif-
ferent environments and needs

e Expanded basic module
Access management, retention periods
and destruction, export, transfer, and
document exchange, long-term storage,
more specific description of metadata

¢ Optional modules
Content management, hybrid systems,
workflow and process/case handling, e-
mail management, document manage-
ment and collaboration, cryptography,
encoding, watermarks, digital rights man-
agement, interoperabiliy and openness,
decentral systems

50 Archiv der Europédischen Kommission, Model Requirements
for the Management of Electronic Documents and Records,
2001

51 IDA Interchange of Data between Administrations, Katalog
gemeinsamer Werkzeuge und Techniken

52) DLM Network EEIG, DLM-Forum
53) Ulrich Kampffmeyer; Sarah Risse, Artikel ,MoReq Update™
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¢ MoReq Compliance Test
Beurteilung von Produkten, Entwicklung von
standardisierten Testskripten, Unterstitzung
einheitlicher = MoReg-Compliance-Evaluierun-
gen durch Tests als Vorlage fir ein Zertifizie-
rungsverfahren

Ende des Jahres 2007 wird die neue Version
MoReqg2 und das dazugehodrige Test- und Zertifi-
zierungsverfahren fir Records Management
Produkte fertig gestellt>®.

Ubergreifende Ansitze

Vielfach wird Records Management wie die alt-
hergebrachte Archivverwaltung als eigenstandi-
ge Lo6sung betrachtet. Bedeutsamer wird aber
unter Compliance-Gesichtspunkten die Integra-
tion in die IT-Landschaft als Infrastruktur, die
alle Komponenten beriicksichtigt und die Durch-
gangigkeit der Dokumentation Gber alle Prozes-
se, Datenquellen und Anwendungen sicherstellt.
Records Management ist daher eine wichtige
Komponente in Konzepten wie ECM Enterprise
Content Management, ILM Information Lifecycle
Management und elektronischer Archivierung.

ECM Enterprise Content Management

“"Enterprise Content Management sind die
Technologien zur Erfassung, Verwaltung,
Bereitstellung, Speicherung und Langzeit-
archivierung von elektronischen Inhalten und
Dokumenten zur Unterstiitzung der Ge-
schéftsprozesse im Unternehmen. ">

ECM umfasst herkdémmliche dokumentenorien-
tierte Informationstechnologien wie Scanning,
Dokumentenmanagement, Knowledge Mana-
gement, Workflow, Archivierung etc. und integ-
riert die Host- und Client/Server-Welt mit Web-
Content-Management-, Portal- und anderen
Internet-Technologien.

¢ MoReq Compliance Test
Evaluation of products, development of
standardized test scripts, support of uni-
form MoReq compliance evaluations
through tests as a basis for a certification
process

At the end of 2007, the new MoReq2 and its
associated test and certification procedures
will be made available for records manage-
ment products. >¥

Comprehensive Approaches

Often, records management, like traditional
archive administration, is seen as a discrete
solution. But in terms of compliance, it is
more important to integrate it into the IT
landscape as an infrastructure which takes
into account all components and ensures the
consistency of documentation of all proc-
esses, data sources, and applications. Re-
cords management is thus an important
component in ECM (Enterprise Content Ma-
nagement), ILM (Information Lifecycle Ma-
nagement) and digital preservation.

ECM Enterprise Content Management

“Enterprise Content Management is the
Technologies used to Capture, Manage,
Store, Preserve, and Deliver Content and
Documents related to Organizational
Processes.”>>

ECM comprises conventional document-
riented information technologies such as
scanning, document management, knowl-
edge management, workflow, archiving
etc., and integrates the host and client
server world with web content manage-
ment, portal, and other internet technolo-
gies.

54) Der MoReq2 Standard wird im Auftrag der Europaischen
Kommission vond er Firma SERCO erstellt. MoReqg-
Information in Deutsch, www.moreqg2.de, in Englisch
www.moreqg2.eu.

55) AIIM Association for Information and Image Management
International, 2005
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Die Komponente Verwaltung sowie Verarbeitung
von Information beinhaltet Document Manage-
ment, Records Management, Business Process
Management/ Workflow, Web Content Manage-
ment und Collaboration. >®

Ein wesentliches Ziel von Enterprise Content
Management ist die Sicherstellung der Einhal-
tung von Compliance-Anforderungen. Kompo-
nenten wie elektronische Archivierung, virtuelle
Akten, Records Management und Process Mana-
gement sind hierfiir die entsprechenden Be-
standteile.

ILM Information Lifecycle Management

~Information Lifecycle Management sind
Strategien, Methoden und Anwendungen um
Information automatisiert entsprechend ih-
rem Wert und ihrer Nutzung optimal auf dem
jeweils kostenglnstigsten Speichermedium
bereitzustellen, zu erschlieBen und langfristig
sicher aufzubewahren.

Information wird mit der Geschéftstatigkeit
durch Prozess-Management und Service-
leistungen in Zusammenhang mit Anwen-
dungen, Metadaten, anderen Informationen
und Daten koordiniert." "

Die Compliance-Anforderungen in den USA flihr-
ten auch zu neuen Trends wie ILM Information
Lifecycle Management. Getrieben von Hard-
ware- und Speichersoftwareanbietern zielten
diese Lésungen besonders auf die Erfullung von
Compliance-Anforderungen wie SOX. Daher ist
auch E-Mail-Archivierung eine Komponente, die
haufig unter der Flagge ILM angeboten wird.
Kern ist dabei, dass Speichersysteme um immer
mehr Softwarekomponenten erganzt werden
und in die traditionellen Bereiche von Records
Management, Archivierung und Dokumenten-
management vordringen.

ILM setzt auf herkdmmlichen HSM Hierarchi-
schem Speichermanagement auf und erganzt
dieses um Regeln, Prozesse und nur einmal be-
schreibbare Speichersysteme.

The information administration and process-
ing components include document manage-
ment, records management, business proc-
ess management/workflow, web content
management, and collaboration. ¢

One of the key objectives of enterprise con-
tent management is to ensure adherence to
compliance requirements. Components such
as digital preservation, virtual folders, re-
cords management, and process manage-
ment are examples of this.

ILM Information Lifecycle Management

"Information Lifecycle Management is com-
promised of the policies, processes, practices
and tools used to align the business value of
information with the most appropriate and
cost effective IT infrastructure from the time
information is conceived through its final
disposition.

Information is aligned with business proc-
esses through management processes and
service levels associated with applications,
metadata, information and data”>"

The compliance requirements in the US are
leading to new trends, such as ILM or Infor-
mation Lifecycle Management. Driven by
storage hardware and software vendors,
these solutions are targeted specifically at
compliance regulations such as SOX. There-
fore they include e-mail archiving as a com-
ponent that often goes under the name ILM.
The take-home is that storage systems are
being supplemented with more and more
software components and pushing into the
traditional preserves of records manage-
ment, archiving and document management.

ILM sits on top of traditional hierarchical
storage management (HSM) and adds to it
rules, processes, and write-once storage
systems.

56) AIIM international 2003

57) The Storage Networking Industry Association (SNIA), ILM
definition, 2004
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Elektronische Archivierung und
Speichersysteme

“"Elektronische Archive sind das Gedé&chtnis
der Informationsgesellschaft™>®

Elektronische Archivierung steht fir die unver-
anderbare, langzeitige Aufbewahrung elektroni-
scher Information. Fur die elektronische Archi-
vierung werden in der Regel spezielle Archivsys-
teme eingesetzt. Der Begriff Elektronische Ar-
chivierung fasst unterschiedliche Komponenten
zusammen, die im angloamerikanischen Sprach-
gebrauch separat als ,Records Management",
~Storage™ und ,Preservation® bezeichnet wer-
den. %9

Zweck eines elektronischen Archivsystems ist
es, unabhangig von Quelle, Erzeuger und spate-
rer Nutzung Information sicher aufzubewahren
und datenbankgestitzt auf Anforderung wieder
bereit zu stellen. Archivsysteme sind daher
Dienste, die allen Anwendungen zur Verfligung
stehen, die Informationen erzeugen, die lang-
zeitig unverandert und sicher aufbewahrt
werden mussen. Man unterscheidet in Deutsch-
land die Begriffe Langzeitarchivierung und Revi-
sionssichere Archivierung:

e Unter elektronischer Langzeitarchivierung
versteht man Archivsysteme, die Daten und
Dokumente U(ber einen Zeitraum von min-
destens 10 Jahren verfligbar halten.

o Unter revisionssicherer elektronischer Archi-
vierung versteht man Archivsysteme, die
nach den Vorgaben von HGB § 239, AO §147
und GoBS Daten und Dokumente sicher, un-
verandert, vollstédndig, ordnungsgemaB, ver-
lustfrei reproduzierbar und datenbankge-
stlitzt recherchierbar verwalten. %9

Elektronische Archivsysteme stellen fir die ge-
speicherten Dokumente, dazugehoérige Daten
und Protokolle der Transaktionen die sichere
Ablage dar, die die Nachvollziehbarkeit, Unver-
anderbarkeit und Vollstandigkeit gewahrleistet.

Information Management Compliance

Digital Preservation and
Storage Systems

“"Electronic Archives are the Memory of the
Information Society™®

Digital preservation refers to the unalterable,
long-term storage of electronic information.
As a rule special archiving systems are used
for digital preservation. The term digital
preservation encompasses different compo-
nents, which in common parlance are sepa-
rately designated as “records management,”
“storage,” and “preservation.” >

The objective of a digital preservation sys-
tem is to keep information secure, regardless
of source, originator, or subsequent use, and
make it available with database support
upon request. Preservation systems are
therefore services which are available to all
users who generate information that needs
to be retained long-term and securely. In
Germany, a distinction is made between
long-term archiving and auditable archiving:

e Long-term digital preservation is used to
denote archive systems that keep data
and documents available for at least ten
years.

e Auditable digital preservation is used to
denote archive systems which meet the
requirements of Commercial Code § 239,
Tax Procedure Act §147 and GoBS in
terms of keeping data and documents se-
cure, unaltered, complete, orderly, repro-
ducible without loss, and searchable with
database support. 5%

Digital preservation systems are a secure
archive for documents, their data, and
transaction records, ensuring their auditabil-
ity, unalterability, and completeness.

58) Erki Liikanen, EU-Kommissar, DLM Forum 1999

9 Verband Organisations- und Informationssysteme e. V.
(VOI), Grundsatze der elektronsiche Archivierung, 1997

%0) Dr. Ulrich Kampffmeyer, PROJECT CONSULT, 1996
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Speichertechnologien fiir die
elektronische Archivierung

Eine wesentliche Komponente von Archiv- und
Compliance-Lésungen sind die Speichersysteme
zur sicheren Aufbewahrung der Daten und Do-
kumente. Bei den Speichertechnologien muss
man heute eine Trennung zwischen der Verwal-
tungs- und Ansteuerungssoftware einerseits und
den eigentlichen Medien andererseits machen.

Fir die unveranderbare Langzeitarchivierung
wurden Speichertechnologien geschaffen, die
nur das einmalige Beschreiben erlauben. Dieses
Verfahren nennt man WORM: , Write Once, Read
Many“®), Urspringlich wurde dieser Begriff nur
fur digital-optische Speichertechnologien ver-
wendet. Die Speichermedien selbst waren dabei
durch ihre physikalischen Eigenschaften gegen
Veranderungen geschiitzt und boten eine we-
sentlich hohere Lebensdauer als die bis dahin
bekannten magnetischen Medien. In diese Kate-
gorie von Speichermedien fallen heute folgende
Typen:

e CD-WORM®?): nur einmal selbst beschreibbare
Compact Disk Medien

e DVD-WORM®?: hnlich wie die CD wird bei der
DVD die Speicheroberflache irreversibel im
Medium verandert.

e 5% WORMals UDO®" oder PDD®>
Bei diesen Medien und Laufwerken handelt es
sich um die traditionelle Technologie, die spe-
ziell fur die elektronische Archivierung entwi-
ckelt wurde. Die Medien befinden sich in einer
Schutzhiille und sind daher gegen Umweltein-
flisse besser gesichert, als CD und DVD, die
fir den Consumer-Markt entwickelt wurden.

Fir die Verwaltung und Nutzung dieser Medien
sind so genannte Jukeboxen, Plattenwechselau-
tomaten, gebrauchlich. Diese stellen software-
gestilitzt die bendtigten Informationen von Me-
dien bereit. Die Software ermdglicht es in der
Regel auch, Medien mit zu verwalten, die sich
nicht mehr in der Jukebox befinden und auf An-
forderung manuell zugefithrt werden missen.

Storage Technologies
for Electronic Archiving

Systems for the safe storage of data and
documents are an essential part of any pres-
ervation or compliance solution. Storage
systems today consist of administration and
control software, as well as the actual stor-
age media per se.

Edit-proof long-term archiving requires stor-
age technologies that allow writing just once.
These are called WORM (Write Once Read
Many)®V. Orginally the term was used only
for digital-optical storage media such as
CDs. The physical properties of the media
themselves inherently prevent alteration of
the data stored on them and have a much
longer lifetime that the older magnetic stor-
age media. Today, this category includes the
following types of media:

o CD-WORM®?: Compact discs that allow
recording (writing) just once

o DVD-WORM®®: Like with CDs, the DVD
surface is irreversibly altered during re-
cording.

e 5" WORMas UDO®® or PDD®®
These media and drives are traditional
technologies designed especially for digital
preservation. The discs are protected by a
sleeve and thus less exposed to outside in-
fluences than CDs and DVDs, which were
developed for the consumer market.

So-called jukeboxes, or automatic disc
changers, are normally used to manage
these media. Jukeboxes are driven by soft-
ware and provide the desired data on de-
mand. The software usually also enables
administration of media outside the jukebox
which must be manually accessed when
needed.

61) WORM, Write Once, Read Many

62) CD-WORM, Compact Disc - Write Once, Read Many
63) DVD-WORM, DVD - Write Once, Read Many

59 UDO, Ultra Density Optical, ISO/IEC 17345

65) PDD, Professional Disc for Data
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Neben die klassischen Archivspeicher, die auf
rotierenden, digital-optischen Wechselmedien
basieren, treten inzwischen zwei weitere Tech-
nologien:

*  WORM-HD®®: RAID-Festplattensysteme, die
durch spezielle Software die gleichen Eigen-
schaften wie ein herkdmmliches WORM-
Medien erreichen. Ein Uberschreiben oder
Andern der Information auf dem Speicher-
system wird durch die Kodierung bei der
Speicherung und die spezielle Adressierung
verhindert.

o WORM-Tape®”: Magnetbander, die durch
mehrere kombinierte Eigenschaften ebenfalls
die Anforderungen an ein herkdmmliches
WORM-Medium erfillen. Hierzu gehoéren spe-
zielle Bandmedien sowie geschitzte Kassetten
und besondere Laufwerke, die die Einmal-
beschreibbarkeit sicherstellen.

Besonders flr gréBere Unternehmen und Ver-
waltungen mit Rechenzentren und als Kompo-
nenten in einer Speicherhierarchie stellen Fest-
platten- oder WORM-Tape-Archive eine Option
dar, da sie sich einfach in den laufenden Betrieb
und vorhandene Infrastrukturen integrieren las-
sen.

Generell gilt aber fir alle Speichermedien:

e Ein Medium allein und Medien nur einen Typs
sind nie genug

e Die Sicherheit von Hard- und Software allein
ist nicht ausreichend - der gesamte Betrieb,
die Nutzung und die Verfahren muissen sicher
sein

e Die regelmaBige Prifung der Lesbarkeit und
Verarbeitungsfahigkeit vermeidet Risiken und
Verluste

e Bereits bei der Erstinstallation eines elektro-
nischen Archives ist die Migration mit einzu-
planen

Information Management Compliance

In addition to the classic digital-optical pres-
ervation based on removable discs, there are
two further technlogies

* WORM-HD®®: RAID hard drives using
special software to provide the same
characteristics as conventional WORM
media. Encoding during recording and
special address allocation prevent over-
writing or alteration of the data on the
drive, once it has been recorded.

o WORM-tape®”): Magnetic tape, again with
characteristics that provide the functions
of conventional WORM media. Special
tape, protected cassettes, and specially
designed drives prevent overwriting and
editing.

WORM-HD and WORM-tape are viable alter-
natives for large computing centers in par-
ticular, since they are simple to integrate
into the exsting infrastructure.

A few principles apply to all storage tech-
nologies:

¢ One medium alone, or media of just one
type, is never enough.

e Hard- and software security alone is not
enough - the entire operation, usage, and
process must be secure.

e Regular inspection of readability and
processability prevents risks and losses.

e Migration should be planned for right
from the initial installation of any digital
archive.

66) WORM-HD, Write Once, Read Many - Hard Disc
67) WORM-Tape, Write Once, Read Many - Tape
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10 Compliance-Merksatze

~Wichtigster Grundsatz:

Keine Angst vorm

Thema Compliance!"®®

Als

zur Information Management Compliance

1.

10.

Zusammenfassung eine Reihe von Merksatzen
69).

Compliance-Themen gehdren auf die Entschei-
derebene, die die Verantwortung fur die Ein-
haltung und Umsetzung der Anforderungen
haben

. Compliance-Anforderungen sind ein Bestand-

teil jedweder Corporate Governance Strategie

. Unternehmen benétigen eine Richtlinie zum

Umgang mit Informationen, eine Information
Policy, die die Compliance-Anforderungen und
die Losung zur Umsetzung der Anforderungen
beinhaltet

. Compliance muss durchgangig im Unterneh-

men implementiert werden, um wirksam zu
sein

. Die Erflllung von Compliance-Anforderungen

ist kein einmaliges Projekt, sondern ein konti-
nuierlicher Prozess

. Die Erfullung von Compliance-Anforderungen

muss regelmaBig nach definierten Verfahren
Uberprift werden

. Information Management Compliance betrifft

nicht nur Software und Systeme, sondern die
Prozesse im Unternehmen, die Organisation
und den Umgang mit den Systemen

. Compliance-Anforderungen betreffen nicht nur

elektronische Archive, sondern alle System-
komponenten, in denen aufbewahrungspflich-
tige Daten, Informationen und Dokumente er-
zeugt, genutzt und verwaltet werden

. Die Erfullung von Compliance-Anforderungen

muss auch fir den eigenen Nutzen im Unter-
nehmen genutzt werden, um mehr Transpa-
renz und Sicherheit zu schaffen und um das
Unternehmen auf das Informationszeitalter
einzustellen.

Man darf sich nicht durch den Begriff Compli-
ance verunsichern oder gar verangstigen las-
sen, sondern muss zunachst im Unternehmen
priufen, welche Regelungen fir welchen An-
wendungsfall iberhaupt relevant sind.

10 Compliance Rules

“"Most important: Don’t be afraid of com-
pliance!”%®

In summary, 10 rules for information man-
agement compliance %:

1. Compliance is a C-level matter, and ex-
ecutives are responsible for its implemen-
tation and execution.

2. Compliance requirements must be part of
any corporate governance strategy.

3. All companies need a guideline for work-
ing with information - an information pol-
icy that includes compliance requirements
and solutions for meeting them.

4. Compliance must be implemented consis-
tently within a company in order to be ef-
fectual.

5. Fulfillment of compliance requirements is
not a one-time project, but an ongoing
process.

6. Compliance requirements must be part of
any corporate governance strategy.

7. Information management compliance af-
fects not just software and systems, but
the way those systems are used, as well
as company processes and organization.

8. Compliance requirements affect not just
digital arcives, but all system components
in which custodyworthy data, information,
and documents are generated, used, and
managed.

9. Compliance requirements should be met
not only for their own sake, but also as a
tool to create more transparency and se-
curity within a company, and make it
more competitive in an age of informa-
tion.

10. Compliance is nothing to be afraid of.
Instead of shying away from it, com-
panyies should start by examining what
compliance requirements are relevant for
what application cases.

%8) Ulrich Kampffmeyer, Vortrag “Compliance®. DMS EXPO 2004

69) Ulrich Kampffmeyer, Compliance. Documentum Whitepaper,
2004
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Ausblick

~Lésungen fir die Unterstitzung von
Compliance wie E-Mail-Management und
Records Management sind heute die
wichtigsten Markttreiber flir den Einsatz von
Enterprise Content Management."?

Anbieter von Informations- und Dokumenten-
Management-Lésungen wittern, aufgrund der in
nahezu allen Staaten wachsenden Compliance-
Anforderungen, das groBe Geschaft. Com-
pliance-Angebote sind bei den meisten ECM
Enterprise-Content-Management-Anbietern
mittlerweile fester Bestandteil des Produktange-
botes.

Compliance-Anforderungen treiben den
Markt fiir Dokumenten-Technologien

Bei Umfang und Zielsetzung der angebotenen
Software und Systeme sind aber noch Unter-
schiede zu finden. Die gréBeren Anbieter setzen
auf eine vollstandige Kontrolle und Dokumenta-
tion des Informationsflusses und beschranken
sich nicht nur auf das Thema Archivierung oder
Records Management. Andere Anbieter preisen
Loésungen flr E-Mail-Archivierung an, was fir
Anwender die Gefahr birgt, auf einer Complian-
ce-Insellésung sitzen zu bleiben. E-Mails und
ihre Anhange gehéren in einen fachlichen Zu-
sammenhang, in elektronische Kunden-, Pro-
dukt- oder Vorgangsakten. E-Mails separat zu
archivieren bringt mittelfristig mehr Probleme
denn Vorteile. Das Gleiche gilt flr steuerrele-
vante Daten. Sie separat und nur fliir den Steu-
erprifer aufzubewahren ist unwirtschaftlich.
Auch dedizierte Systeme nur fiir Daten aus dem
ERP oder nur fir gescannte Dokumente sind aus
Compliance-Gesichtspunkten nicht empfehlens-
wert. Alle Informationen gehéren unabhangig
von ihrem Format entsprechend ihrem Inhalt
und Rechtscharakter in einen Sachzusammen-
hang.

Information Management Compliance

Outlook

“"Solutions for supporting compliance, such
as e-mail and records management, are to-
day’s leading market drivers for enterprise
content management.””%

Information and document management
vendors see the growing compliance re-
quirements in almost every country as a
great business opportunity. Most enterprise
content management vendors offer compli-
ance solutions as a key part of their product
offerings.

Compliance is driving the market for
document technologies

Of course there are differences in the scope
and goals of the software and systems on
the market. The larger vendors aim for com-
plete control and documentation of the flow
of information, and do not limit themselves
to preservation or records management.
Other vendors offer dedicated e-mail archiv-
ing solutions which brings the risk for users
of getting stuck with an isolated compliance
solution. E-mails and their attachments
should not be stored on an island, but in-
stead archived in their subject context, in
virtual client, product, or process folders.
Merely archiving e-mails ultimately creates
more problems than it solves. The same
goes for tax-related data. Preserving this
information separately ond only for the audi-
tor is uneconomical. Likewise, dedicated sys-
tems just for ERP data or scanned docu-
ments cannot be recommended from a com-
pliance point of view. All information, regard-
less of format, should be preserved in its
context, in a way appropriate to its content
and legal character.

79 Ulrich Kampffmeyer, ,Compliance®. Documentum Whitepa-
per 2004

79 Ulrich Kampffmeyer, ,Compliance®. Documentum
Whitepaper 2004
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Ein wesentliches Konzept ist daher die Nutzung
einheitlicher Speichersysteme, die unabhé&ngig
von Format, Quellsystem oder Erzeuger Informa-
tionen recherchierfdhig und im Kontext allen An-
wendungen zur Verfiigung stellen. Aber nicht der
Speicherort und seine Verwaltung mit einem Re-
cords-Management-System allein ist die Ldsung
fur Compliance. Es gilt die Prozesse selbst zu un-
terstitzen und selbstdokumentierende Systeme
zu schaffen, die den Anwender entlasten sowie
Vollstandikeit und Richtigkeit der Aufzeichnungen
sicherstellen.

Lésungen zur Unterstitzung von Compliance-
Anforderungen sind daher zukiinftig eher Infra-
struktur denn separate Einzelsysteme.

Der Markt und das Produktangebot reagieren auf
diese Anforderung mit der Bereitstellung von
Diensten fiir SOA-Architekturen, ECM Enterprise-
Content-Management-Suiten, die alle Aspekte
beriicksichtigen, und Business-Process-Manage-
ment-Komponenten, die die prozessualen Aspekte
von Compliance abdecken sollen.

Dennoch bleibt bei Information Management
Complaince die wichtigste Voraussetzung nicht
nur in Systemen denken. Alle Komponenten -
Richtlinien, Geschaftsprozesse, Aufbauorganisati-
on, Mitarbeiter - miissen zusammenspielen. Ein-
zelldsungen gibt es bei Compliance nicht. Durch-
gangigkeit und Nachhaltigkeit sind entscheidend.

Systeme kdnnen Compliance-Prozesse unterstiit-
zen, Uberwachen und dokumentieren. Sie selbst
sind jedoch nur ein Baustein in einem gréBeren
Gesamtprozess.

In dem MaBe, wie das Thema Compliance in Wirt-
schaft und Gesellschaft an Raum gewinnt, mis-
sen alle Softwaresysteme eines Unternehmens
oder einer Organsiation Compliance-fahig ge-
macht werden. Dies geht Uber spezielle Systeme
wie Records Management oder elektronische Ar-
chivierung weit hinaus. Der Markt wird auf diese
sich verandernde Anforderung reagieren, denn

,Ohne Information Management Compliance
kann die Informationsgesellschaft nicht
funktionieren."”%

Compliance-Anforderungen sind ein Thema, mit
dem sich jedes Unternehmen auseinandersetzen
muss, wenn es Bestand im Informationszeitalter
haben will.

Therefore, the use of uniform storage sys-
tems is a key concept. These systems make
information searchable and available in the
context of all applications, regardless of the
format, origination system, or source of the
information. Yet the storage location and its
administration via a records management
system are not compliance solutions in and
of themselves. Processes must be supported,
and self-documenting systems created, that
unburden the user and ensure the complete-
ness and correctness of recorded data.

Therefore, solutions that support compliance
will in the future be part of infrastructure,
rather than separate systems.

The market and product offerings are react-
ing to this need by providing services for
SOA architectures, ECM suites that cover all
aspects, and business process management
components that cover the procedural as-
pects of compliance.

But the most important requisite for informa-
tion management compliance is to avoid
thinking only in terms of technology sys-
tems. All components - guidelines, business
processes, organizational structures, em-
ployees — must work together. There are no
single solutions to compliance. Consistency
and follow-through are the decisive factors.

Systems can support, monitor, and docu-
ment compliance processes. But they are
just one part of a larger process.

To the extent that compliance gains currency
in business and society, all software systems
in an organization must be made compliant.
This goes far beyond purpose-designed sys-
tems like records management or digital
preservation. The market will respond to this
changing need, because

"The information society cannot function
without information management
compliance.””?

Compliance is something that every com-
pany needs to face, in order to thrive in the
information age.

7D Ulrich Kampffmeyer, Marcus Evans Conference ,Content
Management - The driving factor for successful eBusiness”,
Berlin, 2001
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