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1 Vorbemerkung

Fur die Mitwirkung am 1. Teil dieses Leitfadens (steuerrechtliche Anforderungen) danken wir:

Klaus Harms, Leiter Steuern, Alcatel Deutschland GmbH, Stuttgart;

Herbert Metze, Leiter Steuern Inland, Siemens AG, Miinchen;

Werner Thumbs, Leiter Steuern, Tenovis GmbH & Co. KG, Frankfurt a.M.;
Bernhard Zoller, Geschéftsfiihrer Zoller & Partner GmbH, Sulzbach/Taunus.

Fir die Mitwirkung am 2. Teil dieses Leitfadens (Technologien zur Datenaufbewahrung) danken
wir dem BITKOM-Arbeitskreis Speichertechnologien, insbesondere:

Dietmar Hoffmann, Manager Advisory KPMG

Guido Klenner, Manager Storage Systems, Hewlett Packard GmbH, Béblingen;

Peter Kriegelstein, Business Development Manager, Computer Associates GmbH, Darmstadt;
Siegfried Kunz, Vorstand, top itservices AG

Dr. Dietrich Schaupp, IT Architect, IBM Deutschland GmbH, Mainz

Ergdnzende Bemerkung zur 2. Auflage

Der Leitfaden wurde im 2. Teil (Technologien zur Datenaufbewahrung) ergdnzt und aktualisiert.
Neben einigen redaktionellen Anpassungen und Aktualisierungen hinsichtlich der verfligbaren
Technologien wurde insbesondere dem Aspekt der Zertifizierung von Archivierungslésungen ein
Kapitel gewidmet.

Eine Uberarbeitung des ersten Teils des Leifadens ist noch fiir das Jahr 2005 vorgesehen.

Hinweis:

Dieses Informationspapier gibt einen Uberblick liber die wesentlichen Anforderungen, die sich
aus den ,Grundsatzen zum Datenzugriff und zur Prifbarkeit digitaler Unterlagen (GDPdU)“ fur
die maschinelle Auswertung steuerlich relevanter Daten ergeben und stellt Anséatze fur mogliche
technische Hilfen zur Datenaufbewahrung vor. Die vorliegende Publikation erhebt keinen An-
spruch auf Vollstandigkeit. Sie kann und will fachkundige Beratung durch Steuerberater, Wirt-
schaftsprifer, IT-Partner, System- und Softwarehauser im Einzelfall nicht ersetzen. Sie soll
vielmehr eine erste Hilfestellung fir den Umgang mit den neuen steuerlichen Anforderungen
bieten.

Die Inhalte dieses Leitfadens sind sorgféltig recherchiert. Sie spiegeln die Auffassung im
BITKOM zum Zeitpunkt der Veréffentlichung wider. Es ist aber trotzdem nicht ausgeschlossen,
dass die AuRBenprifer der Finanzverwaltung oder Finanzgerichte eine andere Interpretation der
gesetzlichen Anforderungen haben. Dies ist allein schon dadurch bedingt, dass es sich um
Neuerungen handelt, fir die noch keine gefestigte Rechtsmeinung existiert. Wir Ubernehmen
daher trotz gro3tmdoglicher Sorgfalt keine Haftung fur den Inhalt. Es ist geplant, diesen Leitfaden
in regelméaRigen Abstanden zu aktualisieren. Die jeweils aktuelle Version des Leitfadens kann
auf der BITKOM-Homepage (www.bitkom.org) unter der Rubrik Publikationen abgerufen wer-
den.



http://www.bitkom.org/

6 (= BITKOM

2 Abkulrzungsverzeichnis

Abs. Absatz

AIT Advanced Intelligent Tape

AO Abgabenordnung

Art. Artikel

BITKOM Bundesverband Informationswirtschaft, Telekommunikation und neue
Medien e.V.

BMF Bundesministerium der Finanzen

BStBI. Bundessteuerblatt

DASD Direct Access Storage Devices

DLT Digital Linear Tape

DTD Document Type Definition

DV Datenverarbeitung

DVD Digital Versatile Disk

EDI Electronic Data Interchange

EDIFACT Electronic Data Interchange For Administration Commerce and Transport

FAQ Frequently Asked Questions

Fibu Finanzbuchhaltung

GDPdU Grundsétze zum  Datenzugriff und zur  Prufbarkeit  digitale
Unterlagen(Schreiben des Bundesfinanzministeriums IV D 2 - S 0316 -
136/01 vom 16. Juli 2001

GoBS Grundsatze ordnungsmaRiger DV-gestitzter Buchfihrungssysteme
(Schreiben des Bundesfinanzministeriums IV A 8 — S 0316 — 52/95 vom 7.
November 1995)

I/O Input/Output

LAN Local Area Network

LTO Linear Tape-Open Technology

MO Magneto-Optical Storage

NAS Network Attached Storage

PDF Portable Document Format

SAN Storage Area Networks

TIFF Tagged Image File Format

UStG Umsatzsteuergesetz

VOl Verband Organisations- und Informationssysteme e.V.

WORM Write Once Read Multiple

XML Extensible Markup Language
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Teil 1: Steuerrechtliche Grundlagen

3 Steuerrechtlicher Rahmen

3.1 Gesetzliche Anderungen

Durch einige wenige Anderungen in der Abgabenordung (AO) und im Umsatzsteuergesetz
(UStG) hat der Gesetzgeber die Voraussetzungen dafiir geschaffen, dass Aul3enpriufer der
Finanzverwaltung seit dem 1. Januar 2002 die mit Hilfe eines Datenverarbeitungssystems er-
stellte Buchfilhrung des Steuerpflichtigen durch elektronischen Datenzugriff prifen durfen.
Diese gesetzlichen Regelungen wurden in Art. 7 und in Art. 9 des Steuersenkungsgesetzes vom
23. Oktober 2000 (Bundesgesetzblatt Teil | S. 1433 ff.) festgeschrieben.

Bei den Anderungen in der AO handelt es sich um die 88 146, 147 und 200. Aus § 147 Abs. 6
AO in Verbindung mit 8 146 Abs. 5 Satz 2 AO ergeben sich nun neue Verpflichtungen fir die
Vorhaltung elektronischer Daten, die vorher so nicht existierten. Das bedeutet fir viele Unter-
nehmen entweder eine Ausweitung ihrer Online-Speicherressourcen oder die Suche nach alter-
nativen Aufbewahrungslésungen.

Die Anderung des UStG bezieht sich auf den § 14 Abs. 4 Satz 2, wonach auch eine mit einer
qualifizierten elektronischen Signatur (mit oder ohne Anbieter-Akkreditierung) versehene
elektronische Rechung als Rechnung im Sinne des UStG gilt und damit besonderen Aufbewah-
rungspflichten unterliegt.

In seinem Schreiben ,Grundsatze zum Datenzugriff und zur Prufbarkeit digitaler Unterlagen
(GDPdU)* legte das Bundesministerium der Finanzen (BMF) seine Auffassung zu den erwahn-
ten Neuregelungen dar. Das Dokument vom 16. Juli 2001 (- IV D 2 - S 0316 -136/01 -, verof-
fentlicht im Bundessteuerblatt (BStBI.) Teil | S. 415) enthalt Anwendungsvorschriften zur Umset-
zung des Rechts auf Datenzugriff. Im Einzelnen werden die Anforderungen der seit dem 1.
Januar 2002 geltenden Neuregelungen der AO und der gleichzeitig in Kraft getretenen Ande-
rungen des 8§ 14 UStG aus Sicht der Finanzverwaltung erlautert und ausgelegt.

Die GDPdU stehen zum Download auf der Homepage des BMF bereit:

http://www.bundesfinanzministerium.de/cln 02/nn 3792/DE/Steuern/Veroeffentlichungen zu
Steuerarten/Abgabenordnung/003.html

3.2 Anwendungsbereich der GDPdU

Die Regelungen gelten fir Auenprifungen der Finanzverwaltung, fur Zollprifungen,
Umsatzsteuersonderprifungen, nicht jedoch fir die Umsatzsteuernachschau. Sie erweitern die
zulassigen Prufungsmethoden bei der AufRenprifung um digitale Auswertungsmoglichkeiten,
lassen die Rechtsgrundsatze der Au3enprifung aber im Gbrigen unangetastet.

Die GDPdU gelten des weiteren fur alle steuerrelevanten Daten. Dies sind insbesondere Daten
aus der Finanzbuchhaltung, der Lohnbuchhaltung und der Anlagenbuchhaltung. Aber auch
weitere Daten kdnnen steuerrelevant sein, wenn sie fur die Besteuerung des Unternehmens von
Bedeutung sind. Wird zum Beispiel in einem Unternehmen ein eigenes System fiir die Reise-
kostenabrechnung betrieben und nur die Summenbuchungen in die Lohnbuchhaltung Uber-
nommen, dann ware auch dieses Reisekostenabrechnungssystem fir die Lohnsteuer relevant.
Desgleichen sind alle elektronisch (z.B. als Excel-Datei) erstellten Berechnungsgrundlagen fur
den Datenzugriff zugéanglich zu halten, wenn lediglich die Berechnungsergebnisse in die Buch-
fuhrung eingegangen sind. So kénnen z.B. Preiskalkulationen steuerrelevant sein, wenn sie zur
Bestimmung der Herstellungskosten oder als Vergleichsmal3stab fir konzerninterne Verrech-
nungspreise herangezogen werden kdnnen. Daten, die fir die Besteuerung keine Bedeutung
haben, sind auch weiterhin dem Zugriff der Finanzverwaltung entzogen. Die Abgrenzung nicht
steuerrelevanter Daten und ihr Schutz vor dem Datenzugriff obliegt dem Steuerpflichtigen. Stellt
sich nachtréglich heraus, dass nicht samtliche steuerrelevante Daten als solche erkannt und
dem Datenzugriff unterworfen wurden, kann die Finanzverwaltung einen nachtraglichen Zugriff
auf die unzutreffend qualifizierten Daten verlangen, allerdings unter Beachtung des Grundsatzes
der Verhéltnismafigkeit.


http://www.bundesfinanzministerium.de/cln_02/nn_3792/DE/Steuern/Veroeffentlichungen__zu__Steuerarten/Abgabenordnung/003.html
http://www.bundesfinanzministerium.de/cln_02/nn_3792/DE/Steuern/Veroeffentlichungen__zu__Steuerarten/Abgabenordnung/003.html
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Die Bestimmung steuerrelevanter Daten und der Umfang aufbewahrungspflichtiger Unterlagen
hat sich gegentber der bisherigen Rechtslage nicht gedndert. Allerdings ist die Finanzverwal-
tung nunmehr in der Lage, von ihren Untersuchungsbefugnissen effektiver Gebrauch zu ma-
chen und die Buchfiihrungssysteme der Steuerpflichtigen tiefer als bisher auszuleuchten. Der
Steuerpflichtige bzw. sein Berater sollte sich daher schon vor einer AuRenprifung bei Organisa-
tion und Strukturierung der Datenbestande mit der Frage der Steuerrelevanz und der Zugriffsbe-
rechtigung der Finanzverwaltung auseinander setzen.

4 Rechte der Finanzverwaltung

4.1 Grundsatzliche Arten des Datenzugriffs

Im Vergleich zur bisherigen Regelung in der AO sind jetzt diejenigen aufbewahrungspflichtigen
Daten, die in einem elektronischen Buchfiihrungssystem digital erzeugt wurden, entsprechend
den Aufbewahrungsfristen auch elektronisch vorzuhalten, damit der Steuerprifer im Rahmen
einer AulRenprifung mittels einer Nur-Lese-Berechtigung darauf zugreifen kann. Der Steuer-
pflichtige hat dem Prifer drei Mdglichkeiten des Datenzugriffs zu er6ffnen:

B Unmittelbarer Zugriff (Abschnitt I. 2. a der GDPdU):

Der Prufer kann vor Ort im Nur-Lese-Zugriff auf die Buchhaltungsdaten, Stammdaten
und Verknupfungen direkt im betrieblichen Datenverarbeitungs(DV)-System zugreifen.
Der unmittelbare Zugriff schlief3t Filterung und Sortierung der steuerlich relevanten Daten
ein. Er darf aber nur mit Auswertungsprogrammen durchgefuhrt werden, die im DV-Sys-
tem des Steuerpflichtigen vorhanden sind. Der Steuerpflichtige muss also keine zusatzli-
chen Auswertungsmodule anschaffen oder besondere Auswertungsmdaglich-keiten
nachtraglich programmieren. Nach Interpretation des BMF muss der Steuerpflichtige
aber Auswertungsfunktionalitdten seines DV-Programms auch dann zur Verfligung stel-
len, wenn er sie selbst nicht nutzt und deshalb nicht installiert hat. BITKOM meint jedoch,
dass es fiur Unternehmen im Einzelfall einen unverhaltnismallig grofen Aufwand be-
deuten kann, wenn sie Auswertungstools bereit stellen missen, die sie selbst nicht an-
wenden. Ein derartiges Verlangen erscheint unverhaltnismafig und nicht mit der Geset-
zeslage im Einklang.

B Mittelbarer Zugriff (Abschnitt I. 2. b der GDPdU):
Entsprechend den Vorgaben des Priifers missen vom Unternehmen oder einem beauf-
tragten Dritten die steuerlich relevanten Daten maschinell ausgewertet werden, um an-
schlieBend dem Prifer einen Nur-Lese-Zugriff zu ermdglichen. Nach Ansicht des
BITKOM ware das Verlangen von Auswertungen mit nicht installierten Programmmodu-
len wiederum unverhaltnismafig und daher nicht zu rechtfertigen (vgl. oben). Die Kosten
der maschinellen Auswertung sind vom Unternehmen zu tragen.

B Datentragertberlassung (Abschnitt I. 2. ¢ der GDPdU):
Das Unternehmen muss der Finanzbehérde die gewinschten originar digital erzeugten
steuerrelevanten Daten und Aufzeichnungen sowie alle zur Auswertung der Daten not-
wendigen Informationen (z.B. Uber die Dateistruktur, die Datenfelder sowie interne und
externe Verknipfungen) in maschinell auswertbarer Form zur Verfiigung zu stellen. Auf
diesem Weg Uberlassene Daten kann die Finanzverwaltung mit eigenen Programmen
auswerten.

Der Prifer kann nach pflichtgeméaRem Ermessen wahlen, welche dieser Zugriffsarten er anwen-
den mochte. Dabei ist er nicht auf eine Zugriffsart beschréankt, sondern kann auch mehrere
Mdglichkeiten parallel in Anspruch nehmen. So kann er etwa von einem DV-System maschinell
erzeugte Belege direkt einsehen, sich vom Steuerpflichtigen eine Saldenliste anfertigen und sich
die Buchungen der Umsétze auf einer CD Ubergeben lassen. Auch hierbei ist jedoch der Grund-
satz der VerhaltnismaRigkeit zu beachten.
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Ein "Online-Zugriff" der Prifer auf das betriebliche DV-System ist laut den vom BMF verdffent-
lichten Frequently Asked Questions (FAQ) zum Datenzugriff ausdriicklich ausgeschlossen (vgl.
http://www.bundesfinanzministerium.de/cin_02/nn_3792/DE/Steuern/Veroeffentlichungen _zu
Steuerarten/Abgabenordnung/003.html). Die Verwendung des Ausdrucks "Online-Zugriff" in
den FAQ des BMF ist hierbei etwas missverstandlich. Denn natirlich ist der Prifer vor Ort zur
direkten und unmittelbaren Einsichtnahme in das laufende DV-System berechtigt. Die
Finanzverwaltung darf nur nicht von Zugangsstellen aufl3erhalb der Betriebsraume des
Steuerpflichtigen bzw. seines steuerlichen Beraters tber einen Online-Remote-Zugriff (z.B. Uber
das Internet) auf das DV-System zugreifen. Die Prifer sind auch in keinem Fall berechtigt,
selbst Daten zwecks Sicherung oder spaterer Weiterverarbeitung von den betrieblichen DV-
Systemen herunter zu laden oder Kopien vorhandener Datensicherungen vorzunehmen. Im
Falle der ,Datentrageriiberlassung” missen alle dazu erforderlichen steuerlich relevanten Daten
vom Unternehmen auf einem maschinell lesbaren Datentrager bereit gestellt werden. Hierbei
handelt es sich in der Regel um CDs, die auf dem Notebook des AufRenprifers einlesbar sind.
Zur vertiefenden Uberpriifung ist der Priifer berechtigt, zuséatzliche Datentrager zu verlangen
oder auf eine der anderen Zugriffsarten zuriickzugreifen. Natlrlich kénnen daneben auch
weiterhin die herkdbmmlichen Prifungstechniken angewendet werden.
Zur Priufung geman der Zugriffsart ,Datentragertberlassung” wurden von der Finanzverwaltung
annahernd 14.000 Prufer und Steuerfahnder mit der Prifsoftware WIinIDEA der Firma Audicon
ausgestattet. Es ist daher zu erwarten, dass diese Zugriffsart vorrangig zur Anwendung kom-
men soll. Kommt der Prifer bei der Prifung aber zu dem Schluss, dass die Uberlassenen Daten
fur den Prufungszweck nicht ausreichend sind, wird er, abhangig von den konkreten Umstén-
den, zuséatzliche Datentrager verlangen, eine der anderen Zugriffsarten anwenden oder auf her-
kdmmliche Prifungsmethoden zurtickgreifen.

4.2 Verwertungsrecht bei versehentlich Uberlassenen Daten

Uberlasst ein Unternehmen der Finanzverwaltung versehentlich Daten, die nicht steuerlich rele-
vant sind, so kdnnen diese dennoch verwertet werden. Es liegt mithin in der Hand des Steuer-
pflichtigen, von vornherein organisatorische Vorkehrungen dafiir zu treffen, dass nur steuerlich
relevante Daten der Finanzverwaltung zugénglich werden.

4.3 Zugriff auf altere Daten

Die Finanzverwaltung hat seit dem 1. Januar 2002 auch das Recht, auf elektronisch vorgehal-
tene Daten vorangegangener Wirtschaftsjahre zuzugreifen. Bis zum 31.12.2001 archivierte Da-
ten muss der Prufer jedoch so akzeptieren wie sie im DV-System des Steuerpflichtigen vorlie-
gen. Nach Auffassung des BITKOM diirfte das Verlangen, vor dem 31.12.2001 archivierte Da-
ten wieder in das aktuelle System einzuspielen und lesbar zu machen, regelmafRlig mit unver-
haltnismalig hohem Aufwand fur das Unternehmen verbunden und deshalb unzulassig sein.
Insbesondere fehlende Speicherkapazitat, die Notwendigkeit einer erneuten Datenerfassung,
zwischenzeitlicher Wechsel der Hard- oder Software oder die Archivierung au3erhalb des aktu-
ellen DV-Systems kdénnen einen solchen unzumutbaren Aufwand begriinden.

5  Aufbewahrungsfristen

Hinsichtlich der Aufbewahrungsfristen (8 147 Abs. 1 und Abs. 3 AO) haben sich durch die
GDPdU keine Anderungen ergeben. Hieraus folgt, dass aufobewahrungspflichtige Daten, die auf
elektronischem Weg erzeugt wurden, Uber die gesamte Aufbewahrungsfrist auch elektronisch
vorgehalten werden missen. Dies bedeutet, dass jedes Unternehmen ab sofort die technischen
Voraussetzungen fir den jederzeitigen elektronischen Zugang zu den in den Buchhaltungssys-
temen erzeugten steuerlich relevanten Daten gewahrleisten muss.


http://www.bundesfinanzministerium.de/cln_02/nn_3792/DE/Steuern/Veroeffentlichungen__zu__Steuerarten/Abgabenordnung/003.html
http://www.bundesfinanzministerium.de/cln_02/nn_3792/DE/Steuern/Veroeffentlichungen__zu__Steuerarten/Abgabenordnung/003.html
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6 Besonderheiten beim elektronischen Zugriff auf prifungsrelevante Daten

6.1 »Maschinelle Lesbarkeit* und , wahlfreier Zugriff*

Die GDPdU legen fest, dass der Finanzbehotrde auf Verlangen die steuerlich relevanten Daten
in maschinell auswertbarer Form zur Verfligung zu stellen sind. Unter dem Begriff "maschinelle
Auswertbarkeit" versteht die Finanzverwaltung den "wabhlfreien Zugriff auf alle gespeicherten
Daten einschlie3lich der Stammdaten und Verknupfung mit Sortier- und Filterfunktionen unter
Bertlicksichtigung des Grundsatzes der Verhaltnismafigkeit." Nach Aussagen des BMF werden
daher mangels wahlfreier Zugriffsmdglichkeit keine Reports oder Druckdateien, die vom Unter-
nehmen ausgewahlte ("vorgefilterte™) Datenfelder und -satze auffihren, akzeptiert. Die Finanz-
verwaltung wird also mdglicherweise Dateien zurlickweisen, die nachtraglich verandert wurden,
auch wenn es sich bei der Veranderung lediglich um die Léschung oder Ausfilterung nicht steu-
errelevanter Daten handelt. Daher sollte bereits bei der Erstellung und Bearbeitung von Dateien
sowie bei der Organisation der Dateiablage darauf geachtet werden, dass steuerlich relevante
und nicht steuerlich relevante Daten in getrennten Dateien eingegeben und gespeichert werden.

Nach GDPdU sind originar digital erzeugte Unterlagen wahrend der gesamten gesetzlichen
Aufbewahrungsfrist in maschinell lesbarer und auswertbarer Form vorzuhalten. Die alleinige
Aufzeichnung auf Mikrofilm reicht nicht mehr aus. Originar in Papierform angefallene Unterlagen
(insbesondere Belege) konnen auch weiterhin eingescannt oder mikroverfilmt oder in Papier-
form aufbewahrt werden. Eine Speicherung von Daten in Formaten wie TIFF oder PDF genugt
den steuerlichen Vorschriften dann, wenn die Daten bereits in solchen Formaten oder als Pa-
pierbelege erstellt wurden.

6.2  Anforderungen an die Strukturinformationen bei der Datentrageriiberlassung

Die GDPdU verlangen, dass der Finanzbehérde mit den gespeicherten Unterlagen und Auf-
zeichnungen alle zur Auswertung der Daten notwendigen Strukturinformationen in maschinell
auswertbarer Form zur Verfigung gestellt werden. Ein Standard fur die Beschreibung der
Strukturinformationen ist aber nicht verpflichtend vorgeschrieben. Angaben hierzu enthalt ein
Informationsschreiben des BMF (Referat IV D 2) zum "Beschreibungsstandard fur die Datentra-
geriberlassung” vom 15. August 2002 (vgl. auch Kapitel 7.3 Schnittstellen zur Prifsoftware).
Das Schreiben kann auf der Homepage des BMF abgerufen werden unter

http://www.bundesfinanzministerium.de/cln_02/nn_3792/DE/Steuern/Veroeffentlichungen  zu
Steuerarten/Abgabenordnung/003.html.

6.3 Systemwechsel

Aus technischen und wirtschaftlichen Griinden ist es bei einem Systemwechsel meist unmoglich
bzw. nicht zumutbar, die bislang verwendete Hard- und Software in funktionsfahigem Zustand
vorzuhalten, z.B. aufgrund fehlenden Supports, zu hoher Kosten, fehlenden Fachpersonals etc.
Laut GDPdU darf bei einem Systemwechsel allerdings nur dann von der Aufbewahrung bislang
verwendeter Hard- und Software abgesehen werden, wenn das neue System die maschinelle
Auswertbarkeit der Daten gewdhrleistet und gleichwertige Auswertungsmoéglichkeiten bietet.
BITKOM bezweifelt, dass diese Regelung mit dem Grundsatz der VerhaltnisméaRigkeit vereinbar
ist.

6.4 Verschlisselung von Daten

Selbstverstandlich durfen Daten auch nach Inkrafttreten des Rechts auf Datenzugriff verschlis-
selt werden. Allerdings darf durch die Verschlisselung die maschinelle Auswertbarkeit sowie die
Lesbarmachung der Daten nicht beeintrachtigt werden. Im Falle der Datentrdgeriiberlassung
miissen die steuerlich relevanten Daten vor Ubergabe des Datentragers entschliisselt werden.


http://www.bundesfinanzministerium.de/cln_02/nn_3792/DE/Steuern/Veroeffentlichungen__zu__Steuerarten/Abgabenordnung/003.html
http://www.bundesfinanzministerium.de/cln_02/nn_3792/DE/Steuern/Veroeffentlichungen__zu__Steuerarten/Abgabenordnung/003.html
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Die im Unternehmen verwendeten Entschlisselungsprogramme kénnen nicht auf DV-Systemen
der Finanzverwaltung oder Laptops der Prifer installiert werden.

6.5  Archivierung

Es ist aus rechtlicher Sicht nicht erforderlich, Buchfiihrungsdaten und sonstige steuerrelevante
Unterlagen in ein gesondertes Archivierungssystem zu Uberfihren. Die Anforderungen der
GDPdU sind auch erfillt, wenn die steuerlich relevanten Daten wahrend der gesetzlichen Auf-
bewahrungsfristen fir den Datenzugriff im Produktivsystem vorgehalten werden. In beiden Fal-
len sind die Daten jedoch gegen jede Art von nachtraglicher inhaltlicher Veranderung zu schiit-
zen. Vielfach wird allerdings die Kapazitat des Produktivsystems fiir die Speicherung von Alt-
daten nicht ausreichen, so dass die Einrichtung eines Archivierungssystems doch erforderlich
wird. FUr die Einrichtung eines geeigneten Archivierungssystems und dessen Anpassung an die
vorhandene DV-Umgebung ist der Steuerpflichtige selbst verantwortlich.

6.6  Anforderungen an Speichermedien, auf denen archiviert wird

Fur die Anforderungen an die Speichermedien, auf die archiviert werden soll, gelten die allge-
meinen Aufbewahrungsvorschriften der Abgabenordnung. So enthélt z.B. § 147 Abs. 2 AO Be-
stimmungen zur Form der Aufbewahrung. Empfangene Handels- oder Geschéftsbriefe und Bu-
chungsbelege diirfen danach nur auf solchen Medien aufbewahrt werden, die bei der Wieder-
gabe eine bildliche Ubereinstimmung mit dem Original ermoglichen. Bei den anderen Unterla-
gen genligt eine inhaltliche Ubereinstimmung. Die Wahl des Begriffs der ,Medien® ist in diesem
Fall etwas unglicklich. Gemeint ist die Schutzfunktion des Gesamtsystems aus Hard- und Soft-
ware. Das physikalische Medium alleine kann diesen Schutz nicht gewéhrleisten.

Die Notwendigkeit zur Speicherung der Buchfiihrungsdaten und sonstiger fur das Unternehmen
wichtiger Informationen ergibt sich im Gbrigen auch aus Ziffer 5 der Grundsatze ordnungsmalfi-
ger DV-gestiitzter Buchfilhrungssysteme (GoBS). Daneben verlangt Ziffer 5 der GoBS den
Schutz der Daten vor Veranderung, Verlust oder unberechtigtem Zugriff.

Durch die GDPdU sind keine speziellen Speichermedien vorgeschrieben. Die teilweise zu ho-
rende Aussage, dass nur eine Speicherung mittels optischer Verfahren den Anforderungen der
GDPdU genlgen, ist falsch. Die GDPdU verlangen lediglich, dass das Datenverarbeitungssys-
tem die Unveranderbarkeit des Datenbestandes gewéhrleisten muss. Mit welchen Medien und
Mitteln diese Anforderungen erfiillt werden sollen, wird nicht festgelegt. Auch vor der Anderung
der AO waren die Daten vom Steuerpflichtigen revisionssicher aufzubewahren. Es liegt also im
Ermessen des Steuerpflichtigen, im Rahmen der normalen Sorgfaltspflicht selbst zu entschei-
den, welche Speichermedien zur Erfullung der gesetzlichen Anforderungen und der betriebli-
chen Aufgaben einzusetzen sind.

6.7 Auswertbares Archiv

Die Wiedereinspielung bereits archivierter Daten in das aktive Datenverarbeitungssystem ist mit
sehr grol3en technischen und organisatorischen Schwierigkeiten verbunden. Von ihr wird des-
halb grundséatzlich abgeraten. Sollte eine Archivierung notwendig sein (z.B. wegen eines Sys-
temwechsels oder aus Grinden der Performance), ist eine maschinelle Auswertbarkeit der Da-
ten in anderer Form sicher zu stellen. Die Bereitstellung von Auswertungsmoglichkeiten in ei-
nem Archivsystem reicht zur Erflllung der Anforderungen der GDPdU aus. Allerdings verlangt
die Finanzverwaltung, dass das Archivsystem in quantitativer und qualitativer Hinsicht die glei-
chen Auswertungen ermgglicht wie das Produktivsystem. Nach Auffassung des BITKOM kann
die Forderung nach qualitativ gleichen Auswertungsmadglichkeiten nicht bedeuten, dass auch die
Zugriffszeiten auf die Daten denen im Produktivsystem entsprechen missen. Dieses wiirde eine
Archivierung, die in der Regel auf kostenglinstigere Datentrager mit hoherer Zugriffszeit erfolgt,
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sinnlos machen und hohe Kosten fir die Unternehmen verursachen. Auch muss ein Archivsys-
tem den Datenzugriff in Form der Datentragertberlassung unterstiitzen. Es muss also die fur
Auswertungen notwendigen Strukturinformationen vorhalten. Seitens der betroffenen Unter-
nehmen sollte daher schnellstmdglich ein betriebswirtschaftlich sinnvolles Archivierungskonzept
erarbeitet werden, dass auch den steuerlichen Rahmenbedingungen genugt.

7 Prufsoftware IDEA fur den Datenzugriff in Form der Datentragertberlassung

7.1 Grundsatzliche Bemerkungen zur Prifsoftware

Wahrend der Finanzverwaltung beim unmittelbaren und mittelbaren Datenzugriff nur die auf den
DV-Systemen des Unternehmens zu Prifungsbeginn bereits vorhandenen und tatsachlich vom
Unternehmen genutzten Auswertungsmaoglichkeiten zur Verfigung stehen, setzt sie fur die
Zugriffsform der Datentrageriiberlassung bundeseinheitlich die eigene Prifsoftware WIinIDEA
ein. Diese Software ist frei auf dem Markt verfugbar und wird bei Wirtschaftsprifern bereits lan-
ger verwendet (Informationen unter www.audicon.net). Damit sind den Finanzbehérden
Auswertemoglichkeiten gegeben, die es wahrscheinlich machen, dass die Datentrageriiberlas-
sung die von ihnen favorisierte Zugriffsform sein wird. Die Installation der Prifsoftware erfolgt
ausschliel3lich auf den Laptops der AulRenprifer und auf Arbeitsplatzrechnern der Finanzver-
waltung.

7.2 Dateiformate und Speichermedien bei der Datentrageriberlassung

Das BMF hat in einem Informationsblatt die Dateiformate angegeben, die von der aktuellen Ver-
sion der Prufsoftware IDEA problemlos gelesen werden kénnen:

ASCII feste Lange
ASCII Delimited (einschlieBlich kommagetrennter Werte)
EBCDIC feste Lange
EBCDIC Dateien mit variabler Lange
Excel (auch &ltere Versionen)
Access (auch altere Versionen)
dBASE
Lotus 123
ASCII-Druckdateien (plus Info fur Struktur und Datenelemente etc.)
Dateien von SAP/AIS
Konvertieren von AS/400 Datensatzbeschreibungen (FDF-Dateien erstellt von PC
Support/400) in RDE-Datensatzbeschreibungen
B Import durch ODBC-Schnittstelle
Quelle:http://www.bundesfinanzministerium.de/cln_02/nn_3792/DE/Steuern/Veroeffentlichungen _zu St
euerarten/Abgabenordnung/003.html

Diese Liste schliel3t jedoch andere Dateiformate im Einzelfall nicht aus. Grds. gentigen alle ma-
schinell auswertbaren Dateiformate den gesetzlichen Anforderungen und den Anforderungen
der GDPdU.

Bei der Datentrdgeriberlassung erwarten die Finanzbehérden, dass die Uberlassenen Spei-
chermedien den jeweils Ublichen Technologien entsprechen. Bei der Abgabe ,exotischer’ Me-
dien sollen die Kosten fiir eine Ubertragung der Daten auf Medien, die von der bei den Priifern
vorhandenen Technik gelesen werden kdnnen, dem Steuerpflichtigen in Rechnung gestellt wer-
den konnen. Aus Sicht aller Beteiligten ist daher die Verwendung von Standard-Medien (heute
z.B. CD, in Zukunft voraussichtlich zunehmend DVD - Digital Versatile Disk) empfehlenswert.


http://www.audicon.net/
http://www.bundesfinanzministerium.de/cln_02/nn_3792/DE/Steuern/Veroeffentlichungen__zu__Steuerarten/Abgabenordnung/003.html
http://www.bundesfinanzministerium.de/cln_02/nn_3792/DE/Steuern/Veroeffentlichungen__zu__Steuerarten/Abgabenordnung/003.html

13 (= BITKOM

7.3 Schnittstellen zur Prifsoftware

Wie oben beschrieben sind bei der Datentragertiberlassung dem Prifer die gespeicherten steu-
erlich relevanten Daten sowie alle zur Auswertung notwendigen Informationen wie Formatanga-
ben, Dateistruktur, Felddefinitionen und VerknlUpfungen auf einem maschinell verwertbaren
Datentrager zu Ubergeben. Dies gilt auch, wenn sich die Daten bei einem mit der Buchhaltung
beauftragten Unternehmen befinden oder von einem Rechenzentrum zentral Archivierungsda-
tentrager erstellt und an den Steuerberater versandt werden.

Insbesondere bei kleinen und mittleren Unternehmen stellt sich das Problem, dass die angefor-
derten Strukturinformationen haufig gar nicht bekannt sind. Fir eine einheitliche Datenlbertra-
gung wurde daher zwischen Herstellern von Entgeltabrechnungs-, Finanzbuchhaltungs-, und
Archivierungssystemen sowie dem deutschen Vertrieb der bundeseinheitlichen Prifsoftware
-IDEA" und der Finanzverwaltung eine einheitliche technische Bereitstellungshilfe abgestimmt.
Das BMF empfiehlt den Softwareherstellern und den buchfiihrungspflichtigen Unternehmen die
Bedienung dieser Schnittstelle auf freiwilliger Basis. Im Einzelfall kann dies zusatzliche Kosten
bedeuten. Andererseits ist bei Daten, die nach dem Beschreibungsstandard organisiert sind, die
maschinelle Auswertbarkeit sicher gestellt. Die aktuelle technische Beschreibung kann bei der
Firma Audicon (www.audicon.net) kostenlos angefordert werden. Sie beinhaltet insbesondere
die technische Organisation des Beschreibungsstandards (XML - Extensible Markup Language)
und eine Erlauterung der zugrunde liegenden DTD (Document Type Definition).

8 Sanktionen

Wenn ein Unternehmen die verbindlichen, durch die GDPdU prazisierten Anforderungen nicht
erfullt, drohen ihm verschiedene Sanktionen. Im Einzelfall kommen nach Aussagen des BMF je
nach den konkreten Umstdnden Buf3gelder, Zwangsmittel oder eine Schéatzung in Betracht. Es
ist anzumerken, dass die Anwendbarkeit und Durchsetzungskraft dieser Sanktionsmdglichkeiten
deutlich vom Einzelfall abh&ngig sind. Bei drohenden Sanktionen empfiehlt es sich dringend,
rechtliche Beratung einzuholen.

9 Frequently Asked Questions (FAQ) zum Datenzugriff

BITKOM moéchte im folgenden einige Fragen aufgreifen, die im Zusammenhang mit dem Daten-
zugriff der Finanzverwaltung haufig auftreten. Die Finanzverwaltung hat im Internet unter
http://www.bundesfinanzministerium.de/cin_02/nn_3792/DE/Steuern/Veroeffentlichungen__ zu

Steuerarten/Abgabenordnung/003.html ebenfalls zu solchen Fragen Stellung genommen. Die
dort zum Ausdruck kommende Auffassung des BMF ist rechtlich nicht verbindlich. Sie gibt
jedoch eine gewisse Tendenz fur die Beurteilung und Handhabung einzelner Sachverhalte in
der zukunftigen Verwaltungspraxis vor.

9.1 Kann man vorhandene oder geplante DV-Systeme von der Finanzverwaltung als
"GDPdU-konform" zertifizieren lassen?

Nein. Durch die Vielzahl und unterschiedliche Ausgestaltung und Kombination selbst marktgan-
giger Buchhaltungs- und Archivierungssysteme sind laut Ansicht des BMF keine Aussagen der
Finanzverwaltung zur Konformitat der verwendeten oder geplanten Hard- und Software méglich.
Dies bedeutet im Umkehrschluss, dass die Finanzverwaltung vom Steuerpflichtigen nicht die
Anschaffung eines bestimmten DV-Systems oder eines DV-Systems mit vorgegebenen Funkti-
onalitdten verlangen kann. Im Zweifel obliegt es der Finanzverwaltung auch, nachzuweisen,
dass ein vorhandenes System nicht den gesetzlichen Anforderungen entspricht.


http://www.audicon.net/
http://www.bundesfinanzministerium.de/cln_02/nn_3792/DE/Steuern/Veroeffentlichungen__zu__Steuerarten/Abgabenordnung/003.html
http://www.bundesfinanzministerium.de/cln_02/nn_3792/DE/Steuern/Veroeffentlichungen__zu__Steuerarten/Abgabenordnung/003.html
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9.2 Mussen in Zukunft Unterlagen (Rechnungen, Belege, Geschéaftsbriefe etc.) zwin-
gend digitalisiert werden?

Auch zukunftig besteht fir die Unternehmen kein Zwang zur Digitalisierung. Weder die GDPdU
noch die GoBS enthalten eine Verpflichtung fir die Unternehmen, originar in Papierform anfal-
lende Unterlagen zu digitalisieren. Dies gilt sowohl fir eingehende Unterlagen als auch fir Be-
lege des ausgehenden Geschaftsverkehrs. Selbstverstandlich missen solche Unterlagen auch
weiterhin in Papierform aufbewahrt werden, soweit sie nach den gesetzlichen Vorschriften auf-
bewahrungspflichtig sind.

9.3 Unter welchen Voraussetzungen ist auch weiterhin die Speicherung von digitalen
Unterlagen in maschinell nicht auswertbaren Formaten erlaubt?

Bei der Archivierung ist es nach wie vor erlaubt, entsprechend den GoBS digitalisierte Unterla-
gen in maschinell nicht auswertbaren Formaten wie zum Beispiel TIFF oder PDF zu speichern,
sofern sie nicht steuerrelevant sind. Buchfiihrungsdaten dirfen jedoch nicht in maschinell nicht
auswertbare Formate Uberfuhrt werden, da dann auf steuerrelevante Daten moglicherweise
nicht mehr wabhlfrei zugegriffen werden kann. Eine maschinelle Auswertung durch die betriebli-
chen Auswertungsprogramme oder die Prifsoftware der Finanzverwaltung ware z.B. nicht mehr
moglich, wenn Konten als PDF- oder TIFF-Dateien archiviert wirden.

Des Weiteren mussen Dokumente, die nicht zur Weiterverarbeitung in einer DV-gestitzten
Buchfiihrung geeignet sind, auch nicht in maschinell auswertbarer Form vorgehalten werden.

Im Ubrigen missen Unterlagen, die nicht digital aufzubewahren sind, auch nicht maschinell
auswertbar sein.

9.4 Wann mussen hausinterne Zwischenformate zusammen mit den original
empfangenen oder versandten Datenformaten gespeichert werden?

Werden durch das Buchfihrungssystem Dateien erzeugt, die ausschlief3lich einer temporaren
Zwischenspeicherung von Verarbeitungsergebnissen dienen und deren Inhalte im Laufe des
weiteren Verarbeitungsprozesses vollstandig Eingang in die Buchfihrungsdaten finden, so sind
diese nicht aufbewahrungspflichtig. Es ist jedoch Voraussetzung, dass bei der weiteren Verar-
beitung keine "Verdichtung" der steuerlich relevanten Daten vorgenommen wird, also eventuell
prufungsrelevante Daten durch eine Verdichtung verloren gehen.

Bei der Konvertierung aufbewahrungspflichtiger Unterlagen in ein unternehmenseigenes Format
sind sowohl das Originalformat als auch die konvertierte Version zu archivieren und mit demsel-
ben Index zu verwalten.

9.5 Welche Daten sind steuerrelevant?

Eine abschlieBende Definition oder eine vollstandige Aufzéhlung der steuerrelevanten Daten
existiert nicht. Mit einer solchen Klarstellung ist nach Auskunft des BMF auch nicht zu rechnen,
da die mdglichen steuerrelevanten Sachverhalte zu vielfaltig und zu unterschiedlich seien.
Steuerrelevant sind grundséatzlich alle Vorgange, die das Jahresergebnis, Einnahmen oder Aus-
gaben beeinflussen. Diese sehr allgemeine Definition fuihrt fir die meisten Anwender aber zu
erheblichen Abgrenzungsproblemen und zu grof3er Rechtsunsicherheit. Es ist daher absehbar,
dass sich hier in der Praxis Diskussionen mit der Finanzverwaltung auch beziglich der Verhalt-
nismafigkeit ergeben werden.

Die GDPdU haben am Umfang oder an der Definition der steuerlich relevanten Daten gegen-
Uber der bisherigen Rechtslage nichts geandert. Dies gilt auch fir den sachlichen Umfang der
AuBenprifung. An der Auswahl der aufzubewahrenden Unterlagen ist also keine Anpassung
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erforderlich, wenn sie schon bisher den Anforderungen des Handels- und Steuerrechts ent-
sprach. Der Unterschied liegt allein darin, dass nunmehr alle aufbewahrungspflichtigen steuer-
relevanten Daten in maschinell auswertbarer Form vorgehalten werden mussen. Die bisherige
Praxis, wonach Daten, die das System belasteten, einfach ausgedruckt oder verfilmt und da-
nach im System geldscht wurden, ist nicht mehr zulassig.

9.6  Was sind originar digitale Unterlagen?

Der Begriff der orginar digitalen Unterlagen wird in den GDPdU verwendet, ist aber weder dort
noch in der Abgabenordnung erlautert. Haufig wird die Auffassung vertreten, dass mit orginar
digitalen Unterlagen

B zum einen solche Unterlagen gemeint sind, die in das DV-System in elektronischer Form
eingehen. Dies kdnnen z.B. Daten aus der elektronischen Kommunikation wie elektroni-
sche Abrechnungen sein, die dann spéater in der Fibu verbucht werden,

B und zum anderen Daten gemeint sind, die im DV-System selbst erzeugt werden. Dies
sind z.B. die Buchungssatze in der Finanzbuchhaltung (Fibu) selbst.

Damit ware auch eine elektronisch empfangene, in Excel erzeugte Reisekostenabrechnung, die
spater in der Finanzbuchhaltung verbucht wird, eine originare elektronische Unterlage und somit
elektronisch aufzubewahren. Wirde der Mitarbeiter diese Abrechnung aber zu Hause ausdru-
cken und in Papierform mitbringen, entfiele die elektronische Aufbewahrungspflicht.

9.7 Was wird unter maschinell verwertbaren Datentrégern verstanden?

Bei der Zugriffsform der Datentrageriiberlassung wird eine Uberlassung der Daten auf maschi-
nell verwertbaren Datentragern verlangt. In den GoBS werden als Beispiele fir maschinell ver-
wertbare Datentrager Diskette, Magnetband, Magnetplatte und elektrooptische Speicherplatte
genannt.

Es ist davon auszugehen, dass das von den Finanzbehorden zur Zeit préferierte Medium die
CD sein wird, weil die Notebooks und Computer der Aul3enprifer am ehesten mit CD-ROM-
Laufwerken ausgestattet sein werden. Nach Aussagen der Finanzbehorden soll es bei Uberlas-
sung der Daten auf ,exotischen Medien* moglich sein, die Kosten fur die Ubertragung auf Me-
dien, die von der Technik der Prifer gelesen werden konnen, dem Steuerpflichtigen in Rech-
nung zu stellen.

9.8 Missen E-Mails fur den Datenzugriff vorgehalten werden?

Die Speicherung von E-Mails, die keine steuerlich relevanten Daten enthalten, ist nicht erforder-
lich. Solche E-Mails missen auch nicht fir den Datenzugriff vorgehalten werden.

E-Mails mit steuerlich relevantem Inhalt sind dagegen zusammen mit etwaigen steuerrelevanten
Anhangen als origindr digitale Dokumente elektronisch abzulegen und zur Ansicht bereit zu
halten. Ziffer 8 der GoBS verlangt, dass die Wiedergabe der E-Mails im Originalformat mdéglich
und das Ablagesystem zur Sicherstellung der originalgetreuen Wiedergabe zu dokumentieren
ist.

9.9 Wann missen EDIFACT-Daten archiviert werden?

Eingehende EDIFACT-Daten (EDIFACT = Electronic Data Interchange For Administration
Commerce and Transport) mussen in der originar entstandenen Form aufbewahrt werden, wenn
sie steuerlich relevante Daten enthalten. Denn bei EDIFACT-Nachrichten handelt es sich um
originar digitales Datenmaterial. Da die Speicherung eines EDIFACT-Datenstroms nur als bina-
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res Objekt im ASCII-Code mdglich ist und EDIFACT-Daten keine fir die Prifsoftware IDEA
auswertbaren Strukturinformationen enthalten, ist ein direkter Datenzugriff der Finanzverwaltung
auf solche Daten zwar nicht moglich. Die Finanzverwaltung verlangt jedoch die Mdglichkeit,
Uber eine erneute Verarbeitung der EDIFACT-Nachricht im EDI-Konverter den EDIFACT-Beleg
rekonstruieren und tberpriifen zu konnen. Soweit eine Uberpriifung aber auch durch eine vor-
liegende Sammelabrechnung aus Papier mdoglich ist und die Wiederverarbeitung alterer
EDIFACT-Daten dem Unternehmen Schwierigkeiten verursacht, kdnnte das Verlangen einer
erneuten Erzeugung der EDIFACT-Nachricht unverhaltnismafig sein.

9.10 Ist eine elektronische Aufbewahrung von Ausgangsrechnungen und anderen
Dokumenten notwendig, die mit Hilfe von Druckspools erstellt wurden?

Nach Auffassung von BITKOM missen die Ausgangsrechnungen zwar nach den GoBS revisi-
onssicher aufbewahrt werden, aber nicht unbedingt elektronisch. Dies gilt, wenn die originédren
Daten im System noch verflgbar sind, aus denen die Ausgangsrechnungen entstanden sind
und sich die Rechnungen immer wieder nachdrucken lassen. Auch fur andere Dokumente, die
mit Hilfe von Druckspools erstellt wurden, gilt entsprechendes.

9.11 Welche Auswirkungen hat eine Betriebsiibernahme auf die Verpflichtungen durch
die GDPdU?

Die Ubernahme des Betriebs hat auf die Pflichten zur Aufbewahrung prifungsrelevanter Daten
und Unterlagen wahrend der gesetzlichen Aufbewahrungsfrist keine Auswirkungen. Diese
Pflichten missen bei Gesamtrechtsnachfolge vom Erwerber erfillt werden. Ist sein Buchfih-
rungs- und Archivierungssystem mit dem System des tGbernommenen Betriebs nicht kompatibel,
ist zusatzlich zu den Altdaten aus der Zeit vor der Ubernahme auch die Hard- und Software des
Ubernommenen Betriebes bis zum Ablauf der gesetzlichen Aufbewahrungsfristen nutzbar zu
halten. Im Einzelfall kénnen sich auch hierbei Bedenken wegen der VerhaltnismaRigkeit erge-
ben. Es gelten die Ausfihrungen unter Punkt 6.3 sinngemal.
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Teil 2: Technologien zur Datenaufbewahrung

10 Uberblick

In zunehmendem MalRe werden geschaftsrelevante Daten (Bestellungen, Rechnungen, Belege
etc.) in elektronischer Form gespeichert. Die Anforderungen, die an die Unternehmen bzgl. des
Umgangs mit diesen Daten gestellt werden, haben sich nicht grundlegend verandert. Innerhalb
der vorgeschriebenen Aufbewahrungsfrist muss das Unternehmen sicherstellen, dass die Daten
sicher und unveranderbar gespeichert werden. Diese Anforderungen werden als ,revisonssi-
chere Archivierung” bezeichnet. Die archivierten Daten werden mit einer den gesetzlichen An-
forderungen entsprechenden Aufbewahrungsfrist versehen. Das Speichersystem oder die kon-
trollierende Anwendung sorgt dafir, dass innerhalb dieser Frist keine Modifikation oder LO-
schung der Daten méglich ist. Nach Ablauf der Aufbewahrungsfrist werden die Daten — abhan-
gig von der jeweiligen Implementierug — entweder automatisch geldscht oder lediglich zum L6-
schen freigegeben.

Diese ,revisionssichere Archivierung ist klar zu trennen von dem ,hierarchischen Speicher-
management* (HSM), bei dem die Daten, die nicht mehr im direkten Zugriff benétigt werden, auf
preisgunstigere Speichermedien (mit schlechteren Zugriffszeiten) verlagert werden; leider wird —
zur sprachlichen Verwirrung — dieses Verfahren sehr haufig auch als Archivierung bezeichnet
(z.B. e-mail Archivierung).

In diesem Zusammenhang sei auf einen weiteren Beitrag des BITKOM Arbeitskreises Spei-
chertechnologien hingewiesen, der sich mit dem Thema ,Information Lifecycle Management®
befasst. Information Lifecycle Management (ILM) ist ein Storage Management-Konzept, welches
Informationsobjekte wahrend der gesamten Lebenszeit aktiv verwaltet. Dabei bestimmt eine
Regelmaschine unter Berlcksichtigung von Vorgaben aus den Geschéftsprozessen und der
Bewertung der Kostenstrukturen der Speicherhierarchie in einem Optimierungsprozess den best
geeigneten Speicherplatz fur die verwalteten Informationsobjekte. Vorgaben aus Geschaftspro-
zessen sind z.B. der Wert eines Informationsobjektes, gesetzliche oder regulatorische Vorga-
ben, Aufbewahrungszeiten, Zugriffsrechte, Service Level Vereinbarungen. ILM verfolgt das Ziel,
die richtige Information zur richtigen Zeit am richtigen Ort bei geringsten Kosten zu haben.

Beim Einsatz eines ILM-Konzeptes werden die steuerrelevanten Daten mit entsprechenden
Metadaten zu versehen. Damit ist ein aktives Management der Daten mdglich. Sie kénnen so
verwaltet werden, dass den gesetzlichen Anforderungen entsprochen wird, die Kosten minimiert
werden und die Daten nach Ende der Aufbewahrungsfrist automatisch geléscht werden. Der
BITKOM Leiffaden zu ILM steht auf der BITKOM-Homepage kostenfrei unter
http://www.bitkom.org/de/themen_gremien/18393 25378.aspx zum Download zur Verfigung.

Die folgenden Kapitel geben Hinweise zu den technologischen Mdglichkeiten, den Anforderun-
gen der GDPdU gerecht zu werden. Vom hdchstverfliigbaren Online-Speicher auf Basis von
SAN (Storage Area Networks)- oder NAS (Network Attached Storage)-Architekturen bis zum
nicht veranderbaren Archiv reicht die Spannweite mdglicher Speichermethoden, die durch ein
spezifisches Regelwerk logisch miteinander verbunden werden sollten.

Besonders hingewiesen sei an dieser Stelle auf den Unterschied zwischen Backup & Restore
einerseits und Archivierung andererseits. Backup & Restore dienen meistens dazu, einen ra-
schen Wiederanlauf nach einer Stérung zu erméglichen oder die Wiederherstellung versehent-
lich geldschter Daten aus der jingeren Vergangenheit zu gewahrleisten. Dagegen sind Archive
grundsatzlich und nahezu ausschlief3lich auf langfristige Aufbewahrung ausgelegt. Aus diesem
Grunde und wegen der damit verbundenen unterschiedlichen Anforderungen im Sinne der in
den vorigen Kapiteln genannten rechtlichen Vorschriften, bieten sich unterschiedliche technolo-
gische Lésungen an.


http://www.bitkom.org/de/themen_gremien/18393_25378.aspx
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11 Anforderungen an die Datensicherung und —wiederherstellung (Backup und
Recovery)

11.1 Was ist bei der Datensicherung und -wiederherstellung zu beachten?

Eine Variante der Datenspeicherung besteht in der ,normalen* Sicherung der Daten (Backup).
Dabei werden die gespeicherten Datenbestdnde auf andere Speichersysteme (Ublicherweise
auch andere Speichermedien) gesichert und ggf. in andere Lokationen ausgelagert. Bei den
anschlieBenden Sicherungslaufen mussen dann nur noch die veranderten Dateien gesichert
werden. Bei einem Ausfall des Speichersystems, das mit einem Datenverlust verbunden ist,
kénnen die Daten mit der Aktualitat, wie sie beim letzten Sicherungslauf bestanden hat, wieder
hergestellt werden (Recovery). Ein solcher Datenverlust kann zum Beispiel durch externe Ein-
flisse (Brand, Wasser, etc) oder aber auch durch versehentliches Loschen von Dateien auftre-
ten.

Viele Unternehmen stellen aber héhere Anforderungen an die Verfligbarkeit ihrer unterneh-
menskritischen Anwendungen. Auch beim Ausfall eines ganzen Speichersystems sollen die
Daten auf dem aktuellen Stand ohne — oder mit einer sehr kleinen Unterbrechung — zu Verfi-
gung stehen. Diese Anforderungen werden unter dem Begriff ,Business Continuity“ zusammen-
gefasst. Sie umfassen Hochverfugbarkeits- und Desaster-Recovery-Losungen. In den meisten
Fallen liegt diesen Losungen die Spiegelung der Datenbestédnde in eine zweite Lokation
zugrunde. Auch bei einer auf Datenspiegelung basierenden Hochverfluigbarkeitslosung ist eine
zusatzliche Datensicherung (Backup) unerlasslich. Die Datenspiegelung bietet den optimalen
Schutz gegen Verfligbarkeitseinbul3en bei einem Ausfall des Speichersystems, einen Schutz
gegeniber ,logischen Fehlern®, das heifl3t durch Programmfehler veranderte oder zerstérte Da-
tenbestande oder gegenlber dem versehentlichen Léschen von Dateien bietet diese Losung
aber nicht — um einen definierten Aufsatzpunkt vor der Entstehung des Fehlers zu finden, hilft
nur eine Recovery der zuvor gesicherten Datenbestande.

Welche Lésung bzw. welche Kombinationen eingesetzt werden sollen hangt von den Anforde-
rungen des jeweiligen Unternehmens ab. Technisch ist fast alles mdglich, die eingesetzten Mit-
tel missen durch die Anforderungen aus den Geschaftsprozessen gerechtfertigt werden.

11.2 Was miussen Datensicherungs- (Management-)Systeme heute leisten?

B Die Anforderung ,Sicherung von Daten, die sich auf unterschiedlichen Betriebssystemen
befinden* wird heute von den meisten Backup-Systemen abgedeckt. Sicherlich gibt es
auch weiterhin Bedarf an speziellen Backup- und Recovery-Systemen, die nur Daten
unter einem Betriebssystem sichern mussen.

B Datenmanagement-Systeme muissen heute auch die unterschiedlichsten Hardware-Ty-
pen unterstiitzen und Zukunftssicherheit bieten. Dies heil3t, die Daten werden von und
auf unterschiedlichen Datentragern gesichert, aktuelle Technologien werden untersttitzt;
aber auch die Gewahrleistung, Daten auch noch nach Jahren wieder herstellen zu kén-
nen, muss gegeben sein.

B Wegen der sténdig steigende Verfugbarkeitsanforderung sollten Backup-Systeme ,State
of the Art*-Techniken wie z.B. LAN-free Backup oder auch Serverless Backup in einem
SAN-Umfeld sowie die unterschiedlichsten Storage-Topologien und -Architekturen un-
terstitzen.

B Eine zeitraubende Bedienung eines Backup-Systems kann nicht mehr hingenommen
werden. Intuitive Benutzerfihrung, benutzerfreundliche Oberflachen sowie leichte In-
stallationstechniken sind heute ein unbedingtes Muss.

B Durch die immer groRer werdende Heterogenitat soll ein Backup-System heute in ein
Storage Ressource Management-Konzept/-Werkzeug passen. In gréf3eren Installationen
gibt es oft nicht nur ein einziges, sondern verschiedene Backup-Systeme. Diese werden
meist nur von einer oder wenigen Personen bedient. Dadurch wird jedoch die Anforde-
rung an die Schnittstellen eines Storage Ressource Management-Produktes erhoht.
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12 Magnetbander als Datenarchive

12.1  Uberblick

Seit den frihen Tagen der Computerwelt haben Magnetbander einen wichtigen Platz in der
Liste der Speichertechnologien besetzt. In den 50-er Jahren - die digitale Magnetbandtechnolo-
gie ist bereits Uber 50 Jahre alt — wurden Magnetbander als Sekundarspeichermedium einge-
setzt, magnetische Plattenspeicher kamen spéter hinzu. Magnetbander waren also die ersten
nichtflichtigen externen Speicher und enthielten Informationen vom Betriebssystem bis hin zu
Anwenderdatensétzen. Sicherheitskopien, so genannte Backups, wurden bereits von Beginn an
auf Magnetbéndern angelegt. Erste Archive, d.h. langfristige Datenspeicher wurden ebenfalls
auf Magnetbandern ausgelagert.

Parallel zu den rasanten Entwicklungen der Computer selbst sind auch die Magnetbandtechno-
logien weiterentwickelt worden. Kleinere Abmessungen der Medien, hohere Langzeitstabilitat
und vor allem um Grél3enordnungen vervielfachte Speicherkapazitdten machen Magnetbander
auch heute noch zur ersten Wahl fur die Aufgaben von Datensicherung und Archivierung. Dabei
haben auch die Schreib- und Lesegeschwindigkeiten der Magnetbandlaufwerke mithalten kon-
nen, um auch grofRe Datenvolumina in akzeptablen Zeitrdumen speichern zu kénnen.

12.2 Was bieten Magnetbander fir die Archivierung?

B Magnetbander (Tapes) sind Wechselmedien. Sie erméglichen im Gegensatz zu fest
installierten Speichern das einfache Transportieren und Archivieren der Datenbestédnde
an einem sicheren Ort.

B Magnetbander besitzen im Vergleich zu allen anderen Speichern die grofiten Kapazita-
ten. Durch die meist mehrere hundert Meter langen Magnetbander steht eine sehr grof3e
Oberflache fir das Speichern von Daten zur Verfligung.

B Die Magnetbander sind heute in handlichen Kassetten verpackt, die je nach Technologie
auch Aufgaben des Bandtransportes Ubernehmen. In jedem Fall schitzen die robusten
Kassettengehause die gespeicherten Daten zuverlassig vor Einflissen aus der Umwelt
wahrend der Handhabung und der Lagerung.

B Die Langzeitsicherheit, d.h. die Lesbarkeit der Daten ist bei modernen Magnetbandern
auch nach mehreren Jahrzehnten problemlos méglich. Zeitgemafie Bandmaterialien und
prazise Beschichtungsverfahren sichern hohe Qualitatsmalistibe. Magnetbander weisen
nicht zuletzt durch redundante Fehlerkorrekturmechanismen so geringe Fehlerraten auf,
dass statistisch mehrere Millionen Gigabyte an Datenbestdnden gelesen werden mis-
sen, ehe ein Lesefehler auftritt.

B Das Preis- / Leistungsverhéltnis der Magnetbander ist nahezu unschlagbar. Bedingt
durch das preiswerte Bandmaterial und die groRe Speicherkapazitat jedes einzelnen
Mediums errechnen sich fir Magnetbander meist die niedrigsten Kosten pro Speicher-
groRRe.

B Mit Automatisierungslésungen von wenigen Medien in einem Autoloader bis zu Tausen-
den von Kassetten in grof3en Bibliotheken erméglichen die Magnetbandtechnologien in-
dividuelle Lésungen der unterschiedlichsten Archivierungsanspriiche.

B Die Infrastrukturkosten (Stellflache, Strom, Klima, Wartung) sind fir Magnetbandsysteme
undbertroffen. Gerade bei der Langzeitarchivierung fallen diese Kosten besonders ins
Gewicht.

B Es gibt heute Technologien, die auch auf dem Magnetband WORM- (Write Once Read
Multiple) Funktionalitéaten bieten.

12.3 Was ist bei der Archivierung auf Magnetbé&ndern zu beachten?

B Magnetbdnder werden als sequentielle Medien bezeichnet. Die Aufzeichnung beginnt
am physikalischen Bandanfang und fuhrt bis zum Bandende. Dadurch bedingt ist das
Auffinden einzelner Detailinformationen je nach Technologie mit einem erhdhten Such-
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aufwand verbunden. Moderne Magnetbandsysteme unterstitzen das schnelle Auffinden
von Daten durch eine entsprechende Indexierung.

Da es sich bei den Magnetbéndern um sequentielle Medien handelt, kann zu einer Zeit
immer nur eine Datei gelesen. Bei mehrfachem, gleichzeitigem Zugriff (widerspricht ei-
gentliche der Langzeitarchivierung) kann sich die Zugriffszeit durch die gebildeten War-
teschlangen wesentlich erhéhen.

Die Archivierung von Daten sollte immer die Vergangenheit d.h. die existierenden
Datenbestdnde und die Zukunft, also die geplanten Archive in Betracht ziehen. Viele
Magnetbandtechnologien bieten rickwartige Lesekompatibilititen zu existierenden
Bandformaten gleicher oder &hnlicher Bauart. Damit wird das Lesen alter Datenbestéande
auch in aktueller Hardwareumgebung problemlos moglich. Heute ausgewéhlte Band-
technologien sollten glaubwirdige Pfade fir ihre Weiterentwicklung aufweisen. Nur
durch kompatible Magnetbander und dazugehdrige Laufwerke werden zuklnftige Wech-
sel der Speichertechnologien vermieden.

Die Zeitraume fur die Archivierungsdauer von Daten auf Magnetbandern betragen in der
Regel mehrere Jahrzehnte, meist bis zu 30 Jahren. Wahrend dieses Zeitraumes sind die
Daten ohne Fehler wieder vollstandig lesbar. Bei der Lagerung der Datentrédger missen
jedoch die Umgebungsbedingungen beachtet werden. Magnetbander sind warme- und
in erhdhtem Male feuchtigkeitsempfindlich. Eine langfristige Lagerung sollte also in
kiihlen und vor allem trockenen Umgebungen erfolgen. Die Empfehlungen der Medien-
hersteller geben detailliert hieriiber Aufschluss. Das friher empfohlene periodische Um-
spulen der Magnetbander ist durch moderne Beschichtungsverfahren Uberflissig gewor-
den. Das Umkopieren der Datenbestande auf neue Datentrager ist durch die lange Halt-
barkeit der Aufzeichnungen nur bei sehr langen Speicherzeitraumen notwendig.
Aus wirtschafltichen Griinden werden die Datentrager aber bereits nach 10 Jahren aus-
getauscht. Die Verbesserung bei den Infrastrukturkosten rechtfertigen die zu téatigenden
Investitionen (Magnetplatten werden bereits viel friiher ausgetauscht). Die Haltbarkeit
der Medien wird daher haufig als rein ,akademische Fragestellung“ betrachtet.

Wie bei allen Archiven sollte die Qualitat des Datenbestandes von Zeit zu Zeit Gberprift
werden. Das gelegentliche Lesen von archivierten Magnetbandern kann so den Zustand
des Archivs anzeigen. Moderne Software-Produkte informieren tUber die Qualitat des Le-
sevorgangs aufgrund verschiedener Parameter, bevor es zu einem permanenten Ausfall
eines Datentrdgers kommt. In einem solchen Fall sollten die betreffenden Datenbe-
stande auf neue Magnetbander umkopiert werden und die Ursache fir den Leistungs-
verlust beseitigt werden.

13 Festplattenlésungen als Datenarchive

13.1

Uberblick

Bei Speicherinfrastrukturen sind SAN und NAS inzwischen etablierte Technologien. Am Markt
sind erganzende Festplattenldsungen verfligbar, die speziell darauf entwickelt sind, langlebige
und sich nicht veranderende Daten zu speichern.

13.2

Was bieten Festplattenlosungen fir die Archivierung?

Festplattenlésungen ermdglichen innerhalb eines Netzwerks einen gemeinsamen,
schnellen Zugang zu einer Kopie der archivierten Daten, und zwar in Bruchteilen einer
Sekunde, so dass die Wertschopfung und der Nutzen von Informationen, die zuvor in
weniger zuganglichen Formen gespeichert worden waren, betrachtlich erhéht wird.
Festplattensysteme eigenen sich insbesondere als Vorstufe zur Langzeitarchivierung (<
5-10 Jahre), wenn ein schneller und standiger Zugriff auf die archivierten Daten ge-
winscht wird.
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B Bei der Archivierung entfallen durch den standigen Online-Betrieb Managementaufgaben
wie das Auslagern von Medien (z.B. Bander oder CD’s, die nicht in einem Robotersys-
tem gelagert werden).

13.3 Was ist bei Datenarchiven auf Festplatte zu beachten

B Da Festplatten einem natirlichen, mechanischen Verschleil3 unterworfen sind, sollte in
der Regel ein Backup bzw. weitere Archivierungsstufen eingeplant werden. Eine alterna-
tive Losung hierzu kénnen ausfallsicher konzipierte Systeme sein, in denen Kopien der
Daten auf unterschiedlichen Festplatten vorgehalten werden. Festplattenlésungen soll-
ten Uber eine Funktion verfligen, die die Integritat der gespeicherten Objekte sicherstellt,
um Manipulationen des Inhaltes auszuschlief3en.

B Festplatten bieten keinen unumkehrbaren Schreibschutz. Deshalb muss Uber geeignete
MaRRnahmen sichergestellt sein, dass an Daten, die Uber einen langeren Zeitraum flr
Revisionszwecke gespeichert werden, keine Manipulationen vorgenommen werden kon-
nen.

B Die Lesbarkeit der Informationen wird allein durch Qualitdt und Verfiigbarkeit der
Archivierungsmanagementsoftware bestimmt. Wenn kein Standardformat fir die Daten
verwendet wird, besteht nicht die Moéglichkeit die Daten durch Lésungen eines weiteren
Herstellers von Archivierungssystemen zu lesen bzw. zu nutzen.

B Der standige Online-Betrieb hat Auswirkungen auf die Betriebskosten. Der permanente
Betrieb der Platten verursacht zusatzliche Strom- und Klimatisierungskosten.

B Upgrades sollten sich durchfiihren lassen, ohne dass der Zugriff auf die Inhalte unterbro-
chen wird.

14 Optische Speichermedien als Datenarchive

14.1 Uberblick

Unter optischen Speichermedien (Optical Storage) werden solche Ldsungen verstanden, bei
denen die Speicherung mit Lasertechnologie erfolgt. Folgende optische Speichermedien werden
verwendet:

B Compact Disk Storage, ein optischer Laser liest, digitalisiert und schreibt Markierungen
auf der Oberflache der CD,

B Magneto-Optical (MO) Storage, weit verbreitete fir Rewritable Optical Disks, die Laser
und Magneten zum Lesen und Speichern von Daten verwendet,

B DVD Storage, ahnelt einer Standard CD in Grol3e, Farbe und physikalischem Format,
speichert aber ca. 7mal so viele Daten (4.7 GB, zukunftig bis zu 17 GB),

Die dauerhafte Datenspeicherung auf einem Medium (WORM - Write-Once-Read-Multiple) wird
fur gewohnlich in CD, DVD- oder MO-Speichersystemen angewandt. Jeder Abschnitt eines
Speichermediums kann nur einmal beschrieben und nicht geléscht, Uberschrieben oder veran-
dert werden, Diese Speichermedien (,Cartridges”) werden in einer Optical Library (Jukebox)
gelagert. In dem Gehéuse, das neben den Cartridges mehrere Optical Disk Laufwerke fir High
Speed und High Capacity Storage enthalt, automatisiert die eingebaute Robotik den Zugriff auf
Hunderte von einzelnen Medien und zahlreiche optische Laufwerke.

14.2 Was bieten optische Speichermedien fiir die Archivierung?

B Optische Medien verfiigen Uber eine vergleichsweise hohe Kapazitat der einzelnen
Disks.

B Eine Migration selten bendtigter Files in leicht zugéanglichen Libraries spart Platz auf
primaren Speichergeréaten. Die Datenintegritat ist vergleichsweise hoch, es wird eine si-
chere Aufbewahrung und Archivierung gewahrleistet. MO/WORM Medien bieten ab-
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hangig von den Umgebungsbedingungen eine bis zu 5fach bessere Haltbarkeit als Tape
und eine bis zu 10fach bessere Haltbarkeit gegentber Festplatten.

B Optische Medien zeichnen sich durch eine groRe Umfeldtoleranz aus, sie sind resistent
gegen Kopfverschleild und kritische Umwelteinfliisse.

B Durch eine im Einzelfall bis zu 7 Dekaden langere Haltbarkeit als bei traditionellen Spei-
cheroptionen bieten sie die gegenwartig langste Archivierungszeit.

B Befindet sich das Medium im Laufwerk, so ist der Direktzugriff hundertmal schneller als
bei Bandern, aber langsamer als bei Festplatten.

14.3 Was ist bei optischen Speichermedien zu beachten?

B Es sollte auf die Unterstitzung internationaler Standards geachtet werden, um
Kompatibilitat und langfristige Zugriffssicherheit zu erhalten.
B Durch skalierbare Losungen sollte Raum fir Wachstum geboten werden.

15 Ansatze zur Zertifizierung von Archivierungslésungen

Wie schon im steuerlichen Teil dieses Leitfadens ausgefuhrt, wird es von Seiten der Finanzver-
waltung keine Aussagen zur Konformitat der verwendeten oder geplanten Hard- und Software
geben.

Dennoch gibt es Méglichkeiten, sich die Einhaltung der Anforderungen bestatigen zu lassen, i.
d. R. durch sog. ,Zertifikate”. Da es sich hier um keinen geschitzten Begriff handelt, werden
diese von unterschiedlichen Organisationen angeboten und auch beworben. Dazu ist aber Fol-
gendes zu beachten:

- Die Bestatigung der Einhaltung der Anforderung (das sog. Zertifikat) ist in keinem Fall
-amtlich“, d. h. es ergibt sich keine direkte Bindungswirkung z. B. fur den Betriebsprifer
in der Form, dass er sich auf die im Zertifikat getatigten Aussagen verlassen muss. Die
Aussagekraft des Zertifikats ist daher abhangig von der gewahlten Vorgehensweise bei
der Priufung, des Prufungsumfangs sowie von der Kompetenz und Glaubwiirdigkeit des
Anbieters.

- Inhaltlich gibt es kaum eine Beschrankung, welche Aussage durch ein Zertifikat
dokumentiert werden kann. Es sollte daher immer aus dem Zertifikat zu erkennen zu
sein, welche Anforderungen genau gepruft wurden.

- Es wird zwischen Prifungen beim Hersteller und beim Anwender unterschieden: Viele
Hersteller werben mit Zertifikaten fur ihre Produkte. Diese Zertifikate kdnnen aber immer
nur unter dem Vorbehalt der sachgerechten Anwendung stehen: Auch das beste Produkt
wird in aller Regel nur konform mit den GoBS oder GDPdU sein, wenn es sachgerecht
angewendet wird. Erst eine Prifung beim Anwender — im konkreten organisatorischen
und technischen Umfeld — kann feststellen, ob die Anforderungen aus den GoBS und
GDPdU tatsachlich in allen Belangen vollstandig eingehalten werden.

Die Anforderungen aus den GDPdU sind zum gro3en Teil so gestaltet, dass sie nicht allein
durch Eigenschaften eines Produktes erfillt werden kdénnen. Sie kdnnen nur im unternehmens-
individuellen Umfeld beurteilt werden, da die Verhaltnisse von Unternehmen zu Unternehmen zu
unterschiedlich sind, so z. B. welche Daten als steuerrelevant anzusehen sind. Reine GDPdU-
Zertifikate fur ein bestimmtes Produkt sollten daher mit Vorsicht betrachtet werden. Vielmehr
sind die Anforderungen der GDPdU eng verknlpft mit den GoBS, zum Teil setzen die GDPdU
die Einhaltung der GoBS voraus. Daher ist bei einer Produktzertifizierung eine gemeinsame
Betrachtung von GoBS und GDPdU i. d. R. sinnvoller als alleinige Aussagen zu den GDPdU.

Wirtschaftsprufer und Wirtschaftsprifungsgesellschaften dirften aufgrund ihrer Ausbildung und
Tatigkeit zu den geeignetsten Anbietern gehéren, solche Zertifikate zu erstellen, insbesondere
bei Einschlul? der GoBS. Der Berufsstand der Wirtschaftspriifer hat dazu einen eigenen Pri-
fungsstandard entwickelt (PS 880 ,Erteilung und Verwendung von Softwarebescheinigungen®,
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erhaltlich beim Insitut der Wirtschaftsprifer in Deutschland e. V., www.idw.de), nach dem solche
Prifungen durchgefiihrt werden.

16 FAQ zu den technischen Lésungen

16.1 Welche Formen des Backups gibt es?

Prinzipiell wird nach physikalischem und logischem Backup unterschieden. Bei der physikali-
schen Sicherung wird der Online Datentrager (Platte) direkt gesichert. Der Zugriff auf einzelne
Daten ist in diesem Fall nur durch ein Zuriickladen der gesamten Platte moglich. Bei der logi-
schen Datensicherung werden die einzelnen Dateien (Files/Datenbanken etc.) gesichert. Einige
Beispiele hierzu:

B Full Backup (Volle Sicherung): Alle Dateien auf dem Datentrager werden gesichert.

B Incremental Backup (Veranderte Dateien Sicherung): Nur die Dateien, die seit dem letz-
ten Sicherungslauf verandert wurden, werden gesichert.

B Hot Backup (Datensicherung im laufenden Betrieb): Auch die Dateien, die sich im Zugriff
befinden, werden gesichert.

16.2 Wie haufig soll ich meine Daten sichern und wie lange soll ich die Datensicherung
aufbewahren?

Je nach Art der Daten und Datensicherungstechnik ist dies unterschiedlich. Generell empfiehlt
es sich, einmal am Tag die verdnderten Daten zu sichern. Ob zusétzliche vollstandige Siche-
rungen durchgeftihrt werden sollen, hdngt von der eingesetzten Sicherungs-Software ab. Wich-
tige Daten sollten in mehreren Generationen in dem Sicherungsarchiv vorgehalten werden.

16.3 Wo lagere ich meine Datensicherung?

Es empfiehlt sich unbedingt die Datensicherung an einen sicheren Ort zu lagern. Dieser sollte
vor auleren Umwelteinflissen geschiitzt sein (Brand, Wasser oder extreme klimatische Bedin-
gungen). Auch der Sicherheitsaspekt (Missbrauch, Diebstahl, gewaltsame Zerstérung) sollte
nicht auer Acht gelassen werden.

16.4 Welche Datentrager soll ich fir meine Datensicherung verwenden?

Die meisten Hersteller von Datentrdgern garantieren heute eine langjahrige Verflugbarkeit der
Daten auf lhren Medien. Dies sollte bei der Auswahl der Datentrager genauso bertcksichtigt
werden wie bei einem Backup System, welches die verschiedensten Medien (DLT, LTO, AIT,
CD, DVD usw.) unterstutzt. Soll der Austausch von Medien zwischen verschiedenen Umgebun-
gen moglich sein, muss auf jeden Fall auf die Kompatibilitat der Medien und der darauf befindli-
chen Formate geachtet werden.

16.5 Welche Magnetbandtechnologie eignet sich am besten fiir die Archivierung?

Eine generelle Empfehlung fir eine bestimmte Magnetbandtechnologie kann man nicht geben.
Technologien, die auch zuklnftige Weiterentwicklungen versprechen, bieten die besten Eigen-
schaften fir langfristige Archive.

16.6 Wie lange sind Daten auf Magnetbandern archivierbar?

Mit modernen Bandtechnologien lassen sich Daten bis zu 30 Jahren speichern. Hierbei sind die
Empfehlungen der Bandhersteller fiir die Lagerumgebungen zu beachten. In der Praxis sind


http://www.idw.de/

24 (= BITKOM

heutige Bandmedien in der Lage, die Daten langer als 10 Jahre zu speichern, bevor sie auf
neue Medien umkopiert werden sollten..

16.7 Welche Vorteile bieten automatische Archivierungslésungen?

Sobald der Archivumfang gréRer wird, ist die vollautomatische Verwaltung der Datenbestande
durch geeignete Softwarelésungen sehr zu empfehlen. Hierzu gehort auch die Automatisie-
rungshardware, die fur den bedienerlosen Wechsel der Speichermedien sorgt. Neben den Vor-
teilen der automatischen Verwaltung sorgt auch der Ausschluss manueller Eingriffe fir mehr
Sicherheit.

16.8 Was kosten Archive mit Magnetbandern?

Die Kosten fir ein Archiv, das auf Magnetbandern basiert, variieren von wenigen tausend Euro
nahezu unbegrenzt nach oben. Sie sind von der ArchivgrofRe und von der Anzahl von Laufwer-
ken abhéngig, die fur die Retrieval-Funktionen benétigt werden. Im Verhéltnis zu allen andern
Speichertechnologien stellen Archive mit Magnetbdndern jedoch die mit Abstand kostengiins-
tigste Losung dar.

16.9 Was ist bei der Archivierung / Sicherung von Datenbanken zu beachten?

Bei der Archivierung und Sicherung von Datenbankbestanden muss darauf geachtet werden,
dass alle zusammengehérigen Datenteilbereiche in einem konsistenten Zustand sind. Am ein-
fachsten wird dies durch Beendigung des Datenbankbetriebes wahrend der Archivierung / Si-
cherung erreicht. Damit werden alle Puffer geschrieben und alle Dateien geschlossen. Erhéhte
Anforderungen an die Verfligbarkeit machen dieses Verfahren aber problematisch, da Archivie-
rung und Sicherung von groRen Bestédnden erhebliche Zeit in Anspruch nehmen. Aus diesem
Grund bietet Datenbanken in Zusammenarbeit mit Archivierungs- und Sicherungssystemen
ausgefeilte Methoden an, um den Zeitraum der notwendigen Unterbrechung des Datenbankbe-
triebes madglichst kurz zu halten.

16.10 Was ist der Unterschied zwischen Migration und Archivierung?

Migration bedeutet eine Verlagerung von Datenbestédnden von einem in der Regel teuren aber
dafur schnellen Medium (Originalebene) auf ein gunstigeres aber langsameres Medium (Hinter-
grundebene). Die Metadaten verbleiben nach der Migration mit einem Link in der Originalebene
erhalten. Der Zugriff erfolgt Gber die gewohnten Methoden. Bei einigen Systemen missen die
migrierten Daten vor dem Zugriff zuerst von der Hintergrundebene auf die Originalebene zu-
rickgeholt werden. Das fuhrt dann zu erhdhten . Der einzige Unterschied besteht in der
Zugriffszeit.

Archivierung verschiebt Datenbestande von der Originalebene auf eine Archivierungsebene.
Migrationsebene und Archivierungsebene haben oft dieselben Eigenschaften, was Zugriffsver-
halten und Kostenstruktur betrifft. Im Gegensatz zur Migration werden bei der Archivierung auch
die Metadaten in der Originalebene geldscht. Die Verwaltung der Archivbestande erfolgt in ei-
genstandigen Systemen. Diese Systeme stellen zum einen sicher, dass die Daten wahrend der
Aufbewahrungsfrist nicht verandert oder geldscht werden kénnen, zum anderen sind sie in der
Lage, zusatzliche Informationen, wie Projekthame, Verantwortliche, Auftraggeber etc., zu spei-
chern. Uber méachtige Suchfunktionen ist auch nach Jahren die einfache Lokalisierung von ar-
chivierten Datenbestanden méglich.
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16.11 Mussen migrierte Datenbestande gesichert werden?

Migrierte Datenbestdnde muissen wie normale Datenbestédnde gesichert werden. Migrierte Da-
tenbestande sind nur auf anderen Medien als die normalen Datenbestdnde im ,Online-Bereich*
gespeichert. Auch hier ist es wichtig, mehrere Sicherungsversionen zu haben, um im Falle eines
logischen Fehlers auf altere Stande ricksetzen zu kénnen.
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